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INTRODUGAO

Este manual tem por objetivo explicar as operagcdes passo a passo para a instalacdo do
Sistema TED _TEF e explicar o seu funcionamento.

O Sistema TED_TEF visa automatizar a operagao de validagéo, assinatura digital e
transmissao dos arquivos TXT que atendem ao previsto no protocolo ECF 04/01 e
alteragdes posteriores que sao identificados pela sigla TEF e dos arquivos TXT que
atendem ao previsto no Ato COTEPE 63/19 que sao identificados pela sigla TEF-DIMP.

A ultima versao do Sistema TED_TEF e este manual se encontram publicados no
endereco:

https://atendimento.receita.rs.gov.br/central-de-conteudo

O layout dos arquivos TEF que atendem ao disposto no protocolo ECF 04/01 se encontra
no seguinte endereco:

https://www.confaz.fazenda.gov.br/legislacao/protocolos-ecf/2001/pt004 01

O layout dos arquivos TEF-DIMP que atendem ao disposto no Ato COTEPE 65/18 leiaute
versao 09 se encontra no seguinte endereco:

https://www.confaz.fazenda.gov.br/legislacao/arquivo-manuais/a13-anexo-ii-manual-de-
orientacao-dimp-v09.pdf/view

Para cada arquivo TEF-DIMP transmitido é gerado automaticamente, pelo programa
TED_TEF, um arquivo RCAD que sera transmitido para a SEFAZ-RO atendendo ao
disposto no Ato COTEPE 86/23 no link
https://www.confaz.fazenda.gov.br/legislacao/atos/2023-1/ato-cotepe-icms-86-23 com a
especificagao técnica no link https://www.confaz.fazenda.gov.br/legislacao/arquivo-
manuais/resumo-compartilhado-arquivo-dimp-rcad.pdf.


https://www.confaz.fazenda.gov.br/legislacao/atos/2023-1/ato-cotepe-icms-86-23
https://www.confaz.fazenda.gov.br/legislacao/protocolos-ecf/2001/pt004_01

Requisitos

O pacote de instalacdo do Sistema TED_TEF deve ser executado em uma maquina com
sistema operacional Windows (7, 8, 8.1, 10 ou 11) ou sistema operacional Windows
Server (2008, 2008 R2, 2012, 2012 R2, 2016, 2019 ou 2022), em condi¢des de efetuar
conexdes TCP/IP na internet, através da porta 8017, para transmissao dos arquivos.

Para funcionar o TED_TEF é necessario um certificado digital e-CNPJ ou e-PJ no padrao
ICP-Brasil do tipo A1, com chave privada, em arquivo no formato PFX, ou do tipo A3 de
cartao inteligente (smart card) instalado em uma leitora de cartdes ou foken instalado em
uma porta USB da maquina.

Para acessar as informacdes do Sistema TED_ TEF pode-se usar qualquer navegador
WEB como Microsoft Edge, Mozilla Firefox ou Google Chrome.

ATENGAO

O programa TED_TEF gera mensagem de erro grave para cada caso de arquivo TEF ou
TEF-DIMP encontrado na pasta \Sefa Tef\ArquivosTransmitir que ndo atender os
seguintes requisitos minimos:

* Arquivos contendo dados no formato ISO8859-1.
Rejeita arquivos contendo dados no formato UTF-8, UTF-16, etc.
* Nome do arquivo com a extensdo . txt.

Rejeita o arquivo sem extensao ou com qualquer outro tipo de extensao.

O programa rejeita os arquivos TEF que nao atender:

* Identificagdo correta da UF de destino do arquivo, no registro 65 ou no nome do
arquivo.

Rejeita o arquivo que ndo tem a UF de destino ou se a sigla é incorreta no registro
65 ou no nome do arquivo.
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Funcionamento do TED_TEF

O programa TED_TEF é um servigo do Windows que fica permanentemente executando
na retaguarda (background).

O programa TED_TEF executa as seguintes opera¢gdes com cada arquivo TEF ou TEF-
DIMP:

» Validacao do arquivo TEF ou TEF-DIMP;
* Assinatura digital do arquivo TEF ou TEF-DIMP;

* Criacao de arquivo ZIP contendo o arquivo TEF ou TEF-DIMP e sua assinatura
digital e no caso de arquivo TEF-DIMP contendo também o arquivo XML de
validacao do arquivo TEF-DIMP e o arquivo de resumo RCAD;

* Transmissao do arquivo ZIP para a UF de destino.

O programa TED_TEF fica consultando a pasta \Sefa Tef\ArquivosTransmitir
para encontrar arquivos TEF e arquivos TEF-DIMP, com nomes contendo a extensdo txt
para serem automaticamente movidos para a pasta \Sefa Tef\
ArquivosTransmitir\TEF\UF, onde UF é a sigla do Estado de destino do arquivo
TEF ou para a pasta \Sefa Tef\ArquivosTransmitir\TEF-DIMP\UF,onde UF € a
sigla do Estado de destino do arquivo TEF-DIMP.

O programa também fica consultando todas as subpastas das UFs encontradas na pasta
\Sefa Tef\ArquivosTransmitir\TEF\UF procurando por arquivos TEF de formato
TXT e extens&do txt nos nomes e encontradas na pasta \Sefa Tef\
ArquivosTransmitir\TEF-DIMP\UF procurando por arquivos TEF-DIMP de formato
TXT e extensdo txt nos nomes para serem validados.

OBSERVACAO

O arquivo TEF que possui o registro 65 é enviado para o Estado cuja UF se encontra nas
posi¢coes 104 e 105 desse registro.

O arquivo TEF que nao possui o registro 65 deve ter a UF do Estado de destino no inicio
do nome do arquivo, por exemplo:

RSArquivo De Dados.txt

Cada arquivo TEF ou TEF-DIMP encontrado na pasta \Sefa Tef\
ArquivosTransmitir\TEF\UFou napasta \Sefa Tef\ArquivosTransmitir\
TEF-DIMP\UF, respectivamente, € automaticamente validado pelo programa.

Cada arquivo TEF ou arquivo TEF-DIMP validado com sucesso € assinado digitalmente,



sendo o seu conteudo bem como a sua assinatura digital gravados em um arquivo ZIP
especial na pasta \Sefa Tef\ArquivosEncriptados prontos para serem transmitidos
para a UF de destino.

Para cada arquivo TEF-DIMP validado com sucesso é gerado pelo programa TED_TEF
um arquivo RCAD correspondente gravado em um arquivo ZIP especial na pasta
\Sefa Tef\ArquivosEncriptados pronto para ser transmitido para a SEFAZ-RO.

O arquivo TEF ou TEF-DIMP validado e assinado € removido da pasta \Sefa Tef\
ArquivosTransmitir\TEF\UFouda pasta \Sefa Tef\ArquivosTransmitir)
TEF-DIMP\UF, respectivamente, ou € movido desta pasta para a pasta \Sefa Tef\
ArquivosTransmitirBackup , dependendo da configuragédo efetuada na aba Pastas
de Trabalho do configurador no TED_TEF.

Os nomes dos arquivos ZIP tem o formato UF TEF AAAAMMDD-hhmmss-SSSSS.zip, ou
o formato UF TEF-DIMP AAAAMMDD-hhmmss-SSSSS.zip, onde:

* UF é a UF de destino do arquivo;
* AAAAMMDD sao respectivamente o ano, més e dia de criagao do arquivo ZIP;
* hhmmss s&0 respectivamente a hora, minuto e segundo de criagdo do arquivo ZIP;
* S8SSSS é um numero sequencial de criagao do arquivo ZIP.
Por exemplo:
BA TEF 20170504-192957-00000.zip
MG TEF-DIMP 20200120-073352-00000.zip

Todos os arquivos TEF ou TEF-DIMP cujas validagdes ndo foram bem sucedidas sé&o
movidos para a pasta \Sefa Tef\ArquivosRejeitados\TEF\UF ou para a pasta \
Sefa Tef\ArquivosRejeitados\TEF-DIMP\UF, respectivamente, bem como os
arquivos XML contendo o resultado das validacdes respectivas.

Os arquivos ZIP que conseguiram ser transmitidos para as UFs de destino respectivas
sdo automaticamente removidos da pasta \Sefa Tef\ArquivosEncriptados € 0S
respectivos comprovantes de transmiss&o s&o gravados na pasta \Sefa Tef\
Comprovantes.

Os nomes dos comprovantes de transmissao de arquivos TEF sao no formato
UF Tppppppp - RCBonde UF € a sigla da UF de destino e ppppppp € o numero do
protocolo de recepgéo fornecida pela UF de destino. Por exemplo: RS T0006850.RCB

Os nomes dos comprovantes de transmissao de arquivos TEF-DIMP s&o no formato
UF ippppppp - RCB onde UF € a sigla da UF de destino e ppppppp € o numero do



protocolo de recepgéo fornecida pela UF de destino. Por exemplo: RJ w0000029.RCB

Os arquivos ZIP que nao conseguiram ser transmitidos para as UFs de destino
respectivas sdo movidas para a pasta \Sefa Tef\ArquivosRejeitados\TEF\UFoOU
para a pasta \Sefa Tef\ArquivosRejeitados\TEF-DIMP\UF com um arquivo XML
reportando o erro respectivo.

Para facilitar a visualizagdes das operagoes executadas pelo programa TED_TEF existe o
servigo “SefaNet TEF Local”, que € um mini gerador de paginas WEB acessivel pela url
http.://localhost:8039, cuja finalidade é facilitar a criagao e manutencao da base de
certificados digitais utilizado pelo TED_TEF e permitir a visualizagao das informacdes das
validagdes, assinaturas digitais, compactagdes e transmissdes de arquivos realizadas
pelo TED TEF.

ATENGAO

O programa TED_TEF cancela sua execug¢ao se ndo conseguir remover ou renomear os
arquivos TEF encontrados na pasta \Sefa Tef\ArquivosTransmitir\TEF\UF OU 0S
arquivos TEF-DIMP na pasta \Sefa Tef\ArquivosTransmitir\TEF-DIMP\UF
gerando mensagem de erro grave.


localhost:8039/

Sincronizag¢ao do Arquivo de parametros.dat

Existe um arquivo chamado parametros.dat que contém diversas informagdes entre elas
os enderecgos de internet e os documentos aceitos de cada uma das Secretarias de
Fazenda Estaduais do Brasil.

Para estar sempre atualizado o programa TED_TEF fica periodicamente sincronizando
esse arquivo parametros.dat com a SEFAZ-RS.

IMPORTANTE:

Esta sincronizagao ocorre mesmo que esteja desativada a transmissao para a SEFAZ-RS.
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INSTALACAO E CONFIGURACAO DO TED _TEF com e-CNPJ A1
Instalacao do TED _TEF

O processo de instalagao se resume na execugao do pacote de instalagdao chamado
InstalaTedTef _99.99.99.exe, onde 99.99.99 é a versdo do programa a ser instalado.

A versao 12.9.11 do programa TED_TEF foi usada na captura das imagens incluidas
neste capitulo.

Deve-se responder as perguntas e avangar no processo de instalagao até chegar na
etapa de configuracdo do TED_TEF e a ativacéo do servigo Ted Tef Lc também chamado
de “SefaNet TEF Local” e a ativacao do servico Ted Tef também chamado de “SefaNet
TEF Transmissor”.

O servigo “SefaNet TEF Local” € um mini gerador de paginas WEB acessivel pela URL
http.//localhost:8039, cuja finalidade é facilitar a criagcdo e manutencao da base de
certificados digitais utilizado pelo TED_TEF e permitir a visualizagao das informacdes das
validagdes, assinaturas digitais, compactag¢des e transmissdes de arquivos realizadas
pelo TED _TEF.

O servico “SefaNet TEF Transmissor” é o responsavel pela validagao, assinatura digital,
compactagao de dados e transmissao de dados dos arquivos TEF e arquivos TEF-DIMP.

OBSERVAGAO

Na primeira instalacdo do Sistema TED_TEF o servigo “SefaNet TEF Transmissor” ndo
conseguira ficar ativado porque a sua base de certificados digitais ainda n&o existe.

Somente o servigo “SefaNet TEF Local” ficara ativado.

IMPORTANTE

Nas atualizacdes do Sistema TED_TEF é recomendado efetuar a operagao de “Remover
o servigo Ted Tef” e depois realizar a operacéo de instalagdo da nova versao.
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localhost:8039/

A ultima tela apresentada pelo programa de instalagao esta exibida na figura abaixo.

i’l Ted Tef64 versdo 12.9.11 - Instalador -

Finalizando o Assistente de
Instalacao do Ted Tef64

O Programa de Instalacdo terminou de instalar o Ted Tefo4

no seu computador. O programa pode ser iniciado clicando
nos icones instalados.

Clique em Concluir pra sair do Instalador.

Configurar o servico Ted Tefg4
Ativar o servico Ted Tef Lc

Ativar o servico Ted Tefe4

Concluir

Figura 1: Finalizando a instalacédo do TED_TEF.

Ao ser clicado o botao Concluir é chamado o programa de configuragdo do TED_TEF.
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Configuragcdo do TED_TEF

Configuracao da aba Pastas de Trabalho

A configuracdo do TED_TEF é iniciada pela configuragao das pastas de trabalho,
conforme mostra a figura abaixo.

O Sistema TED_TEF utiliza seis pastas de trabalho. Todas elas ja vem previamente
preenchidas, como mostra a figura abaixo.

¥ Configurador do TED_TEF — X

Caonfigurar:

&) Pastas de Trabalho Pastas de Trabalho

& Tempos para Arquivas a1

¥ Funcionamenta
& oot ) oo
e, Conexdo Determine as pastas de trabalho:

5 Jsudrios e Senhas
B Log e Histarico

Fasta de Arquivos a Enviar:

Fasta de Backup de Arguivos a Enviar: [ Fazerbackup

|C:\Sefa_TeﬁArquiVD sTransmitirBackup

Fasta de Arquivos Temporarios:
|C:\Sefa_'|'eﬁ,'|'emp

Fasta de Arquivos Encriptados:

., ik-.p |C:\Sefa_TeﬁArquivusEncriptadus

Fasta de Backup de Argquivos Encriptados: [ Fazerbackup

|C:\Sefa_TeﬁArquivusEncri ptadosBackup

| Fasta de Arquivos Rejeitados

|C:\Sefa_TeﬁArquivusRejeitadus

oK

BB BN BN

Cancelar |

Figura 2: Configurando as pastas de trabalho do TED_TEF.

CAMPO Pasta de Arquivos a Enviar

No campo Pasta de Arquivos a Enviar é configurado o nome da pasta onde seréo
copiados os arquivos TXT para serem validados.

Estes arquivos sao automaticamente movidos para subpastas desta pasta com nome no
formato \TEF\UF ou \TEF-DIMP\UF onde UF ¢é a sigla da UF de destino dos respectivos
arquivos TXT.

A UF de destino do arquivo TXT é definida pela UF da posigdo 104 do primeiro registro 65
encontrado dentro do arquivo do tipo TEF e é definida pela UF do campo 04 do registro
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0000 encontrado dentro do arquivo do tipo TEF-DIMP.

SELEGAO Fazer backup

Normalmente os arquivos TXT copiados para as subpastas da Pasta de Arquivos a Enviar
sdo removidos apos serem validados, assinados e encriptados.

Estes arquivos TXT poderao ser salvos nas respectivas subpastas da Pasta de Backup
de Arquivos a Enviar se for selecionado o botdo Fazer backup correspondente.

CAMPO Pasta de Backup de Arquivos a Enviar

Neste campo é configurado o nome da pasta onde serao salvos os arquivos TXT apos
serem validados, assinados e encriptados.

CAMPO Pasta de Arquivos Temporarios
E o local que o TED_TEF utiliza para criacdo de arquivos temporarios.

CAMPO Pasta de Arquivos Encriptados

Nesta pasta sdo criados os arquivos ZIP especial contendo os arquivos TXT e os
respectivos arquivos de assinatura digital no formato PKCS7 e extensao p7b.

Também é contido o arquivo de resultado da validagao de extensdo xml/ e o arquivo de
resumo RCAD de extensao txt se o arquivo a ser transmitido € do tipo TEF-DIMP.

Estes arquivos ZIP estdo prontos para serem transmitidos para os Estados de destino e
permanecem nesta pasta aguardando o completamento da transmissao.

SELEGAO Fazer backup

Normalmente os arquivos encriptados que sao criados na Pasta Arquivos Encriptados sao
removidos apds serem transmitidos para seus respectivos Estados de destino.

Estes arquivos encriptados poderao ser salvos na Pasta de Backup de Arquivos
Encriptados se for selecionado o botdo Fazer backup correspondente.

CAMPO Pasta de Backup de Arquivos Encriptados

E o local onde sdo movidos os arquivos encriptados que foram transmitidos para os
respectivos Estados de destino.

CAMPO Pasta de Arquivos Rejeitados

E o local onde sdo criadas subpastas no formato \TEF\UF ou no formato \TEF-DIMP\UF e
gravados os arquivos rejeitados pelo TED_TEF nas operagdes de validagao ou nas
operacgoes de transmissao para os respectivos Estados.
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Configuragao da aba Tempos para Arquivos a Transmitir

O Sistema TED_TEF verifica periodicamente as subpastas da Pasta de Arquivos a
Transmitir para realizag&o da validagao, assinatura digital e criagao do arquivo ZIP na
Pasta de Arquivos Encriptados.

A periodicidade com que estas subpastas sao verificadas é configurada em Olhar pastas
a cada 10 segundos onde no lugar de 10 pode-se colocar qualquer valor em segundos.

Este valor € o mesmo usado para a periodicidade de verificagao de cada uma das
subpastas dos Estados.

Se é desejo efetuar a periodicidade diferente para determinado Estado entao deve-se
configurar o novo valor na coluna Tempo da UF respectiva do retangulo de titulo “Olhar
pastas em intervalos especificos abaixo”, como mostra a figura abaixo.

1
|

' B Configurador do TED_TEF — X

Configurar;

=] Fastas de Trabalho Tempos para Arguivos a Trans

& Tempos para Argquivas &7

¥ Funcionamento

25 ConexdEo

@ Informe a periodicidade da pesquisa de arquivos atransmitir;
10

25 | Jsudrios e Senhas

B Log e Histarica Olhar pastas a cada segundos

Olhar pastas em intervalos especificos abaixo.

UF Tempo (*)
AC
AL
AM

l = AP
[ BA
CE
DF
ES

‘ ——

oK. ‘

Cancelar

) - Tempo com valor 3999 desativa a transmissdo para o Estado respectiva,

Figura 3 Configurégéo dos Tempos para Arquivos a Transmitir.
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Desativando a Transmissao para um Estado

Pode-se desativar a transmissao de arquivos para determinado Estado colocando o valor
9999 na coluna Tempo da linha correspondente deste Estado, conforme mostrado na
figura abaixo.

® Configurador do TED_TEF — X

Configurar;

= Pastas de Trabalho Tempos para Arguivos @ Trans

& Tempos para Argquivas &1
2 Funcionamento
al

o] Conexdn

; L. @ Informe a periodicidade da pesguisa de arquivos atransmitir:
25 | Jsudrios e Senhas H Pesa A

BB Log e Histarico Olhar pastas a cada 10 segundos

Olhar pastas em intervalos especificos abaixo.

UF Tempo (*)
| BA
CE
DF 9999

GO
MA
MG

QK ‘ MS |

|
Cancelar ‘ —= .

) - Tempo com valor 39399 desativa a transmissdo para o Estado respectiva,

Figura 4: A transmiss&o para a DF foi desativada.

Nesse exemplo, os arquivos TEF ou TEF-DIMP que se destinam para o 6rgao do Distrito
Federal sao validados, assinados digitalmente e empacotados de forma encriptada na
pasta ArquivosEncriptados, mas n&o sao transmitidos para o 6érgéo do Distrito Federal.
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Configuracao da aba Funcionamento

A figura abaixo mostra o conteudo da aba Funcionamento.

_%_ Configurador do TED_TEF

Configurar:

= Pastas de Trabalho
& Tempos para Arquivos & 1
<% Funcionamento

Conexao
Usuérios & Senhas
Log e Histarico

oK |

Cancelar |

Funcionamento

L |
@m Determine pardmetros de funcionamento do TED_TEF:

| TED_TEF sa deve validar arquivo TEF ou TEF-DIMP
| TED_TEF funciohando com cetificado e-CNPJ tipo A3

E-mail do Remetente

|fbm oser@moserinformatica.com.br

Repetir E-mail do Remetente

|fbm oser@moserinformati :a.com.bri

Pasta para recebimento dos comprovantes:
|C:'\Sefa_Tef\Comprovantes

Arquivo de Parametros no TED_TEF:
|C:\Sefa_Tef\bin\pﬁrametros.dat

Verséo do TED_TEF: 12.9.11
Versdo da ValidaArgquivoTER:  1.16.0
Yers@o do ValidadorDIMP: 909
Vers@o da GerarMidiaTED: 582

Yersfio dos Parametros: 538

Figura 5: Configuragéo da aba Funcionamento.

Nesta aba deve-se preencher duas vezes o e-mail do remetente. Este e-mail sera
utilizado como canal de comunicagao entre as Secretarias de Fazenda e o usuario do

TED_TEF.

Os demais campos desta aba ja vem previamente preenchidos ndo sendo necessario

efetuar alteracoes.

A utilizagdo da opcéo TED_TEF so6 deve validar arquivo TEF ou TEF-DIMP esta explicada

no capitulo que trata do assunto “TED_TEF para Validagcdo de Arquivos” descrito na

pagina 67.

A utilizagcédo da opcéo “TED_TEF funcionando com certificado e-CNPJ tipo A3” esta
explicada no capitulo Criacao da Base de Certificados Digitais.




Nesta aba Funcionamento é informada a versao do TED_TEF, a versao da DLL de
validagcado chamada ValidaArquivoTEF, a versao da DLL de validagdo chamada
ValidadorDIMP, a verséao da DLL de geragao da midia TED chamada GerarMidiaTED e a
versao do arquivo de parametros.

O arquivo de parametros ¢é atualizado de forma automatica pelo TED_TEF.
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Configuracao da aba Conexéo

A figura abaixo mostra o conteudo da aba Conexa&o.

'@ Configurador do TED_TEF — X
Configurar:

& Tempos para Arquivos & 1
<% Funcionamento

" ]
Conex&o .L.- 2 =
. Informe os par@metros de conex@o:
Usuérios e Senhas : —

Log e Histarico

Senha da Base de Certificados Digitais: |“"“"“"1

Nome da Base: |C:\,Sefa_Tef'\ssl\,certs_db J

[~ Utilizar servidor SOCKS

Endereco do servidor: I Porta:  [1080
Tipo de conex&o Autenticacdo

J i

c
Usuario: ]
Senha: ]

oK ]
Redigite a ]
Cancelar ‘ senha:

Figura 6: Configuragéo da aba Conexéo.

CAMPO Senha da Base de Certificados Digitais

Na aba Conex&o, no campo “Senha da Base de Certificados Digitais” deve-se colocar

uma senha de seguranga para a base de dados que armazena os certificados digitais
utilizados pelo TED_TEF.

IMPORTANTE

Se nao for colocada uma senha para a base de certificados toda a operagao de criagcao
da base de certificados digitais ndo funcionara por que o servigo “SefaNet TEF Local” ndo
vai conseguir ficar ativo. Vide a figura 11.

Apds criada a base de certificados digitais ndo se deve alterar esta senha caso contrario o

programa TED_TEF nao conseguira mais obter os certificados digitais armazenados
nesta base de certificados.
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CAMPO Nome da Base

No campo “Nome da Base” deve-se informar o local € 0 nome da base de certificados
digitais. Normalmente o campo ja pode vir preenchido com o nome <pasta>\Sefa_Tef\ss/\
certs.db onde, no lugar de <pasta> aparece o nome da pasta de instalacdo do TED TEF.

Os demais campos desta aba n&o precisam ser alterados se 0 acesso a internet nao
precisa usar um servidor de acessos que utiliza o protocolo SOCKS.

O acesso a internet pode ser feito através de um servidor de acessos que utiliza o
protocolo SOCKS e, nesse caso, deve-se selecionar o botao Utilizar servidor SOCKS.

CAMPO Enderecgo do servidor
Deve-se configurar a URL ou o IP do servidor SOCKS.

CAMPO Porta

Deve-se configurar o numero da porta de acesso para o servidor SOCKS. A porta padréao
€ 1080.

QUADRO Tipo de conexao

Deve ser selecionada a versao 4 ou 5 de protocolo SOCKS dependendo do tipo de
servidor SOCKS que sera usado.

QUADRO Autenticagao

Se a conexao com o servidor SOCKS exige autenticagéo deve-se selecionar o botdo Usar
autenticagdo e preencher o nome do usuario e a senha nos respectivos campos. Para
garantir digitagao correta da senha deve-se repetir o preenchimento da senha no campo
Redigite a senha.

Ao ser acionado o botdo OK do Configurador do TED_TEF pode aparecer a seguinte
mensagem:

l 3 Faltou definir a 5enha da Base de Certificados Digitais!

Figura 7: Mensagem exibida quando faltou definir a senha da base de certificados.

20



A mensagem da figura acima aparece se faltou definir a senha para a base de certificados
digitais.

ted_tef config

J I'_-.\: Mao encontrou a base de certificados informada!

igura 8: Mensagem exibida quando a base de certificados ainda n&o foi criada.

Na figura acima é apresentada a mensagem de que nao existe ainda a base de
certificados digitais, que foi configurada.

Para criar ela se deve acessar o Sistema TED_TEF a partir de um navegador WEB,
acessando o endereco http://localhost:8039, conforme se encontra descrito no capitulo
Criacao da Base de Certificados Digitais.
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http://localhost:8039/

Configuracao da aba Usuarios e Senhas

A figura abaixo mostra o conteudo da aba Usuarios e Senhas.

? Configurador do TED_TEF

Caonfigurar:

& Tempos para Arquivos &1
# Funcionamento

Conex&o I!.
Usuérios e Senhas =
Log e Histarico

Informe os usuérios e senhas para autenticac8o de remetentes dos Estados:

UF

Usuario

Senha

i AC

AL

BA
CE

0K |

Cancelar

A

de remetente para cada Estado.

Figura 9: Configuracdo dos nomes de usuarios e respectivas senhas para a autenticagao

Nesta aba devem ser configurados os nomes de usuario e respectiva senha que seréao
utilizados pelo TED_TEF na transmiss&o de arquivos para os Estados que exigem a

autenticagao de remetente.

OBSERVAGAO

Atualmente nenhum Estado exige a autenticacado de remetente com usuario e senha.
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Configuracao da aba Log e Histdrico

A figura abaixo mostra o conteudo da aba Log e Histérico.

@ Configurador do TED_TEF — X

Caonfigurar:

(=] Pastas de Trabalho Log € Historico

& Tempos para Arquivas a1
&% Funcionamento

5 Conex3o Indique o arquivo de Histdrico e de Log com as opgdes
Usudrios e Senhas dle geracso:
B Log e Histarico

Arguivo de Histarico: |[ese= efiHistorico\historico te

Diretario de Backup
de Histarico:

L
L

MN&o & obrigatario definir diretario de backup de Histarico.

|C:\Sefa_Teﬁ,HistDricuElackup

Tamanho hMéximo do Histarico: 20 bk (0 -ilimitado)

[
Arquiva de Log: |C4Sefa_TefLoghog_tef
(MN&o inclua a extens&o no nome do arguivol)
Diretario de Backup [~
¢ Lo |C.\Sefa_TeﬁLDgElackup J
0K | MN&o & obrigatario definir diretario de backup de LOG.
i g 0 -Somente Erros Gravissimos -
Cancalar | MNivel de Detalhe do Log: | J
Tamanho Maximo do Log: 100 Mi (0-ilimitado)

Figu'ra 10: Configuracao de Log e Histérico

Nesta aba todos os campos ja vem previamente configurados € normalmente nao é
preciso efetuar nenhuma alteragao.

ATENCAO

Quando o nivel de detalhe de geracao de LOG esta com valor 0 somente sdo geradas
informagdes de LOG para erros graves.

Quando o nivel de detalhe de geracao de LOG é configurado para outro valor o programa
TED_TEF gera constantemente informagdes de depuragao (LOG).

Quanto maior for o nivel de detalhe de geracao de LOG maior é quantidade de
informagdes constantemente geradas.

Por isso é preciso ter area livre em disco suficiente para que seja possivel a geragao
destes arquivos de LOG.
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Criacao da Base de Certificados Digitais

A base de certificados digitais € criada através do uso de qualquer navegador WEB
(Edge, Google Chrome, Mozilla Firefox, etc.) acessando o endereco http./localhost:8039
e efetuando as operagdes que sao descritas a seguir.

A primeira tela que aparece no navegador ao ser acessado o enderego
http.://localhost:8039 esta exibida na figura 12.

IMPORTANTE

A base de certificados digitais contém todos os certificados digitais das ACs (Autoridades
Certificadoras) de confianga e o certificado digital e-CNPJ ou e-PJ da empresa com a sua
respectiva chave privada, que sao utilizados somente pelo TED TEF.

Esta base de certificados nao deve ser utilizada como repositério para outros fins como
repositério para guarda de certificados digitais e-CNPJ ou e-PJ e suas respectivas chave
privadas.

Estes certificados e suas respectivas chaves privadas devem ser salvas em outros
repositérios de confianga do usuario.

Na figura 11 é exiba a tela do gerenciador de servigos do Windows, mostrando em
destaque o servigo “SefaNet TEF Local”, que esta ativo.

Esse servigo é responsavel pela geracao das telas exibidas no navegador WEB ao ser
acessado endereco http://localhost:8039.

Services = a X
File Action View Help
e @ Dc= HmE »ann

Services (Local) Name Description Status Startup Type  Log On As
Eed sefaNet TEF Local Servigo de comunicagdo HTTP local pela porta 8039 com o sistema TED_TEF Running  Automatic Local System
& SefaNet TEF Transmissor Servigo de Transmissao Eletronica de Documentos TEF e TEF-DIMP em TLS/SSL pela porta 8017 Automatic Local System
& Sensor Data Service Delivers data from a variety of sensors Manual (Trig..  Local System
&), Sensor Monitoring Service Monitors various sensors in order to expose data and adapt to system and user state. If this ser.. Manual (Trig.  Local Service
& Sensor Service A service for sensors that manages different sensors’ functionality. Manages Simple Device Orie.. Running  Manual (Trig..  Local System
G} Serasa Update Servigo de atualizagdo do Renovador Serasa Experian Running  Automatic Local System I
&y Server Supports file, print, and named-pipe sharing over the network for this computer. If this service i.  Running  Automatic (Tri..  Local System
), Servigo de Defesa do Usudrio Contra Ameacas da Web_b42eb  Web Threat Defense User Service helps protect your computer by warning the user when unaut.. Running  Automatic Local System
& Servico de Suporte a Usuarios de Bluetooth_b42eb The Bluetooth user service supports proper functionality of Bluetooth features relevant to each.. Running  Manual (Trig..  Local System
£J: Servigo de Usuario da Area de Transferéncia_b42eb This user service is used for Clipboard scenarios Running  Automatic(D..  Local System
\ Extended A Standard /

Figura 11: Gerenciador de Servigos — servico “SefaNet TEF Local” esta ativo.

A figura 12 mostra a tela inicial ao ser acessado o endereco enderego
http://localhost:8039 através de um navegador WEB.
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http://localhost:8039/
http://localhost:8039/
http://localhost:8039/

k info g-:g,um ®  rocenss

Receira Esrappar S

OPERACOES NO TED_TEF

Fonte: TED_TEF

Servico: SefaMNet TEF Transmissor 12.9.11 Méo esta executando Pardmefros:
Maguina: DELL Usuario: SISTEMA

e-CNFJ tipo A1 “vazio' Validade: wazio®

Data Atual: 11/41/2023 09:20:09 Data de Afivagdo: 11/11/2023 09:20:09

Erros Graves: 1 Erros Diversos: 0

Mensagem de erro mais recente do TED_TEF Transmissor 11/11 09:20:09.753[16392.0]:EZCE200: Nio existe o arquive C:\Sefa_Tefisslicertz.db

TED _TEFE-INFO - Situacdo das validactes e transmissdes.
TED_TEE-TRACK - Historico das validagbes e transmisses efetuadas.
TED _TEF-CERT - Ver os certificados digitais.
TED_TEF-VALIDAR - 56 validar arguivos.

Situacdo da Base de Cedificados Digitais em 11/11/2023 10:07:17

0 nome da base foi configurada? Sim
A senha da base foi configurada? Sim
A base foi criada? Nio
A senha da base estd comreta? -

Situacdo do Cerlificado Digital e-CNF.J em 11/11/2023 10:07:17
Tipo de cerlificado configurado no TED TEF: | a-CNPJ A1

Mio congeguiu ebter informacdes do cerificade 2-CNPJ na base de certificados

Situagdo do Programa "TED TEF Local” em 11/11/2023 10:07:17

Executando na sessdo do usudrio SISTEMA como servico do Windows.

Situagdoe do Programa "TED_TEF
Transmissor” em 11711/2023 10:07:17

O programa TED TEF esta parado

« Retornar para a pagina anterior

Figura 12: Tela inicial, na primeira instalagéo, ao acessar http./localhost:8039.

Deve-se clicar em TED _TEF-CERT para entrar no menu de Certificados Digitais do
TED_TEF, cuja imagem aparece na figura 13.

k oo ghggum ®  srocercs

Receita Estapuac B

CERTIFICADOS DIGITAIS DO TED_TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 12.9.11 Méc esta executande Pardmetros:
Maquina: DELL Usuario: SISTEMA

e-CNEJ tipoe A1 'vazio® Validade: ‘wazio'

Data Atual: 11/11/2023 09:20:09 Data de Ativagdo: 11/11/2023 09:20:09

Emos Graves: 1 Erros Diverses: 0

Mengagem de erre mais recente do TED_TEF Transmissor 11/11 09:20:09.753[16392.0: EECS200: No existe o arquivo C:\5efa_Tefisslicerta.db

Importar os Certificados Digitais de ACs de Confianca da SEFAZ-RS para o TED_TEF
Importar os Certificados Digitais de ACs de Confianca do Tl para o TED_TEF

« Retornar para a pagina anterior

Figura 13: Tela principal do TED_TEF-CERT acessado a partir da url http.//localhost:8039.
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http://localhost:8039/
http://localhost:8039/

Importacao de Certificados de Autoridades Certificadoras

Deve-se clicar em “Importar Certificado Digital tipo A1 para o TED_TEF”.
Sera exibida a tela seguinte:

k EBPE ;%Q&Ew ®  srocencs

Receita Extapuar RS

IMPORTACAO DE CERTIFICADO DIGITAL PARA O TED_TEF

Fonte: TED_TEF

Senvico: SefaNet TEF Transmissor 12.9.11 Nio esta executando Parametros:
Maquina: DELL Usuario: SISTEMA

e-CNF.J tipo A1 'vazio' Validade: 'vazio'

Data Atual: 11/11/2023 09:20:09 Data de Ativacdo: 11/11/2023 09:20:09

Emos Graves: 1 Erros Diverses: 0

Mengagem de erre maig recente de TED_TEF Transmissor 11411 09:20:09.753[16392.0]: EACE200: Nao existe o arquivo C:\5efa_Tefsslicerte.db

Arquivo de entrada [C/Sefa Tefizsl/ [.-]

Senha para abrir o arquive de entrada * | |

Senha para salvar a Chave Privada * | |

* Os campos de senha so6 precisam ser preenchidos se existir a chave privada dentro do arguivo que estd sendo importado.

« Retornar para a pagina anterior

Figura 14: Importando certificado digital.

Com o auxilio do botao da direita do campo “Arquivo de entrada” é aberta uma pequena
janela contendo a seguinte tela:

k Escolhendo Arquivo ... - Google Chrome — O hd

® http://localhost:8039/chooser.cgi?add=08&type=8chroot=... Q

| Conteudo de C:/Sefa_Tef/ssl/

0 - 0 11/Nov /2023 89:20
| AC_TED_SERVER.cit 62kB  03/Mai/2023 17:14
openssl.cnf 5 kB 13/Jul/2@21 13:57

| Ok || C:/Sefa_Tefissl/ |

Figura 15: Selecionando o arquivo contendo o certificado digital.

Deve-se clicar no arquivo de nome AC_TED_ SERVER.crt e em seguida apertar no botao
OK, que se encontra localizado no canto inferior esquerdo desta tela.
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Na janela principal o campo Arquivo de entrada esta agora preenchido com o nome do
arquivo selecionado. Aperta-se agora o botdo Importar, localizado no canto inferior direito
da tela.

Deve-se ent&o clicar no botdo Importar.

Apo6s um ou mais minutos sera exibida a tela seguinte:

k cort .%go F , Pecres

c o P
Receira Esrapuar BS

IMPORTACAOQO DE CERTIFICADO DIGITAL PARA O TED_TEF

Fonte: TED_TEF

Servigo: SefaMet TEF Transmissor 12.9.11 Néo estd executando Parimetros:
Maquina: DELL Usuario: SISTEMA

e-CINFJ tipo A1 'vazio® Validade: ‘wazio"

Data Atual: 11/11/2023 09:20:09 Dafa de Ativacdo: 11/11/2023 09:20:09

Emos Graves: 1 Erros Diversos: 0

Mensagem de erro mais recenfe do TED_TEF Transmissor 11/11 09:20:09.753[16392.0]:EZCE200: N3o existe o arquive C:\5efa_Tefisslicerts.db

Arquivo de entrada [C:/Sefa TeffsslAC TED SERVER.crt ]..]

Senha para abrir o arquivo de entrada *

Senha para salvar a Chave Privada * | |

* 0s campos de senha s0 precisam ser preenchidos se existir a chave privada dentro do arquivo que estd sendo importado.

Autoridade Certificadora Raiz Brasileira v5 foi importado.
AC Secretaria da Receita Federal do Brasil wé fei impartade.
SERASA Autoridade Certificadora Principal v5 foi impertade.
AC Certisign G7 fei importade.

Autoridade Certificadora SERFRD v4 foi importado.

AC Imprensa Oficial 5P RFB G5 foi importado.

AC Inprensa Oficial SP RFB S5L fei ispartads.

Autoridade Certificadora do SERPRO Final v5 foi impertado.
Autoridade Certificadora do SERPRO Final SSL foi importado.
Autoridade Certificadora SERPRORFEvS foi importado.

AC VALID BRASIL S5L fei importade.

AC VALID RFB w5 foi importado.

AC VALID SPB w5 foi importado.

AC WALID 55L EV foi importado.

AC VALID 5 foi importado.

AC DIGITALSIGN ACP G2 fai impertade.

AC DIGITALSIGN G foi importado.

AC DIGITALSIGN RFB G2 foi importade.

AC DIGITALSIGN RFE &3 foi importado.

AC DIGITAL v5 foi importade.

AC SAFEWER RFR v5 fei impartads.

AC SINCOR RFE G5 foi importado.

Autoridade Certificadora Raiz Brasileira vi8 foi importado.
Certificado de AC SOLUTI w5 foi importado.

« Retornar para a pagina anterior

[

Figura 16: Exibindo os certificados digitais das ACs importadas.

Esta tela informa os certificados digitais das Autoridades Certificadoras de confianga que
foram importados para a base de certificados digitais do TED_TEF.

Em seguida deve-se retornar para a pagina anterior clicando-se em “Retornar para a
pagina anterior”.
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Importagao do Certificado Digital e-CNPJ tipo A1

A Empresa deve possuir um certificado digital no padrao ICP-Brasil, contendo o CNPJ da
Empresa, que possa ser utilizado pelo TED_TEF para efetuar a assinatura digital dos
documentos TEF e também para efetuar a transmissao de dados através de conexao
TLS/SSL para as Secretarias de Fazenda dos Estados que exigirem autenticagédo de
remetente com certificado digital.

O certificado digital pode ser e-CNPJ ou e-PJ, no formato PFX.

IMPORTANTE

O CNPJ da Empresa, que esta no certificado digital, que sera utilizado pelo TED_TEF
para a assinatura digital, deve ser o mesmo CNPJ do registro10 contido nos arquivos TXT
que serao assinados.

Neste exemplo o arquivo contendo o certificado e-CNPJ e chave privada chama-se
cert_ Empresa.pfx.

Para facilitar a importacao o arquivo PFX pode ser copiado para a subpasta ss1 da pasta
onde foi instalado o TED_TEF. Neste exemplo o local € C:\Sefa Tef\ssl.

Deve-se clicar novamente em “Importar Certificado Digital tipo A1 para o TED_TEF” e
clicar no botao da direita do campo “Arquivo de entrada” . Aparecera a janela contendo a
seguinte tela:

28



k Escolhendo Arguivo ... - Google Chrome — O pd

® http://localhost:8039/chooser.cgi?add=08type=8&ichroot=/&file=C%... &

Conteiido de C:/Sefa Tef/ssl/

o - 0 11/Nov/2023 89:20
AC_TED SERVER crt 62 kB @3/Mai/2023 17:14
cert Empresa.pfx 4 kB 02/3ul/2822 85:31
f' certs.db 183 kB 11/Nov /2023 09:27
openssl.enf 5kB 13/Jul/2021 13:57

| Ok ||C:/Sefa_Tefissl/ |

Figura 17: Selecionando o arquivo contendo o certificado digital e-CNPJ.

Nesta figura se observa que apareceu o arquivo de nome certs.db. Este € o nome da
nova base de certificados digitais que foi criada pelo TED_TEF-CERT.

Também aparece o arquivo cert Empresa.pfx, que € o arquivo que contém o
certificado digital de e-CNPJ da Empresa, usado neste exemplo.

Agora deve-se selecionar o arquivo contendo o certificado digital.
Neste exemplo foi selecionando o arquivo cert Empresa.pfx e apertado o botdo OK.

A pagina exibida esta exibida a seguir:

Mensagem de erro mais recente de TED_TEF Transmissor 11/11 08:20:09.753[16392.0):EZC8200: Nao existe o arquivo C:\Sefa_Tefisslicerts.db

Arquive de entrada |C:/Sefa_Teffsslicert Empresa pfx [..]

Senha para abrir o arquivo de entrada * |'"" |

Senha para salvar a Chave Privada * | ----- |

* 0s campos de senha so6 precisam ser preenchidos se existir a chave privada dentro do arguivo que esta sendo importado.

« Retornar para a pagina anterior

i
k cert %QQ,“.FA.Z , &t £Ras
Receita Esmapuas RS
Fonte: TED_TEF
Servigo: SefaNet TEF Transmissor 12.9.11 Nio esta executando Parametros:
Magquina: DELL Usudrio: SISTEMA
e-CNP.J tipo A1 'vazic' Validade: ‘vazio'
Data Atual 11/11/2023 09:20:09 Data de Ativacdo: 11/11/2023 09:20:09
Ermros Graves: 1 Erros Diversos: 0

Figura 18: Importando o certificado digital.

Deve-se preencher o campo “Senha para abrir o arquivo de entrada” com a senha
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recebida juntamente como arquivo PFX para conseguir acessar a chave privada do
certificado.

Deve-se, em seguida, preencher o campo “Senha para salvar a Chave Privada” com uma
senha nao trivial para que ela seja utilizada para proteger a chave privada dentro da base
de certificados digitais do TED_TEF.

Em seguida deve-se acionar o botdo /Importar. A nova tela exibida é a seguinte:

i
k cert \%QO..N.F&-Z , m ERas
Receita Esrapuar kS
Fonte: TED_TEF
Servigo: SefaNet TEF Transmissor 12.9.11 Ndo estd executando Pardmetros:
Maguina: DELL Usuario: SISTEMA
e-CNP.J tipo A1 'vazio® Validade: ‘wazio'
Data Atual 11/11/2023 09:20:08 Data de Aivacdo: 11/11/2023 09:20:09
Emos Graves: 1 Erros Diverses: 0

Mensagem de erre mais recente do TED_TEF Transmissor 14/14 09:20:09.753[16392.0]:EZCE200: N3o existe o arquivo C:\Sefa_Tefisslicerts.db

Arquiva de entrada [C:/5efa_Tefisslicert Empresa pfx [

Senha para abrir o arquivo de entrada * |'"" |

Senha para salvar a Chave Privada * |uu- |

* Os campos de senha s0 precisam ser preenchidos se existir a chave privada dentro do arquivo que esta sendo importado.

rtificado de MOSER INFORMATICA LTDA.:938865608@88119:931EA65680808119 foi importade. Também foi importada a chawe privada. Validade: 26/84/20826 18:47:18.

« Retornar para a pagina anterior

Figura 19: Foi importado o certificado digital.

O certificado e-CNPJ foi importado para a base de certificados digitais do TED_TEF.

Deve-se agora retornar para a pagina anterior clicando-se em “Retornar para a pagina
anterior’ e, em seguida, deve-se clicar em “Ver Certificados Digitais para o TED_TEF”. Vai
aparecer a tela exibida na figura 20:
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Tem Chave G Usar no

Linha Data dalnclusdo | Tipo | g 42 Dono (em verde no padrio da ICP-Brasil) Emitente MDS do Médulo da Chave Pablica Data inicial Data final ATuEt;n!irnéaFr?D TED. TEF?
1/11/2023 10:20:47| AC Autoridade Certificadora Raiz Brasileira v5 Autoridade Cerfificadora Raiz Brasil 8 10:01:38 0
AT - AC Secretaria da Receita Federal do Brasil v4 Autoridade Carificadors Raiz Brasile 8 10:22:04 0210
AT - - AC Imprensa Oficial SP RFE G5 AC Szcrstarz da = Faderal do
AT - - AC Imprensa Oficial SP RFE §5L
AT - - Autoridade Certificadora SERPRORFBVS
AC - - AC VALID RFB v5
AT - - AC DIGITALSIGN RFE G2
AT - - AC DIGITALSIGN RFE G3
AT - - AC SAFEWEE RFB v5 scretaria da Reo
AT - - AC SINCOR RFB G5 AC Szcrstarz da = Faderal do
AT - SERASA Autoridade Certificadora Principal v5 Autoridade Carfficadors Raiz Brasil
AC - AC Certisign G7 Autoridade C:
AT - Autoridade Certificadora SERPRO v
AT - - Autoridade Certificadora do SERPRO Final v Autoridade Cs
AT - - Autoridade Certificadora do SERPRO Final S5L Autoridade
AT - AC VALID v§ Autoridade Ci cors Raiz Brasil
AT - - AC VALID BRASIL S5L D w5
AT - - AC VALID SPB v5 5
AT - AC DIGITALSIGN ACF G2 Autoridade Cerfificadora Raiz Brasil
AC - - AC DIGITALSIGN G2 AG DIGITALSIGN AGF G2
AT - AC SOLUTI v5 dors Raiz Brasilei
AT - - AC DIGITAL v5 W5
AT Autoridade Certificadora Raiz Brasileira vi0 Autoridade Certficadora Raiz Brasileira v10
AC - AC VALID SSL EV Autoridade Gertificadora Raiz Brasileira v10
AC AC TED-SERVER Raiz AC TED-SERVER Raiz
sim |- MOSER INFORMATICA LTDA.-$3806560000119:92806560000119 AG TED-SERVER Raiz sim O sim

« Retornar para a pagina anterior

]:igura 20: Exibicado dos certificados digitais existentes na base de certificados.

Selec¢ao do Certificado Digital e-CNPJ tipo A1

Na linha 26 da tabela mostrada na figura 20 aparece o certificado digital e-CNPJ, usada
neste exemplo.

Deve-se selecionar o botdo da coluna “Usar no TED _TEF?” desta respectiva linha e em
seguida deve-se clicar no botdo Salvar, que se encontra no canto inferior direito desta
tela.

Desta forma o TED_TEF é instruido para usar este certificado digital selecionado na
operagao de assinatura de documentos e na operagao transmissao de dados com
protocolo TLS/SSL.

Ao ser clicado no botdo Salvar aparecera a tela seguinte:

Receira Esrapuat RS

Fonte: TED_TEF

Servigo. SefaNet TEF Transmissor 12.9.11 Nic esta executando Pardmetros:
Magquina DELL Usudrio SISTEMA

e-CINPJ tipo A1 “vazio® Validade: “vazio’

Data Atual 11i11/2023 09:20:09 Data de Ativacdo: 11/11/2023 09:20:09

Emos Graves: 1 Erros Diversos:

1 L]
Mensagem de errc mais recente do TED_TEF Transmissor 1111 09:20:09.753[16392.0]:ECE200: Nao existe o arquivo C:'Sefa_Tefisslicerts.db

0 salvamento das configuragbes dos Certificados Digitais foi bem sucedido.

« Retornar para a pagina anterior

k s %QONFAZ ’ [ROCERGS

Figura 21: As configuracdes foram salvas.
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Retornando-se para a pagina anterior da tela e clicando-se novamente em “Ver
Certificados Digitais para o TED _TEF” se verifica as sele¢bes efetuadas.

Linha Data da Inclus3o

® 4

023 10:20:47

023 10:20:47

023 102042

023 10:20:48

11/11/2023 10:20:40

111172023 10:20:51

171172023 10:20:51

1 023 10:20:52

1171172023 10:20:52

/1172023 10:20.47

1 023 10:20:47

1/11/2023 10:20.48
1 023 10:20:48
1 023 10:20:40

1 023 10:20:50

1 023 10:20:48

1171172023 10:20:50

023 10:20:51

1 023 10:20:51

/1972023 10:20.53

Remover

Tem Chave
Privada?

sim

Dono {em verde no padrio da ICP-Brasil)

Autoridade Certifizadora Raiz Brasileira v5
- AC Secretaria da Receita Federal do Brasil v4.
- - AC Imprensa Oficial SF RFB G5

- AC Imprensa Oficial 5P RFB 5S5L

- Autoridade Certificadora SES

RORFBvS
- AC VALID RFB v5
- AC DIGITAL SIGN RFE G2
- AC DIGITALSIGN RFE G3
- AC SAFEWEE RFB v
- AC SINCOR RFB G5
- SERASA Autoridade Certificadora Principal v5
- AC Certisign GT
- Autoridade Certificadora SERPRO vid.
- - Autoridade Certificadora do SERPRO Final v5
- - Autoridade Certificadora do SERPRO Final SSL
- AC VALID v5
- - AC VALID BRASIL 551
- -AC VALID SPB v5
- AC DIGITALSIGN ACP G2
- - AC DIGITALSIGN G2
-AC SOLUTI w5
- - AC DIGITAL v5
Autoridade Certificadora Raiz Brasileira v10
- AC VALID 55LEV
AC TED-SERVER Raiz

- MOSER INFORMATICA LTDA_-93806560000119:93806560000118

Emitente

Autoridade Certificadera Raiz Brasileira v5
Autoridade Certficadors Raiz Brasilairs v5
AC Secretaria da Receita Federal do Brasil vd.
AC Secretania dz Recsits Federsl do Srasil vé.
AC Secretaria da Receita Federal do Brasil vd.
AC Secretania dz Recsits Federsl do Srasil vé.
AC Secretana da Receita Federal do Srasi vd.
AC Secretana d3 Receits Federal oo Srasil vé.
AC Secretana d3 Receits Federal oo Srasil vd.
AC Secretanz dz Recsits Federsl do Srasi vd.
Autoridade Certificadera Raiz Brasileira v5
Autoridade Certficadors Raiz Brasileis v5
Autoridade Certificadera Raiz Brasileira v5
Autoridade Certificadors SERPRO wé
Autoridade Certificadora SERPRO wé
Autoridade Certficadors Raiz Brasilairs v5
AC WALID v5
AC WALID v5
Autoridade Certificadera Raiz Brasileira v5
AC DIGITALSIGN ACP G2
Autoridade Certificadera Raiz Brasileira v5
AC SOLUTIVS
Autoridade Ceriificadora Raiz Brasileira v10
Autoridade Certificadora Raiz Erasileira v10
AC TED-SERVER Raiz

AG TED-SERVER Raiz

MD5 do Médulo da Chave Pablica

Data final

Data inicial

7-18(20/02/2020 16:07:10)

-3 (2000202020 15:06:38

121

12018 11:32:51 [20

0212028 11:32:51

28i07/2019 11:02:58 [20/02/2028 11:02:58

028 14:12:25

16 14:36:17 20/02/2020 14:36:17

2016 15:25:00|02/03/2020 15:25:00
028 09:00:38

0:43.

01/03/2020 18:56:22
18 08:19:14 0241

14,

08/

2019 09:09:42|02/03/2020 09:00:14,
20108

2018 15:5!

20(02/03/2028 09:00:20

0510212019 11:36:00 |02/03(2020 05:58:58

Pode
Autenticar o
TEF?

sim

Usar no
TED_TEF?

Figura 22: Exibindo os certificados digitais da base de certificados.

Em seguida pode-se clicar sobre a “Data da Inclusgo” na linha 26 da tabela,
correspondente ao certificado digital usada neste exemplo para se obter as informacdes

detalhadas.

Aparecera a seguinte tela:
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k cert

Fonte: TED_TEF
Servigo SefaNet TEF Transmissor 12.9.11
Maguina DELL Usuario:
&-CNFJtipo A1 “vazio' Validade:

Data Atual 11/11/2023 09:20:09 Data deAl\uapén
Erros Graves: 1 Erros Diversos

Mensagem de sio mais rscente do TED_TEF Transmissor

11/11 09:20:09.753[16352.0]:E2CE200: Ndo existe o arquivo C:\5efa_Tefisslicerts.db

Linha Detalhes

i %QONFAZ .‘ [ROCERGS

98:

Figura 23: Exibindo os detalhes de um certificado digital.

Foi concluida a geragao da base de certificados digitais necessaria para o funcionamento

do TED_TEF para assinatura digital de documentos e transmissdo de dados com
protocolo de comunicag¢ao TLS/SSL usando certificado digital e-CNPJ.

Acessando o endereco http://localhost:8039 ¢é exibida a tela mostrada na figura 24.



http://localhost:8039/

k = i@ONFAZ R?n [ROCERGS

Fonte TED_TEF

Servigo: SefaNet TEF Transmissor 12.9.11 Néo esta executande Pardmetros:

Maguina: DELL Usuario: SISTEMA

e-CNPJtipo A1 ‘vazio' Validade: ‘vazio'

Data Atual 11/11/2023 08:20:08 Data de Afivagao: 11/11/2023 09:20:09

Erros Graves: 1 Erros Diversos: 0

Mensagem de erre mais recente do TEC_TEF Transmissor 11711 09:20:09.753[16392.0]: EZCE200: N&o existe o arquivo C:\Sefa_Tefisslicerts.db

TED_TEF-INFO - Situacdo das validagdes e transmissdes.
TED_TEF-TRACK - Historico das validacBes e transmissfes efetuadas
TED TEF-CERT - Ver os certificados digitais.
TED_TEF-VALIDAR - s6 validar arquivos.

Situacdo da Base de Cerlificados Digitais em 11/11/2023 10:36:44

[0 nome da base foi configurado? Sim
|& senha da base foi configurada® Sim
| base foi criada? sim
2. senha da base esta correta? Sim

Situacao do Certificado Digital e-CNPJ em 11/11/2023 10:36 44

[Tibo de certificado configurado no TED_TEF e-CNPJA1

[Tibo de certificado selecionado na base de certificados digitais | e-CNPJA1

[Dono do certificado WMOSER INFORMATICA LTDA.:8. 0119:93806560000119
[CNPJ no certificado: 93.306.560/0001-19

[Validade do cerfificado. 26/04/2026 10:47:10
|2 cadeia de cerlificados de ACs esta complela no TED_TEF? | Sim.

Siluacao do Programa "TED_TEF Local” em 11/11/2023 10:36:44

Executanda na sesséo do usuério SISTEMA como servico do Windows

Situacdo do Programa "TED _TEF Transmissor” em 11/11/2023 10:36:44

© programa TED_TEF esté parado

ATEN(;AO: Para ativar o TED_TEF & preciso a partir do menu “nicisr* do Windows executar como administrador "Ativar o Ted Tef"

« Retornar para a pagina anterior

Figura 24: Exibindo a tela inicial apds criar a base de certificados com e-CNPJ tipo A1.

OBSERVAGAO IMPORTANTE

Se na linha 26 da figura 22 aparecer um asterisco (*) vermelho do lado do niumero da
linha e uma mensagem em vermelho na parte de baixo da tela informando:

ATENCAO: O asterisco * que aparece na linha 26 avisa que o respectivo certificado ndo
tem a cadeia completa de certificados de ACs.

Deve-se completar a cadeia de certificados de ACs baixando da internet os certificados
digitais de ACs de confianga da SEFAZ-RS clicando-se em “Importar Certificados Digitais
de ACs de Confianga da SEFAZ-RS para o TED_TEF” na tela inicial do TED TEF CERT.

Esta operagao de importagcdo podera demorar alguns minutos.

Depois disso deve-se novamente clicar em “Ver Certificados Digitais para o TED _TEF”
para verificar se o asterisco (*) vermelho desapareceu.
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Ativando o Servigo “SefaNet TEF Transmissor” com e-CNPJ tipo A1

Uma vez criada a base de certificados digitais contendo os certificados digitais das
Autoridades Certificadoras de Confianga e o certificado digital e-CNPJ da Empresa com a
chave privada para ser usado pelo TED_TEF pode-se ativar o funcionamento do servigo
“SefaNet TEF Transmissor”.

A ativagao do servigo “SefaNet TEF Transmissor” pode ser efetuada através do
Gerenciador de Servigos do Windows ou a partir do botdo Ativar => Ted Tef => Ativar o
Ted Tef no modo Executar como Administrador (Run as Administrator).

Na figura 25 é exiba a tela do gerenciador de servigos do Windows, mostrando em
destaque o servico “SefaNet TEF Tranmissor”, que deve estar ativo.

Esse servigo é responsavel pela validagao, assinatura digital, encriptagao e transmissao
dos arquivos para os respectivos Estados, em conexao TCP/IP com a internet através da
porta 8017.

£ Services =

File Action View Help

o G EREIES P e L

£ Services (Local) MName Description Status Startup Type Log On As o
% RPC Endpoint Mapper Resohves RPC interfaces identifiers to transport endpoints, If this service is stopped o...  Started Automatic MNetwork Service
G SACSH SafeMet Authentication Client Service Started Automatic Local System
% Secondary Logon Enables starting processes under alternate credentials, If this service is stopped, thist.. Started Manual Local System
% Secure Socket Tunneling Protoc..  Provides support for the Secure Socket Tunneling Protocel (S5TP) to connect to rem... Manual Local Service
% Security Accounts Manager The startup of this service signals other services that the Security Accounts Manager ...  Started Automatic Local System
% Security Center The WSCSVC (Windows Security Center) service monitors and reports security healt..  Started Automatic (D... Local Service
" SefaMet TEF Local Servigo de comunicagdo HTTP local pela porta 8039 com o sistema TED_TEF Started Automatic Local System
*3SefaMet TEF Transmissor Servigo de Transmissdo Eletrénica de Documentos TEF em TLS/S5L pela porta 8017 Started Automatic Local System
% Serasa Update Servigo de atualizagdo do Renovador Serasa Experian Automatic Local System
S Server Supports file, print, and named-pipe sharing over the network for this computer, Ift...  Started Automatic Local System
% Servigo do Bonjour Permite que os dispositivos de hardware e os servigos de software se configurem aut...  Started Automatic Local System
% Shell Hardware Detection Provides notifications for AutoPlay hardware events. Started Automatic Local System L
% Skype Updater Enables the detection, download and installation of updates for Skype. Automatic Local System 3
S Smart Card Manages access to smart cards read by this computer. If this service is stopped, this...  Started Automatic Local Service
% Smart Card Removal Policy Allows the system to be configured to lock the user desktop upon smart card remov... Manual Local System
% SNMP Trap Receives trap messages generated by local or remote Simple Network Management ... Manual Local Service
.. Software Protection Enables the download, installation and enforcement of digital licenses for Windows ... Automatic (0.  Metwork Service
% SPP Motification Service Provides Software Licensing activation and notification Manual Local Service
% SQL Server (SQLEXPRESS) Provides storage, processing and controlled access of data and rapid transaction pro...  Started Automatic Metwork Service
% SOL Server Active Directory Helper  Enables integration with Active Directories, Disabled MNetwork Service 2
Extended )\Standard/

Figura 25: _Gerenciador de Servicos — servico “SefaNet TEF Transmissor” esta ativo.

Na figura 26 € exibida a tela que aparece ao se acessar http://localhost:8039 apds ser
importado e selecionado o certificado e-CNPJ tipo A1 na base de certificados do
TED_TEF.
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http://localhost:8039/

E=EE
Kk localhost:B039/aperacoss.cgi x o

“ C Y @ localhost:8039/operacoes.cgi # A 0B 0
% Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado doIE @ Nova guia »
% |
ERGS
k fconrnz @ mwoc
. info mgg’uu T Receita EstAbuAL RS
OPERACOES NO TED TEF
Fonte: TED_TEF
Senvigo: SefaNet TEF Transmissor 10.8.0 Em execugdo Pardmetros: 4.3.4
Maquina: ACER Usuario: SYSTEM
e-CNFJ tipo A1 93.806.560/0001-19 Validade: 13/04/2020 21:32:36
Data Atual: 29/06/2019 11:15:52 Data de Ativagdo: 29/06/2019 11:15:47
Erros Graves: @ Erros Diversos: 0
TED_TEF-INFO
TED TEF-TRACK '
TED TEF-CERT
Base de Certificados Digitais
O nome da base foi configurado?| S5im
A senha da base foi configurada?| Sim
A base foi criada? Sim
A senha da base esta correta? Sim
Informagdes do Certificado Digital e-CNPJ
Tipe de ceriificado configurado no TED_TEF. e-CNPJ A1
Tipo de ceriificado selecionado na base de cerificados digitais:| e-CNPJ A1
Dono do certificado: MOSER INFORMATICA LTDA.:93806560000119
CNPJ no cerificado: 93.806.560/0001-19
“alidade do certificado: 13/04/2020 21:32:36
Programa "TED_TEF Local"
Executando na sessdo do usuario §YSTEM come servigo do Windows.
Programa TED TEF
Executando na sessdo do usuario SYSTEM como servigo do Windows.
| |

igura 26: Tela inicial do TED_TEF com certificado e-CNPJ tipo A1.

ATENCAO

O servigo “SefaNet TEF Transmissor’ s6 consegue se manter ativado se a base de
certificados contém os certificados de ACs de confianca e contém o certificado e-CNPJ ou
e-PJ com chave privada da EMPRESA, dentro do prazo de validade.
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ATUALIZAGAO DO TED_TEF com e-CNPJ Tipo A1

Para atualizar o programa TED_TEF recomenda-se efetuar a operagao de remocéao da
instalagcao anterior, executando-se a partir do bot&ao /Iniciar do Windows o comando
‘Remover o Ted Tef’.

Depois disso é so executar o novo programa de instalacédo do TED _TEF.
IMPORTANTE

Nao se deve remover a base de certificados digitais certs.db e o arquivo de configuragao
chamado ted_tef.ini para que o novo programa TED_TEF possa entrar em execugado sem
a necessidade de configuracao e criacao da base de certificados digitais.
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INSTALAGCAO E CONFIGURAGAO DO TED_TEF com e-CNPJ A3

Pré-Requisitos

O programa TED_TEF funciona com certificado digital tipo A3 utilizando-se do cartéo
inteligente instalado fisicamente em uma leitora de cartes ou do Token instalado em uma
porta USB.

vV

Figura 27: Leitora de cartio. Figura 28: Token

No sistema operacional Windows deve ter sido instalado previamente o gerenciador
(driver) da leitora de cartdo ou do Token fornecido pelo respectivo fabricante ou pela
autoridade certificadora onde foi adquirido o certificado digital tipo A3.

DICA

Para saber se o certificado digital e-CNPJ ou e-PJ tipo A3 esta funcionando perfeitamente
no seu sistema operacional Windows acesse o “Portal eCAC” da Receita Federal em
https://cav.receita.fazenda.gov.br e clique no botao “Entrar com gov.br”.

Na pagina do gov.br encontre “Outras opgbes de identificagdo.” e clique em “Seu
certificado digital’.

Se a instalag&do do gerenciador da leitora de cartdo ou do Token estiver OK devera se
abrir a pagina do “e-CAC Centro Virtual de Atendimento”.
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Instalacao do TED_TEF

A partir da versao 10.8.0 do programa TED_TEF é possivel utilizar certificado digital e-
CNPJ ou e-PJ do tipo A3 de cartao inteligente instalado em leitora de cartdes ou de Token
instalado em porta USB.

EXPLICAGAO

A utilizacao de certificado digital e-CNPJ tipo A3 exige a digitacdo manual na console da
maquina da senha PIN deste certificado na operagéo de assinatura digital e na operacao
de transmissao de arquivo para Estados que exigem a autenticacdo de remetente com
certificado digital, como é o caso da SEFAZ-RS e da SEFAZ-SP.

Nesses casos o programa TED_TEF precisa solicitar a digitagdo manual da senha PIN na
console da maquina.

Por isso o programa TED_TEF n&o pode ser executado como um servigo do Windows.
Ele deve ser executado pelo usuario a partir da console da maquina.

Sendo assim alguns passos do processo de instalagao ¢ diferente daqueles descritos em
INSTALACAO E CONFIGURACAO DO TED_TEF com e-CNPJ A1.

A seguir estdo descritas as diferengas no processo de instalagéo e configuragao do
TED_TEF utilizando certificado digital e-CNPJ tipo A3.
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Configuragcao do TED_TEF para e-CNPJ tipo A3

Configuracao da aba Funcionamento

Para utilizagao de certificado digital e-CNPJ tipo A3 é necessario configurar o
funcionamento do TED_TEF selecionando a op¢ao “TED_TEF funcionando com
certificado digital e-CNPJ tipo A3” na aba Funcionamento do programa de configuragéo

durante a instalacdo do TED_TEF. Vide a figura 29.

& Configurador do TED_TEF "

o

Configurar;

@] Pastaz de Trabalho
@ Tempos para Arquivos §

Funcionamento

s [Lhciohamento

s Conexdo

ks
25 Usudrios e Senhas

@ Log e Higtarico

E-mail do Remetente

T
g | Determine pardmetros de funcionamento do TED_TEF:
[ TED_TEF =& deve walidar arquiva TEF
[v TED_TEF funcionando com certificada e-CHPJ tipo 43

|fbmuser@mnserinfu:urmatiu:a. carm. br

Fiepetir E-mail do Remetente

|fI:umnser@mnserinfurmatica. com. br

Faszta para recebimento dos comprovantes:

Yersdo dos Pardmetros: 434

] 1 3
|E:"55 efa_Tef\Comprovantes
Arquivo de Pardmetroz no TED_TEF:
|E:"~S efa_Tefbinsparametroz. dat
i | Vers3o da TED_TEF: 10,80
Yersdo daValidadrquivoTEF: 1.16.0
Cancelar |
. Yersdo da GeratidiaTED: hED
Ajuda |

Figura 29: Configuracédo da aba Funcionamento para TED_TEF com e-CNPJ tipo A3.
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Criacao da Base de Certificados Digitais
A base de certificados digitais € criada através do uso de qualquer navegador WEB

O programa TED_TEF Local (ted_tef _Ic.exe) é responsavel pela geragao das telas
exibidas no navegador WEB ao ser acessado o endereco http://localhost:8039.

A sua execucao pode ser pode ser confirmada utilizando-se o Gerenciador de Tarefas do
Windows, conforme mostra a figura 30.

Pode-se observar que o programa ted_tef Ic.exe esta sendo executado pelo usuario
admin.

F .
1% Windows Task Manager . W oW 2w w ¢ @l e 2 - E@lﬂ
File Options View Help
Applications | Processes | Services | Performance | Metworking I Users |
-

Image Mame FID User Mame CPU CPU Time Working Set (Memory) Memory (Private Working Set) Ha *
taskeng.exe 3012 admin a0 00:00:00 6,696 K 1.972K

taskhost.exe 2692 admin a0 00:00:57 16,492 K 7.340K

taskhost.exe 4844 maser o 00:00:16 8.196 K 3.164K

taskhost.exe 14360  admin an 00:00:00 3612K 1.260 K

taskmagr.exe 3316 admin 01 02:30:14 14,240 K 5,360 K

taskmar.exe 10576 moser an 00:03:48 0. /64K 3. 144K |
TeamViewer_Service,exe *32 3624 SYSTEM an 00:00:01 0,508 K 2,188 K
ted_server_lc.exe *32 125948 SYSTEM o 00:00:07 8.356K 5.812K
i ted tef |c.exe *32 11616 admin 0o 00:00:00 30.736K 24,184 K
tokenadmin.exe 9938 moser oo 00:00:00 4.620K 1488 K
TomTomHOMEService, exe =32 3584 SYSTEM o 00:00:00 908 K 276K
TreeSizeFree.exe *32 9304 admin o 00:04:24 352,540 K 330,460 K

TSVNCache. exe 5063 admin [ala] 00:15:50 20,600 K 16.840 K |
TSVNCache.exe 7964 admin oo 00:04:06 9.768 K 5.320K

TSVMCache, exe 9312 maser o 00:00:03 2576 K 1176 K

LINS. exe *32 2652 SYSTEM o 00:00:00 3.084K 1,296 K

Unsecapp.exe 4432 SYSTEM o 00:00:07 277K 936K

UNSecapp.exe 4560 admin [ala] 00:00:01 4. 116K 956 K
UpdaterService.exe *32 1824 SYSTEM a0 00:00:00 1.604K SEB3 K =
vepkasry.exe =32 10160 admin an 00:00:02 129,216 K 37,860 K

wininit.exe 580 SYSTEM o 00:00:00 1.480 K 4K

winlogon.exe 536 SYSTEM [ala] 00:00:01 3.904K 1.380 K

winlogon.exe 8008 SYSTEM a0 00:00:00 2992 K 976K -

4| 1 3

Show processes from all users
Processes: 154 CPU Usage: 9% Physical Memory: 58%

i:igura 30: Exibicao da execucgao do programa TED TEF Local.

Ao ser acessado o endereco http://localhost:8039 aparecera a tela exibida na figura 31 no
navegador WEB:
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http://localhost:8039/

K localhost:B039/operacoes.cgi

< C Y @ localhost:8039/operacoes.cgi r » 0B ‘ H

=5 Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado do IE @Y Nova guia »

kd_, info gggufg , RROCERGS

Recefra EstapuaL RS

OPERACOES NO TED_TEF

Fonte: TED_TEF

Senvico: SefaMNet TEF Transmissor 10.8.0 Mdo esta executando Pardmetros: 0.0.0

Maguina: ACER Usuario: admin |
e-CNPJ tipo A3 'vazio' Walidade: 'vazio'

Data Atual: 29/06/2019 09:09:37 Data de Ativacdo: 29/06/2019 09:09:37

Erros Graves: 1 Erros Diversos: 0

Mensagem de Erro; E#C8200: Ndo existe o arquivo C:\Sefa_Tefissl\certs.db

TED_TEF-INFO |
TED_TEF-TRACK
TED_TEF-CERT

Base de Cerlificados Digitais
C nome da base foi configurado?| Sim
A senha da base foi configurada?| Sim
A base foi criada? Nio
A senha da base esta correta?

| ] Informagdes do Cerificado Digital e-CNPJ
Tipo de certificado configurado no TED_TEF. | e-CNPJAZ

|| Nao conseguiu obter informacdes do certificado e-CNPJ na base de certificados!

Programa "TED TEF Local”

I Executando na sessao do usuario admin, que esta na Console da maguina.

Programa TED TEF

ED TEF esta parado.

« Retornar para a pagina anterior

t' -

Figura 31: Tela inicial, na primeira instalagdo com e-CNPJ tipo A3.

Deve-se clicar em TED _TEF-CERT para entrar no menu de Certificados Digitais do
TED_TEF, cuja imagem que aparece na figura 32.
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k_', localhost:B039/ssl_cert_toolcgi?s X

= C % @ localhost:8039/ss]_cert tool.cgitted=tef T A 0B ‘ :

I Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery Importado do IE @Y Nova guia »

Receita EstapuaL RS

CERTIFICADOS DIGITAIS DO TED_TEF

Fonte: TED_TEF
" Senvico: SefaMNet TEF Transmissor 10.8.0 Mdo esta executando Pardmetros: 0.0.0
Maguina: ACER Usuario: admin
e-CNPJ tipo A3 'vazio' Walidade: 'vazio’
Data Atual: 29/06/2019 09:09:37 Data de Ativacdo: 29/06/2019 09:09:37
Erros Graves: 1 Erros Diversos: 0

Mensagem de Erro; E#C8200: Ndo existe o arquivo C:\Sefa_Tefisslcerts.db

L cert ) ;%.EQ.NE!BZ_ , goctRaes
I—

« Retornar para a pagina anterior

Figura 32: Tela principal do TED_TEF-CERT, com e-CNPJ tipo A3.

43




Importagao do Certificado Digital e-CNPJ tipo A3

A Empresa deve possuir um certificado digital no padrao ICP-Brasil, contendo o CNPJ da
Empresa, que possa ser utilizado pelo TED_TEF para efetuar a assinatura digital dos
documentos TEF e também para efetuar a transmissao de dados através de conexao
TLS/SSL para as Secretarias de Fazenda dos Estados que exigirem autenticagédo de
remetente com certificado digital.

O certificado digital pode ser e-CNPJ, ou e-PJ, no formato de cartdo inteligente instalado
em leitora de cartdes ou no formato Token instalado em porta USB.

IMPORTANTE

O CNPJ da Empresa, que esta no certificado digital, que sera utilizado pelo TED_TEF
para a assinatura digital, deve ser o mesmo CNPJ do registro10 contido nos arquivos TXT
que serao assinados.

Para importar o certificado digital presente no cartdo inteligente ou no Token é preciso
clicar em “Importar Certificado Digital e-CNPJ tipo A3 para o TED_TEF".

Pode aparecer a tela exibida na figura 33.
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3 ' o 15
k localhostB039/ssl_impt_cert.cgi? X o

= C Y @ localhost:8039/sslimpt_cert.cgi?ted=tef&ind=8tip.. ¥ H» O E .U

I Apps W Bookmarks n Suggested Sites @ Web Slice Gallery Importado do IE @Y Nova guia »

k cert ggg,ufg , grcsres

Receita EstapuaL RS

IMPORTACAO DE CERTIFICADO DIGITAL PARA O TED_TEF

Fonte: TED_TEF

Senvico: SefaMNet TEF Transmissor 10.8.0 Mdo esta executando Pardmetros: 0.0.0
Maguina: ACER Usuario: admin

e-CNPJ tipo A3 'vazio' Walidade: 'vazio'

Data Atual: 29/06/2019 09:09:37 Data de Ativacdo: 29/06/2019 09:09:37

Erros Graves: 1 Erros Diversos: 0

Mensagem de Erro; E#C8200: Ndo existe o arquivo C:\Sefa_Tefisslcerts.db

N Nenhum certificado digital e-CNPJ tipo A3 foi encontrado para o usuirio: "admin".

« Retornar para a pagina anterior

N

igura 33: Mensagem de erro informando que ndo encontrou certificado digital tipo A3.

As principais causas para aparecer essa mensagem pode ser:
- nao foi instalado a leitora de cartdées na maquina;

- ndo foi inserido o certificado digital na leitora de cartdes;

- 0 Token nao foi instalado em uma porta USB da maquina;

- outro programa esta utilizando o certificado digital tipo A3.

IMPORTANTE
As operacgoes realizadas com certificado digital tipo A3 costumam demorar!

Deve-se aguardar mais tempo para que essas operagdes se completem de forma
satisfatoria.

Na figura 34 é exibida a tela onde foram encontrados certificados digitais tipo A3.
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e - R S
k ocalhostE039/ssl_impt_cert.cg b4 + -

b P = - L w & -

' = C Y @ localhost:8039/sslimpt_cert.cgi?ted=tef&ind=8tip.. ¥ H» O E ‘i

i ! Apps W Bookmarks E Suggested Sites @ Web Slice Gallery Importado do IE @Y Nova guia »

|
= ‘ IEDGEHGS
“"CONF e

| ] cert fri—— M'&az" REcefTa EsTaDuaL RS

Fonte: TED_TEF
Senvico: SefaMNet TEF Transmissor 10.8.0 Mdo esta executando Pardmetros: 0.0.0
Maguina: ACER Usuario: admin i
e-CNPJ tipo A3 'vazio' Walidade: 'vazio'
Data Atual: 29/06/2019 09:09:37 Data de Ativacdo: 29/06/2019 09:09:37
Erros Graves: 1 Erros Diversos: 0
Mensagem de Erro; E#C8200: Ndo existe o arquivo C:\Sefa_Tefisslcerts.db
Linha Dono Validade
" MOSER INFORMATICA LTDA EPP:93506560000115| 1 /052020 17:00:3% L
3 MOSER INFORMATICA LTDA EPP-93506560000115|20/05/2017 09:00:00
| Importar |
« Retornar para a pagina anterior 3

Figura 34: Exibigao dos certificados digitais tipo A3 encontrados.

Deve-se selecionar o certificado e-CNPJ que esta na validade para ser importado para a
base de certificados do TED_TEF, acionando-se o botdo Importar mostrado na figura 34.

EXPLICAGAO

Na operacao de importagdo do certificado e-CNPJ tipo A3 nao é solicitada a digitacdo do
cédigo PIN, porque somente € importado o certificado digital do cartao inteligente ou do
Token para a base de certificados digitais do TED_TEF.

A solicitagao da digitagao do codigo PIN somente é realizada na operagao de assinatura
digital do arquivo TEF e na transmissao do arquivo para a SEFAZ que exige autenticagcéo
de remetente com certificado digital, porque uma parte dessas operacdes sdo executadas
dentro do cartdo inteligente ou do Token utilizando a chave privada guardada dentro do
cartdo inteligente ou do Token.

As transmissdes que ja exigem autenticacdo de remetente com certificado digital s&o para
a SEFAZ-RS e para a SEFAZ-SP.

Apds acionar o botdo Importar aparecera a tela exibida na figura 35.
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-
K localhostB039/ssl_impt_cert.cgi? X + . u 1 . . . ‘

=
— C Y @ localhost:8039/sslimpt_cert.cgi?ted=teffiind =&dtip... A 0B ‘ :

=5 Apps Importado do IE @ Nova guia »

= | B S |

7

W Bookmarks ﬂ Suggested Sites @ Web Slice Gallery

;%E.gﬂf AZ , LROCERGS

Receita EstapuaL RS

S cert

IHPDRTAO DE CERTIFICADO DIGITAL PARA O TED_TEF

Fonte: TED_TEF [ |
Senvico: SefaMNet TEF Transmissor 10.8.0 Mdo esta executando Pardmetros: 0.0.0

Maguina: ACER Usuario: admin

e-CNPJ tipo A3 'vazio' Walidade: 'vazio'

Data Atual: 29/06/2019 09:09:37 Data de Ativacdo: 29/06/2019 09:09:37

Erros Graves: 1 Erros Diversos: 0 l

Mensagem de Erro; E#C8200: Ndo existe o arquivo C:\Sefa_Tefisslcerts.db

.Certificado de MOSER INFORMATICA LTDA EPP:2380656000011% foi importado. Validade: 15/85/2828 17:808:39. i

« Retornar para a pagina anterior

Figura 35: Importagao do certificado e-CNPJ tipo A3.

O certificado e-CNPJ foi importado para a base de certificados digitais do TED_TEF.

Deve-se agora retornar para a pagina anterior clicando-se em “Retornar para a pagina
anterior” e, em seguida, deve-se clicar em “Ver Certificados Digitais para o TED_TEF”. Vai
aparecer a pagina exibida na figura 36:

[ESSER=S
Kk localnost8039/ssl_view_certcgi? X | 4

&« C Y @ localhost8039/ssl view cert.cgi?ted=tef&ind=&tipo=CRT f a2 08 O
H! Apps 4 Bookmarks ] Suggested Sites @ Web Slice Gallery Importado dolE @ Novaguia [B] KeyStore (ave Platf.. G httpsi//www.google.. BANCOS
Erros Graves: 1 Erros Diversos: 0 -
IMensagem de Erro: E#C8200: Nao existe o arquivo C:\Sefa_Tefisslicerts.db
= tificados Digita
2 o . Tem Chave = = . . - — Bode Usar no
Linha Data daInclusdo = Tipo Privada? Deono (em verde no padrio da ICP-Brasil) Emitente MDE do Médulo da Chave Piblica Data inicial Data final AuégntTu?Fr; TED_TEF?
.4 29/06/2019 10:00:13| AC Autoridade Certificadora Raiz Brasileira vi Auteridade Certificadora Raiz Brasileira v1 126/07/2008 16:17:10(28/07/2021 16:17:10)
2 29/06/2019 10.00:14| AC Autoridade Certificadora Raiz Brasileira v2 Auteridade Certificadora Raiz Brasileira v2 21/06/2010 16:04:57 |21/06/2023 16:04.57| L
3 |29/DB2018 100014 AC - AC Secretaria da Receita Federal do Brasil v3 Autoridads Cerlificadora Raiz Brasileira v2 217102011 10:16:2821/10/2021 10:16:28
4 29/06/2019 10:00:17| AC - - Autoridade Certificadora SERPRORFBv4 AC Secretaria da Receita Federal do Brasil v3 04/08/2014 15:36:36|11/10/2021 15:38:36 :
5 |29/08/2019100018) AC - -ACBOA VISTA RFB AC Secretaris ds Receits Federal do Brasil v3 2G/11/2013 15:26:38 | 11/10/2021 14:28:39 |
Qg |290062019100021) AC - - AC DIGITALSIGN RFB AC Secretaria 43 Recsits Federal do Brasil v 05/11/2013 14:48:10| 11/10/2021 13:48:10)
7 29/06/2019 10:00:22| AC - - AC Imprensa Oficial SP RFB G4 AC Secretaria da Receita Federal do Brasil v3 09/02/2015 15:09:45|11/10/2021 14:09:45
g |29/D82019100023) AC - -AC SAFEWEB RFB AC Secretaris ds Receits Federal do Brasil v3 12102/2015 15:21:01 [ 11/10/2021 14:21:01
o |28MD62018 10:00:57 &-CNP. sim A3 - - - MOSER INFORMATICA LTDA EPP:93806560000119 AC SAFEWEB RFB sb3gbesaseobeasdacefofac23a2def 15052017 17:00:38 15/052020 17:00:38|  sim sm
D10 29/D6/2019 10.00.23| AC - - AC SINCOR RIO RFB G1 AC Secretaria da Receita Federal do Brasil v3 08/05/2014 15:19:5911/10/2021 15:19:59
1 |29DERD19 1000415 AC - SERASA Autoridade Certificadora Principal v2 Autoridade Certificadora Raiz Brasileira v2 20/D2201 16:08:05[20/09/2021 16:02:08
Q12 29/06/2019 10:00:15| AC - AC Certisign G6 Auteridade Certificadora Raiz Brasileira v2 20/08/2011 15:51:40 | 20/09/2021 15:51.40,
D13 29/06/2019 10.00:15| AC - Autoridade Certificadora SERPRO v3 Auteridade Certificadora Raiz Brasileira v2 21102011 10:02:47 |211042021 10:02:47
(44 |29DER019 100016 AC - - Autoridade Certificadora do SERPRO Final v4 Autoridade Certificadora SERPRC v3 15/D1/2014 17:34:31 [DBMO2021 16:34:31
s 29/06/2019 10:00:16| AC - AC Imprensa Oficial SP G3 Autoridade Certificadora Raiz Brasileira v2 21/12/2011 10:54:11 211122021 10:54:11 v

Figura 36: Exibi¢cao dos certificados digitais existentes na base de certificados.
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Selecao do Certificado Digital e-CNPJ tipo A3

Na linha 9 da tabela mostrada na figura 36 aparece o certificado digital e-CNPJ tipo A3
que foi importado para a base de certificados do TED_TEF.

Deve-se selecionar o botao da coluna “Usar no TED TEF?” desta respectiva linha e em
seguida deve-se clicar no botdo Salvar, que se encontra no canto inferior direito desta
pagina.

Desta forma o TED_TEF é instruido para usar este certificado digital selecionado na

operacao de assinatura de documentos e na operagao transmissao de dados com
protocolo TLS/SSL.

Na figura 37 é exibida a tela que aparece ao se acessar http://localhost:8039 apds ser
importado e selecionado o certificado e-CNPJ tipo A3 na base de certificados do
TED_TEF.
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http://localhost:8039/

k localhost:8039/operacoes.cgi x °

)
; -

“ C Y @ localhost803%/operacoes.cgi b » OB B 0 :

it Apps & Bookmarks L] Suggested Sites @ Web Slice Gallery Importado doIE @ Mova guia

@5 info

OPERACOES NO TED TEF

:%E.Q!ﬂf AZ , LROCERGS

Receita EstapupaL RS

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.8.0 Ndo esta executando Pardmetros: 0.0.0
Maguina: ACER Usuario: admin

e-CNPJ tipo A3 'vazio' Validade: 'vazio'

Data Atual: 29/06/2019 09:09:37 Data de Afivagdo: 29/06/2019 09:09:37

Erros Graves: 1 Erros Diversos: 0

Mensagem de Erro;  E#CB200: Ndo existe o arguivo C:\Sefa_Tefissl\icerts.db

TED_TEF-INFO
TED TEF-TRACK
TED _TEF-CERT

Base de Cerlificados Digitais
O nome da base foi configurado?| Sim
A senha da base foi configurada?| Sim
A base foi criada? Sim
A senha da base esta correta? Sim

Informacbes do Certificado Digital s-CNPJ

Tipo de certificado configurado no TED._TEF:

e-CNPJ A3

Tipo de certificado selecionado na base de certificados digitais:| e-CNPJ A3

Dono do certificado:

MOSER INFORMATICA LTDA EPP:93806560000119

CHNPJ no cerificado:

93.806.560/0001-19

“alidade do certificado:

15/05/2020 17:00:39

Programa "TED TEF Lacal"

Executando na sessdo do usuario admin, que esta na Console da maquina.

Programa TED _TEF

O programa TED _TEF esti parado

ATEN(;ﬁ.D' Para ativar o programa TED _TEF & preciso a partir do menu "Iniciar” do Windows executar "Afivar o Ted Tef™
; Dapois disso cliqgus em "Refornar pars & pagina anterior” que aparece logo abaixo desta tela.

« Retornar para a pagina anterior

igura 37: Tela inicial do TED_TEF com certificado e-CNPJ tipo A3,
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Ativando o Servigco “SefaNet TEF Transmissor” com e-CNPJ tipo A3

Uma vez criada a base de certificados digitais contendo os certificados digitais das
Autoridades Certificadoras de Confianga e o certificado digital e-CNPJ da Empresa de tipo
A3 para ser usado pelo TED_TEF pode-se ativar o funcionamento do servico “SefaNet
TEF Transmissor”.

A ativagao do servigo “SefaNet TEF Transmissor” deve ser efetuada a partir do botéao
Ativar => Ted Tef => Ativar o Ted Tef.

Na figura 38 é exibida a tela que aparece ao se acessar http://localhost:8039 apds ser
importado e selecionado o certificado e-CNPJ tipo A3 na base de certificados do
TED_TEF.
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http://localhost:8039/

k localhost:8039/operacoes.cgi * ° ’

- C Y @ localhost803%/operacoes.cgi w N»M O 0
it Apps & Bookmarks L] Suggested Sites @ Web Slice Gallery Importado doIE @ Mova guia »
|
ERGS
k % NFAZ , fpoc
' 'ﬂ ro mggﬁm = Receita EstappaL RS
OPERACOES NO TED TEF
Fonte: TED_TEF
Senvico: SefaNet TEF Transmissor 10.8.0 Em execugdo Parametros: 4.3.4
Maguina: ACER Usuario: admin
e-CNPJ tipo A3 93.806.560/0001-19 Validade: 15/05/2020 17:00:39
Data Atual: 29/06/2019 10:56:30 Data de Afivagdo: 29/06/2019 10:52:10 l
Erros Graves: 0 Erros Diversos: 3 |
TED_TEF-INFO |
TED TEF-TRACK
TED_TEF-CERT
Base de Cerlificados Digitais
© nome da base foi configurado?| Sim
A senha da base foi configurada?| Sim l
A base foi criada? Sim
A senha da base esta correta? Sim R
Informacdes do Certificado Digital e-CNPJ
Tipo de certificado configurado no TED_TEF: e-CNPJ A3
Tipo de certificado selecionado na base de cerificados digitais:| e-CNPJ A3
Dano do certificado: MOSER INFORMATICA LTDA EPP:93806560000119 I
CNPJ no certificado: 93.806.560/0001-19
“alidade do certificado: 15/05/2020 17:00:39 l
Programa "TED TEF Local"
Executando na sessdo do usuario admin, que esta na Console da maquina.
Programa TED TEF l
Executando na sessdo do usuario admin, que esta na Console da maquina.
2w 22222y T = 1 A

igura 38: Tela do TED_TEF em funcionamento com certificado e-CNPJ tipo A3.
ATENCAO

O programa TED_TEF de transmissao s6 consegue se manter em execugao se a base de
certificados contém os certificados de ACs de confianca e contém o certificado e-CNPJ ou
e-PJ tipo A3 da EMPRESA, dentro do prazo de validade.

Quando o programa TED_TEF efetuar a assinatura digital de um arquivo ou transmitir o
arquivo para um Estado que exija a autenticagdo de remetente com certificado digital
aparecera a figura 39 para que seja informada a senha PIN do certificado.
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i |

Introduzir PIM

Para efetuar logon em "e-CMP] Safeweh™

Introduzir PIN: |

> O comprimenta minimo do PIN & 4 bytes
" O comprimento maximo do PIN é 15 bytes

| Cancelar

Figura 39: Tela solicitando a digitagdo da senha PIN do certificado e-CNPJ tipo A3.

Caso esteja sendo utilizado certificado e-CNPJ em formato Token entdo a mensagem que
aparecera sera a mostrada na figura 40.

-

5| Token Logon

Token Mame:

Token Password:

Enter the Tolken Password.

|

SafeNet Authentication Client

eToken

Cument Language: EM

Figura 40: Tela solicitando a senha PIN de l.-]m Token.

Também pode aparecer a seguinte tela exibida na figura 41.

TED_TEF

S

il

ATENGCAQ: Faltou colocar na magquina o certificado e-CMP)
93.806.560,/0001-19 de validade até 15/05/2020 17:00:39!

Figura 41: Tela informando que n&o encontrou o certificado e-CNPJ tipo A3.

Nesse caso deve-se instalar o certificado na leitora de cartdes ou o Token na porta USB

da maquina.
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ATUALIZAGAO DO TED_TEF com e-CNPJ Tipo A3

Para atualizar o programa TED_TEF deve-se efetuar a operagao de remocao da
instalagcao anterior, executando-se a partir do bot&ao /Iniciar do Windows o comando
‘Remover o Ted Tef’.

Depois disso € s6 executar o novo programa de instalagao do TED _TEF. No final da
instalagdo os programas ted_tef Ic.exe e ted_tef.exe sdo automaticamente ativados na
sessao do usuario que instalou o TED_TEF.

IMPORTANTE

Nao se deve remover a base de certificados digitais certs.db e o arquivo de configuragao
chamado ted_tef.ini para que o novo programa TED_TEF possa entrar em execugcao sem
a necessidade de configuracao e criagdo da base de certificados digitais.
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ATUALIZACAO DOS CERTIFICADOS de ACs de Confianca

Na primeira instalagao do programa TED_TEF é realizada a importagéo de certificados
digitais a partir do arquivo de nome AC_TED SERVER.crt conforme esta explicado em
“Importacao de Certificados de Autoridades Certificadoras”.

O arquivo AC_TED SERVER.crt contém 24 certificados de Autoridades Certificadoras no
formato PEM (armazenados como texto codificado em Base64), que sdo semelhantes aos
certificados de formato DER (armazenados como dados binarios).

Ao ser importado o certificado digital e-CNPJ da empresa pode ser que a cadeia de
certificados de ACs ndo esteja completa, como é o caso mostrado na figura 42.

Lconeaz ,“ gpoceras |

TED_TEF

SefaNet TEF Transmissor 12.9.11 Nio esta executando

DELL Usudrio fomos

A% 83.B08.550/0001-13 Validade 17/04/2024 18:59:58

09M2/2023 08:40:47 Dt o 09M2/2022 08:40:47
En

Farametros:

0
09712 D2:40:47 502[21848.0]:E2CB205: Mao achou a cadeia completa de certificades dz ACs do cerfificado e-CNPJ do TED_TEF!

Tam Chave f— o e - e e — Pods Autenticar | Usarna
Dono (sm verda no padr3a da ICP-Brazll) Emitante MDS da Modulo da Chave Publica Data Inlcizl Data final T | e |

Linha Data g3 Incluzdo Tipe PrIvaga?

e ——

Autorldade Certificadora Ralz Brasilslra w5
AC Secretarla da Recelia Federal oo Brasll v4
AC Imprensa Oficlal 3P RFE G5
AC Imprenta Oficlal 5P RFS 3L
Autoridage Certificadora SERPRORFEVS
AC VALID RFB v5
AC DIGITAL SIGN RFE G2
AC DIGITAL SIGN RFE G3
AC SAFEWES RFB v5
AC SINCOR RFB G5
SERA 24 Autoridade Cartificadora Principal vi
AC Certlslgn GT
Autoridade Certificagora SERPRO vd
Autoridage Certificadora do SERPRO Final v5
Autoridade Certificadora do SERPRO Final $5L
AC VALID v§

AC VALID BRASIL S5L

AC VALID SPB VS
AC DIGITAL SIGN ACP G2

AC DIGITAL SIGN G2

2
2 AC SOLUTI 5
22 AC DIGITAL v5
2 Autorigags Certificadora Ralz Eraslleira vid
2 AC VALID SSLEV
25 |08 MOSER INFORMATICA LTDAS3308560000115 sim ®..,
STENGAD: © [Setvar]

* Bstornar para a pagina anterior

Figura 42: Importagao dos certificados de ACs do arquivo AC_TED_SERVER.crt.

Esse caso de certificados de ACs faltantes para o certificado e-CNPJ também é informado
na tela inicial do link http://localhost:8039 mostrado na figura 43.
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http://localhost:8039/

Receita Estapuas RS

Fonte TED_TEF
Servico SefaNet TEF Transmissor 12.9.11 Nao esta executando Pardmetros:
Magquina DELL Usudrio fbmos

{ e-CNPJtipo A3 93.806.560/0001-19 Validade: 1710412024 13:59:59

{ DataAtual: 09/12/2023 08:40:47 Data de Ativacio: 09/12/2023 08:40:47

{ Erros Graves: 1 Erros Diversos 1]

Mensagem de errc mais recente do TED_TEF Transmissor: 09/12 08:40:47.503[21848.0]: E#C8205: Nao achou a cadeia completa de certificados de ACs do certificado e-CNPJ do TED_TEF!

i TED_TEF-INFO - Situacdo das validacdes e transmissdes.

| TED_TEF-TRACK - Hisiérico das validacBes e transmissées efefuadas

| TED_TEF-CERT - Ver os certificados digitais
TED_TEF-VALIDAR - $6 validar arquivos

Situacio da Base de Cerificados Digitais em 09/12/2023 10:26:48

O nome da base foi configurado? Sim
| [A'senha da base fol configurada? Sim
A base foi criada? Sim
| [A'senha da base estd cormeta? Sim

Situacdo do Certificado Digital e-CNPJ ern 09/12/2023 10:26:48

Tipo de cerificado configurado no TED TEF: e-CNPJ A3
| {Tipe de certificado selecionado na base de certificados digitais:| e-CNPJA3
Deno do certificado: MOSER INFORMATICA LTDA:93806560000119
CNPJ no cerificado 93.806.560/0001-19
Validade do cerfificado: 17/04/2024 18:59:59
Nao, porque faltaram certificados de ACs do certificado e-CNP..
| |A cadeia de certificados de ACs esta completa no TED_TEF? ACAO:
E preciso atualizar os certificados digitais de ACs do TED_TEF.

k 14 g’SGQNF AZ ’ [ROCERGS

Flgura 43: Tela inicial do link http://localhost:8039 - Operagdes no TED_TEF.

Também pode ser que estejam faltando certificados de ACs para a auteticagéo de
certificado e-Servidor de alguma SEFAZ. Este fato € mostrado na tela inicial do link
http://localhost:8039 na figura 45.

i,

k 1 LCONFAZ ’ [ROCERGS

- T Receita Estapuac RS

Fonte TED_TEF
Servico: SefaNet TEF Transmissor 12.9.11 Em execugao Paradmetros: 3.3.8
Maquina DELL Usudrio: fbmos
e-CNPJtipo A3 93.806.560/0001-19 Validade: 17/04/2024 18:59:59
| Data Atual 091122023 10:47:06 Data de Ativacao: 09/12/2023 10:40:51
| Erros Graves: 0 Erros Diversos: 8
TED_TEF-INFO - Situacdo das validagdes e transmissdes.

TED TEF-TRACK - Histdrico das validacies e transmissfes efetuadas.
TED_TEF-CERT - \er os certificados digitais.
TED_TEF-VALIDAR - S6 validar arquivos

Situacdo da Base de Cerificados Digitais em 09/12/2023 10:47:09

| |O nome da base foi configurado? Sim
| |Asenha da base foi configurada? Sim

Abase foi criada? Sim
| [Asenha da base esta cometa? Sim

| Situacéo do Certificado Digital e-CNPJ em 09/12/2023 10:47:09
| Tipo de certificado configurado no TED TEF: e-CNPJ A3

Tipo de certificado selecionado na base de certificados digitais:| e-CNPJ A3
| [Deno do certificado MOSER INFORMATICA LTDA:93806560000119
| [CNPJ no certificado: 93.806.560/0001-19
| |Validade do certificado: 17104/2024 18:59:59

A cadeia de certificados de ACs estd completa no TED_TEF? | Sim.

Figura 44: Tela inicial do link hhtp://localhost:8039 - Parte 1.
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http://localhost:8039/
http://localhost:8039/

|Acadeia de certificados de ACs estd completa no TED_TEF? | Sim. |

Situacio das Autenticacies de Certificados com a SEFAZ-RS em 09/12/2023 10:47:09
URL do certificado e-Senvidor da SEFAZ RS: * sefaz.rs.gov.br
Validade do certificado e-Senvidor da SEFAZ RS: 17/08/2024 15:43:14

Nao, porque no TED_TEF faltou o certificado da AC:
Autoridade Certificadora do SERPRO SSLv1.

ACAO:

E preciso atualizar os certificados digitais das ACs do TED_TEF.

O TED_TEF consegue autenticar o certificado e-Servidor da SEFAZ-RS?| Clique em TED_TEF-CERT e depois em

Importar os Certificados Digitais de ACs de Confianca da SEFAZ-RS para o TED_TEF.
Aguarde algum tempo até que todos os certificados tenham sido importados.

Em seguida € preciso reiniciar o servico “SefaNet TEF Local” e o servigo

"SefalNet TEF Transmissor”.

Para mais informagoes consulte o manual do TED_TEF.

A SEFAZ-RS consegue autenticar o certificado e-CNFJ do TED TEF? | Sim.

Situacio das Autenticacies de Cerificados com a SEFAZ-SP em 09/12/2023 10:47:10
URL do certificado e-Servidor da SEFAZ SP ted.fazenda.sp.gov.br
Validade do certificado e-Senidor da SEFAZ SP: 2910612024 17:47:00

Néo, porque no TED_TEF faltou o certificado da AC:
AC SOLUTI SSL EV G4.

ACAO:

E preciso atualizar os certificados digitais das ACs do TED_TEF.

O TED_TEF consegue autenticar o certificado e-Servidor da SEFAZ-SP?| Clique em TED_TEF-CERT e depois em

Importar os Certificados Digitais de ACs de Confianca da SEFAZ-RS para o TED_TEF.
Aguarde algum tempo até que todos os certificados tenham sido importados.

Em sequida é preciso reiniciar o servigo "SefaNet TEF Local” e o servigo

“SefaNet TEF Transmissor”.

Para mais informagées consulte o manual do TED_TEF.

A SEFAZ-SP consegue autenticar o certificado e-CNPJ do TED TEF? | Sim.

Situacdo do Programa "TED TEF Local”em 09/12/2023 10:47:11

Executando na sessdo do usuario fomos, que estd na Console da maguina.

Situacdo do Programa “TED TEF Transmissor” em 09/12/2023 10:47:11

Executando na sessdo do usudrio fbmos, que esta na Console da maquina

Figura 45: Tela inicial do link hhtp://localhost:8039 - Parte 2.

Para todos os casos de certificados de ACs faltantes € necessario efetuar a atualizacéo
dos certificados de ACs.

Ao acessar o link http://localhost:8039/ssl_cert_tool.cqgi?ted=tef é exibida a tela da figura
46.

k cert

_’ QROCERGS

Receita Estabua RS

Fonte TED_TEF

Servigo: SefaNet TEF Transmissor 12.9.11 Em execugéo Paradmetros: 5.3.8
Maquina: DELL Usudrio: fbmos

e-CNPJ tipo A3 93.806.560/0001-19 Validade: 17/04/2024 18:59:59

Data Atual 091122023 10:59:03 Data de Ativacao: 09/12/2023 10:40:51

Erros Graves: 0 Erros Diversos: 21

Ver Certificados Digitais para o TED TEF

Importar Certificado Digital tipo A1 para o TED_TEF

Importar Certificado Digital e-CNPJ tipo A3 para o TED_TEF

Importar os Certificados Digitais de ACs de Confianca da SEFAZ-RS para o TED_TEF
Importar os Cerificados Digitais de ACs de Confianca do 1Tl para o TED_TEF

* Refornar para a pagina anterior

Figura 46: Tela opgdes de funcionamento dos certificados digitais.
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http://localhost:8039/ssl_cert_tool.cgi?ted=tef

Existem duas op¢des de importacao de certificados de ACs: uma fornecida pela SEFAZ-
RS e a outra fornecida pelo ITI — Instituto de Tecnologia da Informagao.

O pacote de certificados de ACs fornecido pela SEFAZ-RS estao no link
fip.://ftp.sefaz.rs.gov.br/ACCompactado/PRO/ACCompactadoPRO.zip com 84 certificados,
na data de 09/12/2023.

Esses certificados podem ser atualizados de forma automatica se for clicado em “Importar
os Certificados Digitais de ACs de Confianga da SEFAZ-RS para o TED_TEF” mostrado
na figura 46.

As figuras 47 e 48 mostram a tela exibida apds a execugéo da atualizagdo automatica da
importacéo dos certificados de ACs da SEFAZ-RS.

de AC SOLUTT SSL EV G2 foi importado.

de AC SOLUTI S5L EV G3 foi importado. |
de AC SOLUTI SSL EV G4 foi importado.

de AC SOLUTI v5 G2 foi importado.

de aC SyngularID foi importado.

de AC VALID SSL EV ja esta na base de certificados D:\Sefa Tef\ssl\certs.db. Validade: 81/87/2632 ©89:8@:59.

de AC Imprensa Oficial SP RFB SSL j& estd na base de certificados D:\Sefa_Tef\ssl\certs.db. Validade: 20/@82/2029 15:49:38.

de AC BR RFB G4 foi importado.

de AC CCN COMPANHIA CERTIFICADORA NACIOMAL v5 foi importado.

de AC CERTIFICA AMAPOLIS v5 foi importado.

de AC CERTIFICA MINAS v5 foi importado.

de AC CERTISIGN-JUS SSL G foi importado.

de aAC Certisign G7 j& estd na base de certificados D:\Sefa_Tef\ssl\certs.db. validade: 62/83/2829 ©9:00:38.

de aC Certisign Multmla G7 foi importado.

de AC Certisign Multipla SSL foi importado.

de AC Certisign RFB G5 foi importado.

de AC Certisign SPB G foi importado.

de AC CNDL RFB v3 foi importado.

de AC CONSULTI BRASIL RFB foi importado.

de AC DIGITALSIGN ACP G2 ja esta na base de certificados D:\Sefa_Tef\ssl\certs.db. Validade: 82/83/2829 09:00:14. |
de AC DIGITALSIGN G2 ja estd na base de certificados D:\Sefa_Tef\ssl\certs.db. Validade: ©2/83/2029 89:00:14. |
de AC DIGITALSIGN RFB G2 j& estd na base de certificados D:\Sefa_Tef\ssl\certs.db. lidade: 20/02/2029 11:32:51.

de AC DIGITALSIGN RFB G3 j& estd na base de certificados D:\Sefa Tef\ssl\certs.db. Validade: 26/82/2820 11:82:53. |
de AC DIGITAL MULTIPLA G1 foi importado.

de AC DOCCLOUD RFB w2 foi importado.

de AC FCDL SC v5 foi importado.

de AC FENACOR RFE foi importade. -

Flgura 47 Tela de resultado da importagao das ACs da SEFAZ-RS — Parte 1.

5 k cort *CONFAZ ’ [eCEAgs
| Receita Estapuat RS

| Fonte TED TEF

| Servigo SefaNet TEF Transmissor 12.9.11 Em execugio Pardmetros: 5.3.8

| Maquina DELL Usuario fbmos

| e-CNPJtipo A3 93.806.560/0001-19 Validade: 17104/2024 18:59:59

| Data Atual 101122023 07:08:35 Data de Ativacio: 09/12/2023 10:40:51

| Emos Graves: 0 Erros Diversos: 295

| il de AC A DIGIFORTE RFE foi importado.

| 2. de AC Certisign ICP-Brasil sSL EV G2 foi importado.

1 3. de AC Certisign ICP-Brasil SSL G2 foi importado.

| 4. de AC DIGITAL MAIS foi importado.

| 5. de AC INFOCO DIGITAL vS foi importado.

| 6. de AC SERASA SSL EV V2 foi importado.

| 7. de AC SERASA SSL EV V3 foi importado.

| 8. de Autoridade Certificadora do SERPRO SSLvl foi importado. |
|

| &

|
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34 de AC FCDL SC v5 foi importado. ~
3 de AC FENACOR RFB foi importado.

36. de AC Imprensa Oficial SP RFB G5 ja esta na base de certificados D:\Sefa Tef\ssl\certs.db. Validade: 28/82/2829 14:81:06. |
37. de AC Instituto Fenacon G3 foi importado.

38. de AC Instituto Fenacon G4 foi importado.

39. de AC Instituto Fenacon RFB G3 foi importado.

48 de AC LINK RFB v2 foi importado.

a1 de AC META CERTIFICADO DIGITAL CD foi importado.

42 de AC Notarial RFB G4 foi importado.

43 de AC OAB G2 foi importado.

44 de AC ONLINE BRASIL v5 foi importado.

5 de AC ONLINE RFB v5 foi importado.

46 de AC PLANO DIGITAL CD foi importado.

a7 de AC PREMIUM CERTIFICADORA DIGITAL CD foi importado.

43 de AC PRODEMGE G4 foi importado. |
49 de AC Prodemge RFB foi importado. |
58 de AC PRODEMGE RFB G4 foi importado.

51 de AC REDE IDEIA CD foi importado.

52 de AC REDE IDEIA RFB foi importado.

53 de Autoridade Certificadora SAFE-ID BRASIL foi importado.

54 de AC SAFEWEB CD foi importado. |
5 de AC SAFEWEB RFB v5 ja esta na base de certificados D:\Sefa_Tef\ssl\certs.db. Validade: 28/82/2029 14:12:26.

56 de AC SAFEWEB foi importado.

57 de AC Secretaria da Receita Federal do Brasil v4 j3 estd na base de certificados D:\Sefa_Tef\ssl\certs.db. Validade: ©2/03/2029 09:00:04.

t3 de AC SERASA-JUS v5 foi importado.

59 de AC SERASA RFB v5 foi importado. |
08 de AC SINCOR G4 foi importado. |
61 de AC SINCOR RFB G5 ja esta na base de certificados D:\Sefa_Tef\ssl\certs.db. Validade: 28/02/2829 14:36:17. |
62 de AC SINCOR RIO RFB G2 foi importado. |
63 de AC SOLUTI-JUS SSL vS foi importado.

64 de AC SOLUTI Multipla v5 foi importado.

de AC SOLUTI v5 ja esta na base de certificados D:\Sefa_Tef\ssl\certs.db. validade: ©92/83/2829 @9:0@:20.
de AC SyngularID Multipla foi importado.

de AC VALID-JUS S5L v5 foi importado. |
de AC VALID BRASIL SSL ja esta na base de certificados D:\Sefa Tef\ssl\certs.db. Validade: @1/83/2829 13:38:14.

de AC VALID BRASIL w5 foi importado.

de AC VALID PLUS SSL foi importado.

de AC VALID RFB v5 ji estd na base de certificados D:\Sefa_Tef\ssl\certs.db. validade: 20/02/2029 15:06:38.

de AC VALID v5 ja esta na base de certificados D:\Sefa Tef\ssl\certs.db. Validade: ©2/83/2829 @89:80:13.

de Autoridade Certificadora ALTERNATIVE foi importado.

de Autoridade Certificadora da Justica v5 foi importado.

de autoridade Certificadora do SERPRO Final SSL j& estd na base de certificados D:\Sefa_Tef\ssl\certs.db. Validade: 15/@2/2029 16:36:52.

de autoridade Certificadora do SERPRO Final w5 j& estd na base de certificados D:\Sefa_Tef\ssl\certs.db. Validade: 15/62/2829 16:87:54.

de Autoridade Certificadora SERPRORFBvS jd estd na base de certificados D:\Sefa Tef\ssl\certs.db. Validade: 20/82/2029 16:87:19.

de Autoridade Certificadora SERPRO w4 ja estd na base de certificados D:\Sefa_Tef\ssl\certs.db. Validade: ©2/03/2829 @9:80:42.

de Autoridade Certificadora Raiz Brasileira v18 jd estd na base de certificados D:\Sefa_Tef\ssl\certs.db. Validade: @1/@7/2032 ©9:00:59.

de autoridade Certificadora Raiz Brasileira ws j& estd na base de certificados D:\Sefa_Tef\ssl\certs.db. Validade: ©2/03/2820 28:59:38.

de SERASA Autoridade Certificadora w5 foi importado.

de SERASA Autoridade Certificadora Principal v5 ja esta na base de certificados D:\Sefa_Tef\ssl\certs.db. Validade: 82/@3/2029 15:25:88@.

de SERASA CD SSL V5 foi importado.

de SERASA Certificadora Digital v5 foi importado.

Retornar para a pagina anterior

Figura 48: Tela de resultado da importagdo das ACs da SEFAZ-RS - Parte 2.

Note-se que € emitida mensagem informativa daqueles certificados digitais que ja estéo
na base de certificados.

O pacote de certificados de ACs fornecido pelo ITI no link
https://acraiz.icpbrasil.gov.br/credenciadas/CertificadosAC-ICP-Brasil/ACcompactado.zip
com 157 certificados, na data de 09/12/2023.

Esses certificados podem ser atualizados de forma automatica se for clicado em “Importar
os Certificados Digitais de ACs de Confianga do ITl para o TED TEF” mostrado na figura
46.

Caso falhe a operagao automatica de atualizagao de certificados de ACs da SEFAZ-RS é
mostrada uma tela parecida com a mostrada nas figuras 49 e 50.
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PORTACAO DE CERTIFICADO DIGITAL PARA O TED_TEF
Fonte: TED_TEF
Servico: SefaNet TEF Transmissor 12.9.11 Em execucgao
Maquina: DELL Usudrio: fbmos
e-CNPJ tipo A3 93.806.560/0001-19 Validade: 17/04/2024 18:59:59

Data Atual: 091212023 11:20:39

Erros Graves: 0

Erros Diversos:

Data de Ativacdo: 09/12/2023 10:40:51

43

Parametros: 3.3.8

;%QQ.NEM

Receira Estauar RS

Falhou a cépia das ACs de confian¢a da SEFAZ-RS para o arquive D:\Sefa_Tef\ssl\ACCompactadoPRO.zip.

REPORTE DO ERRO

--2823-12-09 11:20:41--

Connecting to ftp.sefaz.rs.gov.br (ftp.sefaz.rs.gov.br)|192.168.8.235|:21...

Retrying.

--2823-12-09 11:20:47--

Connecting to ftp.sefaz.rs.gov.br (ftp.sefaz.rs.gov.br)|192.168.8.235|:21...

Retrying.

--2023-12-09 11:20:54--

Connecting to ftp.sefaz.rs.gov.br (ftp.sefaz.rs.gov.br)|192.168.8.235|:21...

Giving up.

ftp://ftp.sefaz.rs.gov.br/ACCompactado/PRO/ACCompactadoPRO. zip
=> 'D:/Sefa_Tef/ssl/ACCompactadoPRO.zip'
Resolving ftp.sefaz.rs.gov.br (ftp.sefaz.rs.gov.br)... 192.168.0.235

failed: Unknown error.

ftp://ftp.sefaz.rs.gov.br/ACCompactado/PRO/ACCompactadoPRO. zip
(try: 2) =» 'D:/Sefa_Tef/ssl/ACCompactadoPRO.zip'

failed: Unknown error.

ftp://ftp.sefaz.rs.gov.br/ACCompactado/PRO/ACCompactadoPRO. zip
(try: 3) =» 'D:/Sefa Tef/ssl/ACCompactadoPRO.zip’

failed: Unknown error.

4
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Figura 49: Tela de falha na importagdo automatica de ACs da SEFAZ-RS - Parte 1.

Giving up.

ALTERNATIVA 1

ALTERNATIVA 2

- Fazer o download em outra miquina com um programa de FTP
usando a URL ftp.sefaz.rs.gov.br/ACCompactado/PRO/ACCompactadoPRO.zip e porta 21 - FTP
com usudrio: anonymous e senha 'qualquer’'.

- Em seguida deve-se copiar o arquive ACCompactadoPRO.zip para a pasta D:\Sefa_Tef\ssl.

- Depois disseo deve-se importar o arquive ACCompactadoPRO.zip clicande-se no link:
"Importar Certificado Digital tipo Al para o TED_TEF".

- Finalmente deve-se reiniciar o servico "SefalNet TEF Transmissor".

Solicitar para a equipe técnica da empresa liberar o acesso desta mdquina
para a URL: ftp.sefaz.rs.gov.br porta 21 - FTP.

Figura 50: Tela de falha na importagdo automatica de ACs da SEFAZ-RS - Parte 2.

Caso falhe a operacao automatica de atualizacao de certificados de ACs do ITI é
mostrada uma tela parecida com a mostrada nas figuras 51 e 52.

59



k L %ggmz -’ Lecies

7 Receina Estaoual RS

Fonte: TED_TEF

Servico: SefaNet TEF Transmissor 12.9.11 Em execugao Parametros: 3.3.8
Maquina: DELL Usuario: fbmos

e-CNPJ tipo A3 93.806.560/0001-19 Validade: 17/04/2024 18:59:59

Data Atual: 09/12/2023 11:27:43 Data de Ativacdo: 09/12/2023 10:40:51

Erros Graves: 0 Erros Diversos: 50

Falhou a cépia das ACs de confianga do ITI para o arquive D:\Sefa_Tef\ssl\ACcompactado.zip.

REPORTE DO ERRO

--2023-12-85 11:27:46-- https://acraiz.icpbrasil.gov.br/credenciadas/CertificadosAC-ICP-Brasil/ACcompactado.zip
Resolving acraiz.icpbrasil.gov.br (acraiz.icpbrasil.gov.br)... 192.168.0.236

Connecting to acraiz.icpbrasil.gov.br (acraiz.icpbrasil.gov.br)|192.168.8.236|:443... failed: Unknouwn error.
Retrying.

--2023-12-09 11:27:52-- (try: 2) https://acraiz.icpbrasil.gov.br/credenciadas/CertificadosAC-ICP-Brasil/ACcompactado.zip
Connecting to acraiz.icpbrasil.gov.br (acraiz.icpbrasil.gov.br)|192.168.8.236|:443... failed: Unknoun error.
Retrying.

--2023-12-09 11:27:59-- (try: 3) https://acraiz.icpbrasil.gov.br/credenciadas/CertificadosAC-ICP-Brasil/ACcompactado.zip
Connecting to acraiz.icpbrasil.gov.br (acraiz.icpbrasil.gov.br)|192.168.8.236|:443... failed: Unknouwn error.
Giving up.

Figura 51: Tela de falha na importagéo automatica de ACs do ITI — Parte 1.

Giving up.

ALTERNATIVA 1

Solicitar para a equipe técnica da empresa liberar o acesso desta mdquina
para a URL: acraiz.icpbrasil.gov.br porta 443 - HTTPS.

ALTERNATIVA 2

- Fazer o download em outra miquina com um navegador WEB
usandoe a URL https://acraiz.icpbrasil.gov.br/credenciadas/CertificadosAC-ICP-Brasil/ACcompactade.zip.
- Em seguida deve-se copiar o arquive ACcompactado.zip para a pasta D:\Sefa_Tef\ssl.
- Depois disso deve-se importar o arquivo ACcompactado.zip clicando-se no link:
“Importar Certificado Digital tipo Al para o TED_TEF".
- Finalmente deve-se reiniciar o servi¢o "SefaNet TEF Transmissor".

Figura 52: Tela de falha na importagdo automatica de ACs do ITI — Parte 2.

Em cada caso de falha de importacao automatica de ACs séo descritas duas alternativas,
mostradas respectivamente nas figuras 50 e 52.

E s6 efetuar as instrugdes da alternativa 1 ou da alternativa 2.

Quando for obtido o pacote ZIP contedo os certificados das ACs deve-se copia-lo para a
pasta \Sefa_Tef\ss| e efetuar a execucao de “Importar Certificado Digital tipo A1 para o
TED TEF” mostrado na figura 46 e, em seguida selecionar o pacote ZIP obtido.

IMPORTANTE

Selecionando-se o pacote ZIP na importagao de certificado digital todos os certificados de
ACs contidos no pacote ZIP sao importados automaticamente. Nao é necessario extrair
os certificados contidos no pacote ZIP.
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OBSERVAGOES

E emitida mensagem informativa dos certificados digitais importados e os certificados
digitais que ja estdo na base de certificados do TED_TEF.

Se algum certificado digital importado tiver a sua data de validade vencida a mensagem
de validade sera exibida na cor vermelha.
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ORGANIZAGAO DO TED_TEF

O TED_TEF ¢ instalado na pasta \Sefa Tef e possui as seguintes subpastas:

- ArquivosEncriptados

- ArquivosEncriptadosBackup
- ArquivosRejeitados

- ArquivosSoValidar

- ArquivosTransmitir

- ArquivosTransmitirBackup
- bin

- Comprovantes

- Historico

- html lc

- Licenses

- Log

- LogBackup

- ss1

- Temp
Pasta ArquivosEncriptados

Na pasta \Sefa Tef\ArquivosEncriptados sdo criados os arquivos compactados de
formato ZIP contendo o arquivo TEF ou TEF-DIMP de formato TXT e o arquivo de
assinatura do arquivo TEF ou TEF-DIMP de formato PKCS7 com extensao p7b.

O nome destes arquivos tem o seguinte formato: UF_TEF_AAAAMMDD-hhmmss-
SSSSS.zip ou o formato: UF_TEF-DIMP_ AAAAMMDD-hhmmss-SSSSS.zip onde UF é a
sigla do Estado de destino do arquivo, AAAAMMDD-hhmmss é o ano, més, dia, hora,
minuto e segundo de criagdo do arquivo, e SSSSS € um numero sequencial iniciado em
00000.

Por exemplo:
RS TEF 20151028-041123-00000.zip
MG TEF-DIMP 20200120-073352-00000.zip
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Pasta ArquivosEncriptadosBackup

Apasta \Sefa Tef\ArquivosEncriptadosBackup SO sera criada caso tenha sido
configurada a opgéao de efetuar o backup dos arquivos encriptados conforme descrito em
Configurando Pastas de Trabalho deste manual.

Pasta ArquivosRejeitados

Na pasta \Sefa Tef\ArquivosRejeitados ficam armazenados:

1. Os arquivos TEF ou TEF-DIMP que nao foram aprovados na validagao e, nesse
caso também sdo armazenados os arquivos XML de resultado da validagao.

Os arquivos de resultado da validagao tem o0 mesmo nome dos arquivos TEF ou
TEF-DIMP mas com extensao validacao.xml. Por exemplo ArquivoTEF. txt €
ArquivoTEF.validacao.xml.

2. Os arquivos TEF ou TEF-DIMP que ndo conseguiram ser validados por causa de
outros erros. Nesse caso também sdo armazenados os arquivos XML contendo a
descricdo dos erros com 0 mesmo nome dos arquivos TEF ou TEF-DIMP mas com
extensao erro.xml. Por exemplo ArquivoTEF.txt € ArquivoTEF.erro.xml.

3. Os arquivos encriptados que ndo conseguiram ser transmitidos para os respectivos
Estados. Nesse caso também sdo armazenados os arquivos XML contendo a
descricdo dos erros com 0 mesmo nome dos arquivos encriptados mas com
extensao erro.xml. Por exemplo RS TEF-DIMP 20200128-041123-00000.zip
€ RS TEF-DIMP 20200128-041123-00000.erro.xml.

Pasta ArquivosSoValidar

Apasta \Sefa Tef\ArquivosSoValidar € o local onde devem ser copiados os
arquivos TEF e TEF-DIMP de formato TXT so para serem validados.

Pasta ArquivosTransmitir

Apasta \Sefa Tef\ArquivosTransmitir € o local onde devem ser copiados os
arquivos TEF e TEF-DIMP de formato TXT para serem validados, assinados e
transmitidos para os Estados.
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IMPORTANTE

Os arquivos TEF e arquivos TEF-DIMP de formato TXT devem ter a extensao txt no nome
para serem reconhecidos pelo programa TED_TEF.

O programa TED_TEF cria automaticamente todas as subpastas com o nome no formato
/TEF/UF ou no formato /TEF-DIMP/UF dentro da pasta \Sefa Tef\

ArquivosTransmitir onde no lugar de UF aparece a sigla dos respectivos Estados.

O programa TED_TEF move automaticamente os arquivos TEF encontrados na pasta \
Sefa Tef\ArquivosTransmitir para arespectiva subpasta de acordo com a UF
constante no campo UF da posi¢cdo 104 do primeiro registro 65 contido no arquivo TEF.

Por exemplo, caso exista o arquivo C: \Sefa Tef\ArquivosTransmitir)
ArquivoTEF. txt contendo a sigla RS na posi¢gao 104 do primeiro registro 65 ele sera
automaticamente movido pelo programa TED_TEF para C: \Sefa Tef\
ArquivosTransmitir\TEF\RS\ArquivoTEF. txt.

Arquivos TEF também podem ser copiados diretamente para a subpasta correspondente
a sigla da UF de destino da pasta \Sefa Tef\ArquivosTransmitir\TEF\.

Nesse caso o programa TED_TEF confere a sigla da UF encontrada na posi¢cdo 104 do
primeiro registro 65 encontrado no arquivo TEF com a sigla da UF da subpasta, rejeitando
0 arquivo que se encontrar na subpasta incorreta.

Pasta ArquivosTransmitirBackup

Apasta \Sefa Tef\ArquivosTransmitirBackup SO sera criada caso tenha sido
configurada a opgéo de efetuar o backup dos arquivos a transmitir conforme descrito em
Configurando Pastas de Trabalho deste manual.

Pasta bin

Na pasta \Sefa Tef\bin se encontram todos os programas executaveis do Sistema
TED_TEF, o arquivo de configuragdo do TED_TEF e o arquivo de parametros chamado
parametros.dat.
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Pasta Comprovantes

Na pasta \Sefa Tef\Comprovantes ficam armazenados os comprovantes de
transmissao e os respectivos arquivos XML de validagao dos arquivos TEF e TEF-DIMP.

Pasta Historico

Na pasta \Sefa Tef\Historico se encontram os arquivos de histérico de
funcionamento do TED_TEF com o nome no formato historico AAAAMM.txt onde
AAAAMM é o ano e més respectivo de criacdo e atualizagado dos respectivos arquivos.

Pasta html_Ic

Na pasta \Sefa Tef\html I1c se encontram os arquivos de geragdo das paginas HTML
para exibicdo das informacdes de funcionamento do TED TEF.

Pasta Log

Na pasta \Sefa Tef\Log s&o criados arquivos contendo informagdes Uteis para o
suporte e manutencao do Sistema TED_TEF.

Pasta LogBackup

Na pasta \Sefa Tef\LogBackup sdo armazenados os arquivos mais antigos de LOG.

Pasta ss/

Na pasta \Sefa Tef\ssl fica a base de certificados digitais chamada certs.db e os
arquivos contendo os certificados digitais de ACs de confianga além de certificados
digitais temporarios criados pelo TED_TEF.
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Pasta Temp

Apasta \Sefa Tef\Temp o TED_TEF utiliza para a criacdo de arquivos temporarios.
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TED_TEF PARA VALIDAGAO DE ARQUIVOS

O programa TED_TEF pode ser usado para efetuar somente a validagao do arquivo TEF
e arquivo TEF-DIMP.

Existem duas opg¢des de funcionamento do programa TED_TEF para s6 validar arquivos
TEF e TEF-DIMP:

1. Validar os arquivos TEF e arquivos TEF-DIMP e gerar os arquivos encriptados para
as validacdes bem sucedidas, ou

2. S6 validar os arquivos TEF e arquivos TEF-DIMP.

Validar Arquivos TEF e TEF-DIMP e Gerar Pacote sem Transmitir

Para que o TED_TEF funcione na opgao 1 é preciso desativar a transmisséo de arquivos
para todos os Estados conforme esta descrito na pagina 15 deste manual, que trata sobre
“Desativando a Transmisséo para um Estado”.

Os arquivos que passam na validagao sao automaticamente assinados, compactados e
encriptados para a pasta ArquivosEncriptados.

ATENCAO

Os arquivos encriptados que se encontram na pasta ArquivosEncriptados séao
automaticamente transmitidos para os respectivos Estados caso seja desfeita a
configuragcao de desativagéao da transmissao para estes respectivos Estados.

Para que o TED_TEF funcione na opgéao 2 é preciso configurar o TED_TEF na aba
Funcionamento selecionando a op¢cao TED TEF sé deve validar arquivo TEF e TEF-
DIMP.

S6 Validar Arquivos TEF e TEF-DIMP

Na opcéo de funcionamento para so6 validar arquivos TEF e TEF-DIMP o Sistema
TED_TEF funciona de forma interativa e o servigo “SefaNet TEF Transmissor” fica
desativado.

Uma vez selecionada a opgéo do programa TED_TEF so6 validar arquivos TEFe TEF-
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DIMP pode-se acessar a URL http://localhost:8039 através de um navegador WEB.

A tela exibida é a seguinte:

= [ B [ |

K localhost8039/operacoes. X K localhost8039/TED TEF-cc X | K httpsi//tedsefazrs.govibr x| K httpsi//tedsefazrs.govbr. X+
4 () A @ localhost:8039/operacoes.cgi?SoValidar=1 @ | AP Bk =
@ Suggested Sites Imported FromIE @ MNewTab & Inbox - Zoho Mail |.
k ‘-\‘

E ’ [CROCERGS

info “CONFAZ o

Lo Receita Estapuat RS

Fonte: TED_TEF

Data Atual: 30/01/2020 05:03:14

Arquivo TEF ou TEF-DIMP para validar: |C:/Sefa_TeflArquivosSoValidar/

Validar

i:igura 53: Tela inicial exibida quando o TED _TEF s6 valida arquivos TEF e TEF-DIMP.

Deve-se digitar o caminho completo do arquivo TEF ou clicar no botdo a esquerda da tela,
conforme mostrado na figura acima para encontrar o arquivo TEF a ser validado.

Em seguida deve-se clicar no botdo Validar para iniciar a validagao do arquivo TEF.
OBSERVACAO

Durante a instalacdo do programa TED_TEF € criada a pasta C:\Sefa Tef\
ArquivosSoValidar

Esta pasta € normalmente acessada em primeiro lugar quando se clica no bot&do para
selecionar o arquivo TEF ou TEF-DIMP a ser validado.

ATENGCAO

Se o arquivo TEF ou TEF-DIMP ¢é grande esta operagao podera demorar alguns minutos.
Deve-se aguardar até que seja exibido o resultado da validagao nesta tela.

Vide a figura 54.
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http://localhost:8039/

K localhostB03G/ope. X K localhostB03%/TED X | k= httpsif/tedsefazrs. % | & httpeifited.cefazrs. X

4 b C R O localhost:8039/operacoes.cgi?SoValidar=1&valid=1&arqTEF=C%... @, | E B |

@ Suggested Sites | | Imported FromIE @ NewTab &) Inbox - Zoho Mail (...

Fonte: TED_TEF
Data Atual: 30/01/2020 05:07:06

Validacdo de arquivo TEF e TEF-DIMP

C/Sefa_TeffArquivosSaovalidar/\VW0000003-001 .txt |

Arquivo TEF ou TEF-DIMP para validar:

Tempo transcorrido na validagdo: 0 segundos
Informagdes do Arquive TEF-DIMP - TED _TEF versao: 10.8.10

Informagao Descrigao
Mome C:/1Sefa_TeffArquivosSovValidar/\WODD00003-001 txt
Tamanho (bytes) 5839
Total de Registros Lidos 105
lTotaI de Registros no Arquivo| 105

| SHA256 48EF19C930949AD612D903F93B05352E530BCH16FA331969505AA323T02762A6E
UF do Fisco RE
Tipo de Ambiente 2 - homologagdo
“ersao do Layout 0z
CNPJ 93 806 560/0001-19
Razdo Social REDECARD S.A.
UF da Instituicdo sSP

01/02/2020 até 2302/2020
1 - Remessa de arguivo normal

Resumo da Validagdo - TED TEF versao: 10.8.10

Tipo Registros
Vélidos  Rejeitados Total Adverténcias Erros
0000 1 a 1 1] 1]
0001 1 1] 1 1] 1]
0005 1 i] 1 1] 1]
0100 10, ol 10 1] 1]
o105 5 u] 5 1] i}
0200 11 o n" 1] 1]
0300 1 1] 1 1] 1]
0590 1 1] 1 1] 1]
1001 1 i] 1 i] i]
1100 9 i} 9 1] 0
1110 18 ol 18 1] 1]
1115 20 ol 20 1] 1]
1200 4 i] 4 1] 1]
15490 1 i] 1 1] 1]
9001 1 a 1 1] 1]
9300 18 ol 18 1] 1]
Q9a0 1 1] 1 1] 1]
jel=lele] 1 1] 1 1] 1]
Total Geral 105 0 105 1] i)
Situagdo do Arquivo TEF-DIMP | Arguivo validado |

]

igura 54: Exibicdo do resultado da validagao do arquivo TEF-DIMP.
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VISIBILIDADE DO TED_TEF

Para acessar as informacdes do Sistema TED _TEF pode-se usar qualquer navegador

WEB como Microsoft Edge, Mozilla Firefox ou Google Chrome.

O Sistema TED_TEF possui o servigo “SefaNet TEF Local”, que € um mini gerador de
paginas WEB acessivel pela url http://localhost:8039, cuja finalidade é facilitar a criacéo e
manutencao da base de certificados digitais utilizado pelo TED_TEF e permitir a facil
visualizagao das informacdes das validacoes, assinaturas digitais, compactacoes e

transmissdes de arquivos realizadas pelo TED_TEF.

Abrindo-se um navegador WEB deve-se utilizar a seguinte URL: http://localhost:8039

Aparecera a tela exibida na figura 55 abaixo.

TED_TEF
SefaMat TEF Transmissor 12.9.11 Em execugio Pardmatros: 5.3.8
DELL Usudrio SISTEMA

E tips A1 83 _B06.560/0001-19 3 = 26/04/2026 10:47:10

Dats Atual 2211172023 08:26:35 Data de Ativagio: 221172023 08:08:27

Ermres Graves: 0 Erres Diversos =

TED_TEF-INFO - Situagdo das validagdes e iransmizsdes.
TED_TEF-TRACK - Histérico das validagfies e transmissfes efetuadas.
TED_TEF-CERT - Wer os certificados digitais.
TED_TEF-VALIDAR - 5¢ validar arguivos.

Situacac ds Base de Cert Digitais em 22/11/2023 08:26:58
O nome da con Sirn
[ Sim
Sim
Sim

de Cenificado Digital 2-CNPJ em 22/11/2023 08:25:58

e-CNPJ A1

cados digitsis:| e-CNPJ A1

MOSER INFORMATICA LTDA.:33806560000119:92806 560000118
93_806.560/0001-13

2610412026 10:47:10

mpleta no TED_TEF? | Sim.

os com a SEFAZ-RS em 22/11/2023 08:26:58

* sefazrs.gov. br
1TI08/2024 15:43:14
15 7| Sim.

Sim.

29/05/2024 17:47:00
Sim.
Sim.

Executande na secsio do usudrio SISTEMA como servigo do Windows.

Situacie do Programa “TED TEF Transmissor”em 22/11/2023 08:26:50

Executande na seesio do usudrio SISTEMA como servigo do Windows.

Sconraz . W

1

Figura 55: Tela inicial de exibi¢gao de informag¢des do TED_TEF.
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http://localhost:8039/
http://localhost:8039/

Exibicao de Informagoes das Validagoes e Transmissoes

A exibicao das informacodes das validacbes de arquivos e respectivas transmissdes sao
obtidas selecionando-se TED_TEF-INFO da tela inicial, conforme imagem exibida na
figura 55.

A tela da figura abaixo exibe um exemplo destas informagdes.

r - 3
- = v [E=SEEEC
K localhost8039/TED_TEF-contad: X +
o =
€ > C 1 @ localhost8039/TED TEF-contadores.html * » 0@ U :
$Hi Apps W Bookmarks |[J Suggested Sites @ Web Slice Gallery Importado doIE @ Novaguia [M) KeyStore (Java Platf.. G httpsy//www.google.. BANCOS
INFORMACOES DO TED_TEF
Fonte: TED_TEF
Servigo: SefaNet TEF Transmissor 10.8.0 Em execugdo Parametros: 4.3.4
Maguina: ACER Usuério: SYSTEM
e-CNPJfipo Al: 93.806.560/0001-19 Validade: 13/04/2020 21:32:36
Data Atual 20/06/2019 05:46:42 Data de Ativacdo: 29/06/2019 05:33:23
Erros Graves: 0 Erros Diversos: 0
Estado Arquivos = . " Protocolo
Linha | SEFAZ URL P Documento Ig:‘;‘;g A ra Progressodo | Arquivos | Progressoda| Arquivos | Arquivos Ve:ag”’:)"e i tes Emos|  de
& transmitir | = E 1 - g recepgio
AC |ted.sefaz.ac.govbr 1200.96.188.196 TEF eTX 0.759
w2 AL |RECEPCAQ.SEFAZ ALGOV.BR |185.249.52.7 TEF 1
3 AM |sintegra sefaz.am.gov.br 200.242.81.55 TEF 1
4 AP |ted.sefaz ap.gov.br 189.80.120.29 TEF 1
5 84 |tef sefaz ba.govbr 200.187.29.18 TEF 1
[ CE |ted.sefaz ce govbr 18980 165.40 TEF
T DF  |giast fazenda.df.gov.br 189.9.35.56 TEF
3 ES |ted.sefaz.es.govbr 201.62.36.6 TEF
9 GO |nted.sefaz.go.govbr 201.48.19.56 TEF 1
Y 10 | Ma |ted.sefaz ma.govbr [200.217.233131| _ TEF 1
1| MG |gia-stfazenda.mg.govbr 200.202.252.27 TEF
12 | MS_|ftp.sintms.ms govbr 187.86.226.132 TEF 1
3 MT |ted.sefaz. mt.gov.or 188.30.131.230 TEF 1
14 P& sintegra.sefa.pa.govhr 200.245.188.36 TEF
W 15 PB |ted.receits.pb.gov.br 200.164.224.36 TEF
16 PE |tef sefaz.pe.govbr 200.238.107.45 TEF
W 17 | P |tedsefaz pigovr 187.76.193.30 TEF 1
18 | PR |accprsefaz prgov.br 200.189.113.154|  TEF 1
S | RJ |tedserverscorfazendarjgovbr 2002174189 TEF 3 1
' 20 RN |serv.setm.govhr 177.87.97.5 TEF Sem 1
2 RO |aplic.sintegra.sefin.ro.gov.br 201.11.159.13 TEF Sem 1
22 RR |SF-WEB.SEFAZRR.GOVBR  |200.174.85.99 TEF Sem
23 | RS |tedsefazrs.govor 200.198.128.46 TEF Pode TX | 0,105 |UsudrioiSenha 572
24 | sc_[200.18.214137 [200.18.214.137 TEF Pode TX | 023 Sem 1
|25 | 5= eravass 187.17.8.25 TEF Pode TX | 050 Sem
28 | 5P [tedfazenda sp.govr 2015562213 TEF [ PodeTx| nssz | Coptiendo
27 TO  |ted.sefazto.govhbr 128.201.16.18 TEF Pode TX | 0.917 Sem
Estado Arquivos = . " Protocolo
Linha SEFAZ URL P Documento|  da Ig:‘;‘;g A a Progressodo | Arquivos | Progressoda| Arquivos | Arquivos Ve:a‘:'““)de Comprovantes Emos  de
conexdo transmitir | = E 1 - recepgiio
« Inicio
T - _—

Figura 56: I-Exit;;éo .de-operagc")és-d_e vélidagéo em progresso no TED_TEI;

A coluna Estado da conexdo pode apresentar uma dos seguintes estados:

e TX Desativada

Este estado é apresentado aos Estados que foram desativadas as transmissoes,
conforme descrito em Configuragdo da aba Tempos para Arquivos a Transmitir
deste manual.

e Pode TX

O TED_TEF pode transmitir para este Estado. O teste de conexao com este Estado
esta conseguindo ser realizado com éxito.
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Inativo

O TED_TEF nao consegue transmitir para este Estado porque esta falhando o
teste de conexao para este Estado devido:

= Ao servico do TED SERVER deste Estado se encontrar parado.

= Nao conseguir acessar a URL do TED SERVER deste Estado através da

porta 8017 por problemas de configuragao do firewall e/ou roteadores da
maquina onde esta instalado o TED_TEF.
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Exibigao dos Arquivos Encriptados

Os arquivos encriptados que ainda nao foram transmitidos para os respectivos Estados
permanecem na pasta ArquivosEncriptados e a sua quantidade aparece na coluna
Arquivos encriptados da pagina TEF Conexdes mostrado na figura 56.

Ao se clicar com o botdo direito do mouse sobre 0 numero de arquivos encriptados de
determinado Estado ¢é exibida a relagao dos arquivos encriptados, conforme € mostrado
na figura abaixo.

h|
I % [ k httpflo.ncBuf=RS x |k | httpi/lo. q@uf=RS | +
= | () Iocalhost:8039/pesquisas.cgilTipo TED=TX&op=arqencfuf=Rs ~ EJ & || Q Search B ¥+ # =
k X ®  roceros
info 2CONFAZ

Receita Estapuar RS

ARQUIVOS ENCRIPTADOS NO TED TEF

Fonte: TED_TEF
Senvico: SefaMet TEF Transmissor 10.5.0 Em execugio Parametros: 4.1.68
Maguina: ACER
| Data Atual: 06/04/2017 15:06:05 Data de Ativacdo: 06/04/2017 14:58:10
Erros Graves: 0 Erros Diversos: 57

| 1S qu 'S [ A0S p ¥, V. 0 arande ao sul
_ Arquivo Encriptado Validagio
- Data Home Tamanho (bytes) Data Situagio
1| 06/04/2017 14:58:30 RS TEF 20170406-145928-00000.zip 5.053.360|06/04/2017 14:58:27 Arguivo validado
I 2| 06/04/2017 15:00:14 |[RS TEF 20170408-150013-00000.zip 5.053.362|06/04/2017 15:00:12 Arguivo validado
3| 0600472017 15:00:47 |[RS TEF 20170406-150046-00000.zip 5.053.363|06/04/2017 15:00:45 Arguivo validado
| 4 | 06/04/2017 15:01:21 |RS_TEF 20170408-150115-00000. zip 5.053.363|06/04/2017 15:01:18 Arguivo validado
5| 06/04/2017 15:01:54 |RS TEF 20170406-150152-00000.zip 5.053.367|06/04/2017 15:01:51] Arguivo validado

« Informacéies do TED_TEF

| S -

Figura 57: Exibindo os arquivos encriptados para a SEFAZ-RS.

Clicando-se sobre o nome do arquivo encriptado, que aparece na coluna “Nome do
Arquivo”, sera exibido a lista de arquivos contido em cada arquivo encriptado.

Clicando-se na coluna onde consta a situagcao da validagao sera exibido o resumo da
validacao, conforme € mostrado na figura 58.
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K hitp://localh,. BvDLL=1156 =

€ (D | localhost:8039/ExibirRelatorio.cgif Tipo TED=Tx&og

| & HQSemth

e A

|

TED Tef

info

&Q_HE&

Receita EsTapuaL RS

ﬁ]‘OGEj'RGE

EXIBICAQ DO RELATORIO DE VALIDAGCAOQ

Fonte: TED_TEF

Senico: Sefalet TEF Transmissor 10.5.0
Maguina: ACER

Data Atual:  06/04/2017 15:56:07

Erros Graves: 0

Em execugio

Data de Ativacio: 06/04/2017 14:58:110
Erros Diversos: 470

Informagdes do Arquivo TEF

Informacio Descrigio
Nome CA\Sefa_TefArguivesTransmitif TERRNATO000098-001 - Moser - RJ . bxt
Tamanho 4.930.735 bytes
“ersdo do Layout |02
CHNPJ 93.806.560/0001-19
Inscrigio Estadual| 0962536253
Razdo Social CSZ Administradora de Cartées
Municipio Passo Fundo - RS
FAX 5430453737
Periodo 01/07/2015 até 31/07/2015
Convénio 2 - Convénio ECF 01/01
Natureza 4 - Informacies prestadas com autorizacdo das empresas
Finalidade 1 - Normal

Resumo da Validagdo

3 Registros
e Vilidos com Adverténcias Rejeitados Total
10 1 0 i 1
11 1 1] 0 1
65 38651 0 0)38.661
66 248 1] 0 248
40 1 0 i 1
Total Geral 33912 1] 0 38.912
Situagdo do Arguivo TEF|Arquivo validado

« Retornar para a pagina anterior

Parametros: 4.1.68

Figura 58: Resumo da validagao do arquivo TEF.
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Exibicao dos Comprovantes de Transmissao

Os comprovantes de transmissao dos arquivos transmitidos para RJ podem ser
examinados clicando-se com o botao direito do mouse em cima do numero 3 da coluna
Comprovantes, que aparece na tela mostrada na figura 56. Vide a figura 59.

-
BT
k localhost:8039/pesquisas.cgifTip X k localhost:8039/pesquisas.cgi?Tip. X | k localhost:8039/pesquisas.cgifTip X +
&« C 1 @ localhost:8039/pesquisas.cgi?TipoTED=TX&op=cmps&uf=RJ&doc=TEF w A 0 ’
i Apps W Bookmarks ﬂ Suggested Sites @ Web Slice Gallary Importado doIE @ MNova guia E KeyStore (Java Platf... & httpsi/fwww.google... »
' ERGS
k fconraz @ moc
’ﬂfo mgg‘u"m ReceiTa EsTADUAL RS
COMPROVANTES DE TRANSMISSAO DO TED_TEF
Fonte: TED_TEF
Senvigo: SefaNet TEF Transmissor 10.8.0 Em execugdo Parametros: 4.3.4
Maquina: ACER Usuario SYSTEM
l e-CNPJ fipo A1 93.806.560/0001-19 Validade: 13/04/2020 21:32:36
Data Atual: 29/06/2019 06:09:14 Data de Ativacdo: 29/06/2019 05:33:23
l Erros Graves: 0 Erros Diversos: 0

' Linha Comprovante de Transmissdo Arquivo Transmitido Validagio
Data Nome TED_TEF Nome Tamanho (bytes) Data Situacdo
[ 1 11/07/2016 15:53:51 |RJ TOO0D028.RCB| 10.4.1 |RJ_TEF_20160711-1553458-00000.zip. 341.044) 11/07/2016 15:53:49 | Arquivo validado
[ 2 11/07/2016 16:01:04 |RJ TOOOD0OZ9.RCE| 10.4.1 |RJ_TEF_20160711-160101-00000.zip 341.045| 11/07/2016 16:01:01 | Arquivo validado
3 11/07/2016 16:19:58 |RJ TOODDD3D.RCE| 10.4.1 |RJ_TEF_20160711-161553-00000.zip, 341.043] 11/07/2016 16:19:53 | Arquivo validado

Selecionar Todas
Inverter Selecdo

Converter para PDF
|

« Informacdes do TED_TEF

i:igura 59: Exibigdo da quantidade de comprovantes de transmissao para RJ.

Da mesma forma, pode-se examinar os comprovantes de transmissdo dos documentos
TEF transmitidos para RS clicando-se com o botdo esquerdo do mouse em cima do
numero 873 da coluna Comprovantes, que aparece na mesma figura 56.

A figura 60 mostra a tela exibindo os comprovantes de transmisséo para RS.
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K localhost8039/pesquisas.cgi?Tic X K localhost8039/pesquisas.cgi?Tip X | K localhost8039/pesquisas.cgi?Tip X + .

& C Y @ localhost:8039/pesquisas.cgi?TipoTED=TX&op=cmps&uf=RS&doc=TEF % A 0 B8 u H
i Apps W Bookmarks u Suggested Sites @ Web Slice Gallery Importade doIE @ MNova guia E KeyStore (Java Platf... & httpsi/fwww.google.. »
] -

E. info fconraz @ mmoceros

RECEITA ESTADUAL RS

OMPROVANTES DE TRANSMISSAO DO TED_TEF

Fonte: TED_TEF
Servigo: SefaNet TEF Transmissor 10.8.0 Em execugdo Pardmetros: 4.3.4
Maquina: ACER Usuario: SYSTEM
e-CNP.J/ tipo A1 93.806.560/0001-19 Validade: 13/04/2020 21:32:36
I Data Atual: 29/06/2019 06:10:35 Data de Ativagdo: 29/06/2019 05:33:23
Erros Graves: 0 Erros Diversos: 0

Paginas: 1234567 8 9 10 [Préxima =] [UItima =>]

s Co ante e Tra quUivoS

‘i Comprovante de Transmissdo Validagdo
Data Nome TED_TEF Tamanho (bytes) Data Situagdo
1 [ | 26/05/2017 11:33:14 |RS T10006841.RCE| 10.5.2 |RS_TEF_20170526-1133028-00000.zip 5.053.378| 26/05/2017 11:33:10 | Arquivo validado
2 [ | 26052017 11:53:22 |RS T100D6842RCB| 10.5.2 |RS_TEF_20170526-115314-D0000.zip 5.053.379| 26/05/2017 11:53:17 | Arquivo validado
3 | | 24/07/2017 14:17:14 |RS TOODE853.RCB 106.0 |RS_TEF_20170724-141709-00000.zip 5.053.796| 24/07/2017 14:17:10| Arquivo validado
4 || | 24/07/2017 158:10:16 |RS TOODEES4.RCB 106.0 |RS_TEF_20170724-181011-DD0D0.zip 5.053.796 24/07/2017 18:10:13| Arquivo validado
g || | D4MDi2017 05-32:23 |RS TOODERSE RCB 1060 |RS_TEF_20171004-052544-00000 zip E177| D41 02017 052544 | Arquivo validado
I ¢ [ | 0M0/2017 05:14:15 |RS TOODEAST.RCE | 1063 |RS_TEF_20171009-051408-00000.zip 5.053.528|09M0/2017 05:14:08| Arquivo validado
7 | | 14/04/2018 22:05:52 |RS TOODE858.RCB 106.7 |RS_TEF_20150414-210801-00000.zip 6.256|14/04/2018 21:08.01 | Arquivo validado
g | | 21/04/2018 07:41:52 |RS TODDEB55.RCB 106.7 |RS_TEF_20180421-074135-00000.zip 5.053.624 21/04/2018 07:41:37| Arquivo validado
g || | 15/0€/2018 10:51:55 |RS TOODESED.RCB 10.7.0 |RS_TEF_20150615-102431-00000.zip 5.053.477 15/06/2013 10:24:22| Arquivo validedo
I 10 [J | 16/D6/2018 18:36:22 |RS TOODEEE1.RCB | 10.7.0 |RS_TEF_20150616-183617-00000.zip 5.053.477|16/06/2015 15:36:18| Arquivo validado
I 19 ) | 28/D6/2018 20:08:22 |RS TOODESE2.RCE | 10.7.0 |RS_TEF_20130829-185033-00000.zip 5.536(28/06/2015 19:50:33| Arquivo validado
12 [ | D2/07/2018 06:57.02 |RS TODDEB63.RCB 10.7.0 |RS_TEF_20180702-065657-00000.zip 5.053.478) 02/07/2015 06:56.55| Arquivo validado

Figura 60: Exibicao da relagcdo de comprovantes de transmissao para RS.

Clicando-se na linha 11 e coluna “Nome do Comprovante de Transmissdo” da figura 60 &
mostrado o conteudo do comprovante, conforme esta exibido na figura 61.
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K localhost8039/pesquisa: X L

Cc 0O |G)Iocalhost:8039;‘pesquisas.cgi?TipoTED:TX&op:\.rer_cmp&op_ant:cmps&uf:RS&doc:TEF&arq:C:\Sefa_Tef\Comprova... ‘j}| A + ]

Apps Y Bookmarks n Suggested Sites [ Web Slice Gallery | ImportadodoIE [ Mova guia E KeyStore (Java Platt: & httpsi/f'www.google »
't o
TED Te f , [ROCERGS '
1 I"fo i .uf'g Receia Estapual RS
VER COMPROVANTE DE TRANSMISSAO DO TED_TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.7.0 Em execugdo Pardmetros: 4.2.2

Maguina: ACER

Data Atual:  02/07/2018 09:23:10 Data de Ativacdo: 02/07/2018 07:37:59

Erros Graves: 0 Erros Diversos: 0

‘Arquivo de Comprovante: C:\Sefa_TefiComprovantes\RS_T0006862.RCB

COMPROVANTE DE TRANSMISSAOD DE ARQUIVO A
Secretaria da Fazenda do Estado do
Rio Grande do Sul

Protocolo TED: @@86862 Data:29/06/2018 Hora:20:88:23
Documento: ECF/TEF Chave:66292283 i |

E-Mail: fbmoser@moserinformatica.com.br
Remetente: moser I

INFORMAGCOES SOBRE O ARQUIVO:
Nome : RS_TEF_2@18@629-195833-00000.zip
Tamanho: 5.836 bytes
Criacdo: 29/06/2018 19:5@:33

1. Identificac&o do Contribuinte:

Boa Nova Adm. de Cartdes
i Porto Alegre - RS =
IE: @962536253 CNPJ1: 93.806.560/0001-19 P

= s s e e e = o o o = =

« Ver comprovantes de transmissdo de SEFAZ-RS

Figura 61: E;ibi_g;éc;de um comprovante de transmissao.
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A figura 62 exibe um comprovante de transmissdo completo.

COMPROVANTE DE TRAMSMISSAD DE ARQUIVD
Secretaria da Fazenda do Estado do
Rio Grande do Sul

Protocolo TED: 2885362 Data:-29/86/2818 Hora:28:88:23
Documento:ECF/TEF Chave:66292283

E-Mail: fbmoser@moserinformatica.com.br
Remetente: moser

INFORMACOES SOBRE O ARQUINVD:
Nome: RS_TEF_28188629-195833-008008.zip
Tamanho: 5.836 bytes
Criacdo: 29/86/2018 19:58:33

1. Identificacdo do Contribuinte:
Boa Mova Adm. de Cartdes
Porto Alegre - RS
IE: @962536253 CNP]: 53.8@86.568/0881-19

2. Documento Fiscal apresentado:

Periodo: e1/87,/2815 a 31/@7/2015

Natureza: 4 - Com autorizacdo das empresas

Finalidade: 1 - MNormal

Tamanho: 384 bytes

SHAL: DBSE@3BDMBBEACEB266BCBCAIFSDBECICDIA2BIAET1856AADTFS41168B3F9E3

3. Resumo da wvalidacdo:

Registros: Walidos  Adwerténcias Rejeitados Total
Tipo 18: 1 a a 1
Tipo 11: 1 a ] 1
Tipo 65: B a ] <]
Tipo 66: ] a ] <]
Tipo 98: 1 a ] 1
Total Geral: 3 @ ] 3

Situacdo do arquivo: Arquivo wvalidado

4. Certificado e-CNP] usado pelo TED_TEF na assinatura digital:
CNPJ: 93.806.568/0881-19
Responsdaveis: 50U O RESPOMSAVEL
MOSER INFORMATICA LTDA.
Numero de Série: 2
Validade: l4/04/2818 21:32:36 a 137842028 21:32:36
Emissor: AC TED-SERVER

Apontamos o recebimento do arguive descrito acima. Para sua maior
seguranga quanto a entrega de seus documentos, recomendamos
verificar na sua caixa postal que V.5a. escolheu quando da
transmissdo do arquivo, os recibos definitivos dos documentos
remetidas.

Comprovante de transmissdo representative de documentos (sem valor

fiscal). Este comprovante serd substituido pelo recibo definitivo
apds o processamento das informacbes.

(TEF 1.16.8 - GerarMidiaTED 5.6.8 - TED_TEF 18.7.8)

Figura 62: Exibigdo completa de um comprovante de transmisséo.




Comprovantes de Transmissao em Formato PDF

Na figura 60 se observa que € possivel selecionar uma ou mais linhas de comprovantes
clicando-se no quadrado que fica logo apds o numero da respectiva linha.

Também pode-se selecionar todas as linhas se clicar no link “Selecionar Todas”, que
aparece no canto inferior esquerdo da figura 60.

Ao se clicar no link “Inverter Sele¢ao” é invertida a selegao previamente efetuada.

Ao se clicar no botao “Converter para PDF”, que aparece no canto inferior esquerdo da
figura 60, os comprovantes das linhas selecionadas sao convertidos em arquivos PDF e
gravados na pasta de Comprovantes com os mesmos nomes e extensao pdf.

Sele¢ao de Comprovantes de Transmissao

A selecdo de comprovantes de transmissao € realizada clicando-se em cima da palavra
Comprovantes do cabegalho da coluna Comprovantes mostrado na figura 56.

Ira aparecer a seguinte tela:

K localhost:8039/TED_TEF- X -4

&« c 0 | @ localhost:8039/TED_TEF-comprovantes.cgi?ted=tef b4 (4]
= Apps W Bookmarks ﬂ Suggested Sites [ Web Slice Gallery ImportadodoIE [  Mova guia E KeyStore (Java Platt: & https:/fwww.google »
; ’ OCERGS
k g FAZ an
i ,ﬂ fo Mg‘g‘u“ === Receita Estapuar RS
| Fonte: TED-TEF
Servigo: SefaNet TEF Transmissor 10.7.0 Em execugdo Pardmetros: 4.2.2

Maguina: ACER
Data Atual: 02/07/2018 09:34:55 Data de Ativacdo: 02/07/2018 07:37:59

4 — —
Diata Inicial:| ‘_“] Data Final: .j

Selegdo da UF de destine: | Todas as UFs '_.

Listar | N

|
I
L
: « Retornar para a pagina anterior
|
|

Ftighura 63: Pesquisando comprovantes de transmissao.

Através desta tela pode-se selecionar a data inicial e final (opcional) e a UF de destino ou
todas as UFs de destino.
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A figura 64 mostra a selegdo de comprovantes no intervalo do dia 01/06/2018 a
02/07/2018 de todas as Ufs.

Kk localhost:BO39/TED TEF- x B

Yo

« > C ‘0 |® localhost:80358/TED_TEF-comprovantes.cgi?ted=tef

= Apps W Bookmarks ﬂ Suggested Sites [ Web Slice Gallery Importadodo IE [  Mova guia E KeyStore (Java Platt: & httpsi//www.google »

E TED Tef - —_ QM —

info

I COMPROVANTES DE TRANSMISSAO DO TED_TEF

Fonte: TED-TEF
Pardmetros: 4.2.2

Servigo: SefaNet TEF Transmissor 10.7.0 Em execugdo
Magquina: ACER
Data Atual: 02/07/2018 09:34:55 Data de Ativacdo: 02/07/2018 07:37:59

Lista dos Comprovantes de Transmissdo de Arquivos TEF

Data Inicial:{01/06/2018 E| Data Fmal102!D?IZD1 8 E|

Selegéo da UF de destino: | Todas as UFs

« Retornar para a pagina anterior

Figu}; 64: Selecionando comprovantes no intervalo 01/06/2018 a 02/07/2018.

A figura 65 exibe a tela apés ser clicado o botao Listar da figura 64.



kK localhost:8039/pesquisa: X

&

= Apps W Bookmarks ﬂ Suggested Sites [ Web Slice Gallery | | ImportadodolE [ Mova guia E KeyStore (Java Platfc

c 0O |®IocaIhost:8039;’pesquisas.cgi?ted:tef&op:cmps&inter\.ralo:sim&datai:01%2F06%2F2018&dataf:OZ%ZFO?%2F2018&... ‘j}| » O

G  httpsi/fwww.google.  »

k

info

Erros Graves: 0

TED Tef

PROVANTES DE TRANSMISSAO DO TED_TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.7.0
Magquina: ACER

Data Atual: 02/07/2018 13:01:11

Em execugdo

Pardmetros: 4.2.2

Data de Ativacdo: 02/07/2018 07:37:59

Erros Diversos:

0

Lista dos Comprovantes de Transmissdo de Arquivos para todas as SEFAZ do Brasil de 01/06/2018 a 02/07/2018

iﬁg_ﬂ!ﬁ&l

Receita Estapual RS

WEB‘GS |

T Comp de izsd Arquivo Transmitido #
Data Nome TED_TEF Nome [bytes) Data Situagiio

1 [ | 15/06/2015 10:51:58 |RS TOODESSD.RCB| 10.7.0 |RS_TEF_20130615-102431-00000.zip 5.053.477|15/06/2015 10:24:32| Arquivo validado

2 [J | 15/06/2018 11:25:33 |RS_UODDOO10.RCB| 10.7.0 |RS_TEF-PDF_20130615-112532-00000.zip 256.507| 15/06/2018 11:25:32 | Arquivo validadD|
5 [ | 15/06/2018 11:32:06 |RS_U0000011.RCB| 10.7.0 |RS_TEF-PDF_20180615-113205-00000.zip 256.508| 15/06/2018 11:32:05 | Arguivo validadD|

4 [J| 15/06/2018 11:49:06 |RS UODOOO12.RCB| 10.7.0 |RS_TEF-PDF_20130615-114803-00000.zip 256.507| 15/06/2018 11:45:03 | Arguivo validadD| 1
5 [ | 15/06/2018 11:57:33 |RS_U0ODO0OD13.RCB| 10.7.0 |RS_TEF-PDF_20180615-115737-00000.zip 256.508| 15/06/2018 11:57:37 | Arguivo validadD|

6 (] | 16/06/2018 17:50:11 |RS UODODD14.RCB| 10.7.0 |RS_TEF-PDF_20180616-175007-00000 zip 286.629 16/06/2015 17:50:07 | Arquivo validadD| I
7 [J | 18i06/2015 17:52:08 |RS_UODDOO1S.RCE| 10.7.0 |RS_TEF-PDF_20130616-175205-00000.zip 256.534|16/06/2015 17:52:05| Arguivo validadD|

g [ | 18/06/2015 17:53:58 |RS_UOD0OO16.RCB| 10.7.0 |RS_TEF-PDF_20130616-175355-00000.zip 256.530|16/06/2015 1?:53:55|&quiv0 validadD| 1
g ]| 18/06/2015 15:00:32 |RS_UQDDOO17.RCE| 10.7.0 |RS_TEF-PDF_20130616-150029-00000.zip 256.538)16/06/2015 18:DD:29|&quiv0 validadD|

10 [ | 16/06/2015 18:06:38 |RS UDDODO18.RCE| 10.7.0 |RS_TEF-PDF_20130616-150635-00000.zip 256.536|16/06/2015 15:06:35| Arguivo validadD|

19 )| 18/06/2015 158:33:45 |RS UO0DDD018.RCE| 10.7.0 |RS_TEF-PDF_20130616-153346-00000 zip 256.53416/06/2015 15:33:48 | Arguivo validadD|

12 [ | 16/06/2015 15:36:22 |RS TOODESS1.RCE| 10.7.0 |RS_TEF_20130616-153617-00000.zip 5.053.477|16/06/2015 15:36:18| Arguivo validadD|

13 [ | 16/D6/2015 20:14:02 |RS UO00DD020.RCE| 10.7.0 |RS_TEF-PDF_20150616-201400-00000 zip 256.537)16/06/2015 20:14:DD|&quiv0 validadD|

14 [ | 28/D6/2015 20:08:23 |RS TOODESS2.RCE| 10.7.0 |RS_TEF_20130629-195033-00000.zip 5.836|25/D06/2015 19:50:33|&quiv0 validadD|

15 [ | 02/07/2015 06:49:18 |RS U0000021.RCB| 10.7.0 |RS_TEF-PDF_20150702-064915-00000 zip 256.558|02/07/2015 06:49:13'&quiv0 validadD|

16 [ | 02/07/2015 06:57.02 |RS TOODESS3.RCE| 10.7.0 |RS_TEF_20130702-065657-00000.zip 5.053.478|02/07/2018 06:56:59|&quiv0 validadD|

_Selecionar Todas
Inverter Selecdo
Converter para PDF

« Lista dos Comprovantes de Transmisséo

Figura 65: E-xibigéo dos comprovantes no intervalo 01/06/2018 a 02/07/2018. -
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Exibicao dos Arquivos Rejeitados

Os arquivos rejeitados permanecem na pasta ArquivosRejeitados e a sua quantidade
aparece na coluna Arquivos rejeitados da tela TEF Conexdes mostrado nas figuras 56,
Erro: origem da referéncia ndo encontrada e 59.

Ao se clicar sobre o numero de arquivos rejeitados de determinado Estado € exibida a
relagdo dos arquivos rejeitados, conforme € mostrado na figura 66.

- a § e\ e aumsu SO i (o o )
Ek localhost:8039/TED_TEF-: X /k localhost:8039/pesquisas. X YNl S e B B
C O} | ® localhost:3039/pesquisas.cgi?TipoTED =TX&op=arqrj&uf=5C&doc=TEF h*4 [+
! Apps W Bookmarks ﬂ Suggested Sites [ Web Slice Gallery Importado dolE [ Nova guia E KeyStore {Java Platfz & https://www.google BANCOS

k info ;%QQ_N_EM , Paoches

Receita EsTapuaL RS

| | ARQUIVOS TEF REJEITADOS NO TED_TEF

Fonte: TED_TEF

Senigo: SefaNet TEF Transmissor 10.7.0 Em execugdo Parametros: 4.2.2
Maquina: ACER

Data Atual:  02/07/2018 13:09:37 Data de Ativagdo: 02/07/2018 07:37:59

Erros Graves: 0 Erros Diversos: 0

Arquivo Rejeitado Validagio Erros

Linha Tamanho . a i
Data Nome (bytes) Data Situagao Data Descrigao

25/03/2017 | Arquivo tem 2337763

4 | 281002015 14:05:18 EEECE&TABILSCJJCH5097201 51008114705_04707_VERSAQ 289,233,664 D | s Iri-: stros mas o registre 30 informa que
2 [ | 28102015 14:05:13 | SEICONTABIL_SC_4 201309 2015100814708 04707 _VERSAD 569 933 iy O |\rquivo no ssté na versio oe Iyout 031
Arquivo
: . o
3 ()| 28102015 140515 | SCICONTABL_SC_4 201503 2015100914708 _D4T07_VERSAD g 13 gy 250312017 cossu

« ()| 260102015 140515 | SCICONTABIL SC_4 201508 2015100814708 D4707 VERSAD 505 21 gy 3110205
5 ()| 280102015 15 4p.a2 | SCICONTABL_SC_& 201508 2015100514703 04707 - 257 313 538 S 1110201S
o () 29102015 0 an 20 SCICONTABL_SC_4 201508 2011008114700_04707 - 298 520 024| 21102015
0 10 do arguive
7 [ | 040412017 17:37:57 |SCraraPablo txt a9 SCiaEabh s 1 2reme
DEN:..?:Q 2000191 do 'e;ielro 1;L:c SICIEIi'v'C ~
g [ | 100772017 155127 | SCA08 321 328 000165 1t 2173184 7|5l T A TH e e

B38IN37 £85E 3
Selecionar Todas
Inverter Selecfo

Remaver

« Informacdes do TED_TEF

Figura'66: Exibigdo dos arquivos rejeitados que eram destinados a SEFAZ-SC.

Clicando-se na coluna Situagéo da linha 6 exibido na figura 66 € apresentado o relatorio
da validagéo, conforme mostra a figura 67 a seguir.
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Kk localhost8032 X Y K localhost8039 X ¢ K localhost8032 X ¥ K localhost8030 X W\ ¥

C 0O |®}ocaihost:SDBBIExibirRelat-::rin.cgi?TipoTED:T}{&opzarqrj&'uf:SC&doc=TEF&'arq=... {'r| A O

i Apps W Bookmarks u Suggested Sites [ Web Slice Gallery Importado doIE [} Nova guia »

5; JED Iej Lconraz @  npocens |

Receita EstapuaL RS

EXIBICAO DO RELATORIO DE VALIDACAO

Fonte: TED_TEF

Senvigo: SefaNet TEF Transmissor 10.7.0 Em execugdo Parametros: 4.2.2

Maquina: ACER

Data Atual:  02/07/2018 13:12:04 Data de Ativacdo: 02/07/2018 07:37:59 l
Erros Graves: 0 Erros Diversos: 0

Informagao Descricdo
Mome C\Ssfa_TefArquives Transmiti\ TERSC\CONTABIL_SC_4_201508_20151008114708_04707 - Testet tet
Tamanho | 266.929.024 bytes -
iersao do Layout |02
CHRJ 80 400.858/0001-42
Inscrigﬁc'Estaduai )
Razdo Social BAMCO SANTANDER (BRASIL) S.A.
Municipio SAD PAULO - SP
FaxX 11553585979
Periodo |01/09/2015 até 3002015
Convénio 2 - Convénio ECF 01/01
Matureza 4 - Informagées prestadas com autorizag &o das empresas
Finalidade 1 - Momal

T Registros
£e Validos com Adverténcias Rejeitados  Total
10 1 H D 1
11 il H D 1
B5 2.311.553 H 1| 2.311.554
BE6 8201 H D 8.201
90 0 H 1 1
Total Geral 2.319.756 0 2|2.319.758

Simagﬁo do Arquivo TEF | Arguivo Rejeit&do

Emo N* Registro N® Tipo Campo | Posigéo| Tamanho _ Descrigio .
1 3] 65 ) CEP 54 8|Conteddo néo informado para campo de informac&o ¢ompulsdria
2 2313.758] 90| Total de Registres 65 33 8|M&o comresponds a quantidade de registros tipo 85 lidos g
3 2319.753| 90| Total de Regisiros B8 43 8 N_ﬁo comresponds & quantidade de registros tipo 68 lidos
4 2.319.753| S0 Total de Registros 23 8|M&o comresponds a quantidade de registros enc ontrados no arguiva I

« Retornar para a pagina anterior

_ d

Figura 67: Relatorio da validagéo do arquivz) TEF.

Clicando-se na coluna “Registro N°” da linha 3 € apresentado o registro com problema,
conforme mostrado na figura 68.

Clicando-se na coluna Descri¢cédo da linha 3 é apresentada a informacéo contida no
arquivo XML de resultado da validagao, conforme mostrado na figura 69.
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/; localhost:B039/pesquisa: X - ‘; - :

“— C 0 ‘ (© localhost:8039/pesquisas.cgi?TipoTED=TX&uf=SC&op=ver_reg&arq=C\Sefa_Tef\Arquiv ¥ | :

i Apps 9k Bookmarks |[J Suggested Sites [Y Web Slice Gallery | | ImportadodoIE [ Nova guia » i

K= TED Tef . ®  irocercs
info .N.E& o ¥

VER CONTEUDO DO ARQUIVO TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.5.0 Em execugdo Parametros: 4.1.68
Maguina: ACER

Data Atual:  06/04/2017 16:12:31 Data de Ativag3o: 06/04/2017 14:58:10

Erros Graves: 0 Erros Diversos: 606

Paginas: [=< Primeira] [< Anterior] 46377 46378 46379 46380 46381 46382 46383 46384 46385 46386 4t

Arquivo TEF: C:1Sefa_TefArquivosRejeitados\TERSCWCONTABIL_SC_4_ 201509 _20151009114708_04707 - Teste®.txt
Registro N°. Descrigdo

2315751 |6597553753000247 2015093 20000822000006541852100000084243500000000000008835250201744385 SC4262989
2.319.752 | 6597553753080247 2015896300008320045543000320800081652858

2.218.753 | 6557554521000122 2015891100008200008809257711260002201400202200000000005528061302269102 SC4215882
2.218.754 | 6597554521000122 201589150000820006881296432126000020054520000000000068928061302269102 SC4215882
2.319.755 | 6597554521000122 2015892400000220000016199121200000206540200280000080008928261302269102 SC4215882
2.319.756 | 6597554521000122 2015093200000000000065635731100000000245000020000000008928061302269102 SC4215802
2315757 |6697554521000122 20158504000083200083 5500000020000082077 838

2319758 929046R338AA0142 65A232947866P22G82829902337763 1

{ Camnpo 'Total de Registros 66': Posigdo 43 Tamanho 8 }7

« Retornar para a pagina anterior

. v
Figura 68: Exibicao do registro com campo invalido.

b
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& hitp:/flocalh.xmlBlinha=46 %

(- O] | localhost:8033/pesquisas.cgifTipoTED=TX&arq EJ | c | | Q Search | * | E +

5 <Tamanho>296532302 4</Tamanho>
B <CNPJ>30400888000142</CNEJ>
T <IE>
2 </IE>
9 <hdministradora>BANCO SANTAMDER (BRASTL) 5.2 </Rdministradora>
10 <VersaolLayout¥0Z</VersaocLayout>
1 <Municipio®»SR0 PAULD </Municipios
12 <UF*5P</UF>
13 «FR¥>1155388575</FRE>
14 «Datalnicial>»Z0150801«</Datalnicial>
18 «DataFinal>»Z01505%30«/DataFinal>
16 <Convenio»Z - Convénio ECF 01/01</Convenio>
17 <HNaturezalperacac>4 - Informagdes prestadas com autcrizacio das empresas</NaturezaOperacso>
18 <Finalidadefrquivor»]l - HNormal</FinalidadeZrquiwvo>
19 </DadosArquivo>
<Criticas>
<Erro>
<TR>65<,/IR>
«Linha¥3</Linha>

<Erro>Conteddo nfo informado para campo de informacdo compulsdria</Erro>

{TipuErrn>REjEi;ED{fTianrrn}

<Campo>

<Dencminacac>CER</Dencminacac®

<Posicac*84</Posicac>

«Tamanho»8</Tamanho¥>

</ Campo¥>

</Erro>

<Erro>

<TR»30</IR>

<Linha*»23153758</Linha¥>

<Erro*Néc corresponde & guantidade de registros tipo €5 lidos</Erro>

<TipoErro»Rejeigéo</TipoErro>

<Campo>

<Denominacac*Total de Begistros &5</Dencminacacr

<Posicac»33</Posicac>

<Tamanho>8</Tamanho>

</Campo¥>

</Erro>

<Erro>

<TR>30</TR>

<Linha»Z2318758</Linha>

<Erro*Néo corresponde & quantidade de registros tipo €6 lidos</Erro>

<TipuErru>REjEig§n<fTipuEer>

<Campo®

<Dencminacac*Total de Begistreos &6</Dencminacacs

2B S NS KRS8 s YsRRBBLSBBNERENENYE

<Poaicaoc»43</Posican>

« Ver arquivos rejeitados de SEFAZ-SC

igura 69: Exibicdo da descricdo do erro de validagao.
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Remocao dos Arquivos Rejeitados

Observe-se na figura 66 que o numero da linha contendo a descrigdo de arquivo rejeitado
€ seguido de um quadrado de selegéo.

Para facilitar a selecao de diversas linhas ao mesmo tempo observe que no canto inferior
esquerdo da figura 66 aparece o link “Selecionar Todas” e o link “Inverter Sele¢cao’.

Ao ser clicado o link “Selecionar Todas” toda as linhas da figura 66 serao selecionadas.

Ao ser clicado o link “Inverter Selegdo” serao invertidas as sele¢des das linhas desta
figura 66.

Se for clicado no botdo Remover que aparece no canto inferior esquerdo da figura 66
serao removidos os arquivos rejeitados das linhas selecionadas.

Apds serem removidos 0s arquivos rejeitados sera exibida a seguinte tela conforme
mostra a figura 70 abaixo.

4 - ! =REE X
}“ localhost:8039/TED. X A‘ localhost:8039/pesc; X ¥ k  localhost:8039/Exib X v Kk localhost:8039/Exib. X y
“~ C 1 | ® localhost:8039/pesquisas.cgi?Tipo TED=TX&ind=8op=argrj8doc=TEF-PDF&wf=RS&datai=&dataf=... ¥¥ [+ ] |
! Apps #r Bookmarks |[J Suggested Sites [ Web Slice Gallery ImportadodolE [ Movaguiz [@] KeyStore (Java Platf » |
info PCONFAZ 3 o |

Receita EsTapuaL RS

ATENCﬁO: Foram removidos 3 arquivos da pasta ArguivosRejeitados.

« Ver arquivos rejeitados de SEFAZ-RS

Figura 70: ExTibindo a quantidade de arquivos que foi removida.

ATENCAO:

Normalmente a quantidade arquivos removida € maior que a quantidade de linhas
selecionadas porque sao removidos os arquivos TEF e TEF-DIMP propriamente ditos
juntamente com os arquivos de resultado da validagao e, eventualmente, os arquivos com
a descrigao de outros erros.

86



Retransmissao de Arquivos Rejeitados

E possivel efetuar a retransmissao de alguns arquivos rejeitados.

Vejamos a figura 71 abaixo.

i h._____ = S T . T
k localhost:8039/operacoes.c X| k localhost:B039/TED _TEF-coi X k localhost:8039/pesquisas.cc X k localhost:8039/pesquisas.cc X

(& A @ localhost:8039/pesquisas.cgi?TipoTED=TX&op=arqrj&uf=RS&doc=TEF aQl@ A

@ Suggested Sites Imported From IE @ Mew Tab

k info ;&9_&5& , goctres

Receita Estabual RS
ARQUIVOS TEF REJEITADOS NO TED_TEF

Fonte: TED_TEF

Servigo: SefaNet TEF Transmissor 10.8.0 Em execugao Pardmetros: 4.3.5
Magquina: ACER Usugario: admin

e-CNPJ tipo A3 93.806.560/0001-19 Validade: 15/05/2020 17:00:39

Diata Atual: 18/07/2019 06:52:48 Data de Ativac3o: 18/07/2019 06:31:57

Erros Graves: Erros Diversos: 5

Arquivo Rejeitado Validagdo Erros
Data Nome T?t:';ggo Data Situagéo Data Descrigdo
1| 2711112008 16:14:33 |RS\Arq_Teste_TEF txt 840 O gy [liocammo 08 [tsreso o Layouh, posk: 2o 64 £ 05, o erimeiro
« [ | D5/07/2019 06:50:16 g&;ﬁ%_‘gﬁgﬂéﬂ;ﬂ@ﬂ?os- 510,857 Dglfsog.fozgég % 1';\?1;22;9 I:raglsd'rcnsséc com problemas: Codigo do Remetente ou Senha
« [ | D5/07/2019 06:54:47 3355\5‘;85;5&52;29&?05- 540,355 Dgg];izg}g % 13{60;:325}19 I'ILEQBSEC com problemas: Cddige do Remetente ou Senha
]| DBID7/2019 05:22:35 ET;&E\EQSSS_%DFDSEJDQD?OB- 510.870 03{505.528_1{_9 % D;f!aoz.faz%g :rEaSngPS(\icl:EcRam problemas: Falhou a conexdo com o

Selecionar Todas
Inverter Selecio

Retransmitir * |
| Remover |

« Informacfes do TED_TEF

igura 71: Exibicao dos arquivos rejeitados para a SEFAZ-RS.

Nesta figura observamos a existéncia do botao “Retransmitir *” e trés linhas (2, 3 e 4)
contendo um asterisco (*).

As linhas contendo asterisco indicam que os respectivos arquivos podem ser
retransmitidos.

Esses arquivos foram rejeitados por diferentes razdes durante a etapa de transmissao do
arquivo para o respectivo Estado.

Estas razdes podem ter sido solucionadas e por isso esses arquivos podem ser
retransmitidos manualmente através de selegcdo manual das respectivas linhas contendo
o asterisco.

Pode-se selecionar um ou mais linhas contendo asterisco para a retransmisséo.
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Exibicao dos Erros

Na coluna Erros da tela TEF Conexdes pode aparecer um numero na cor vermelha
informando a contagem de erros nas conexdes do respectivo érgao estadual desta linha.

Ao se colocar o cursor do mouse sobre esse numero vermelho aparece a explicagao mais
detalhada dos erros de conexao contabilizados. Vide a figura a seguir.

| K localhost:8039/TED_TEF-con % \+ . - -
(4= ) ® localhost:2039/TED_TEF-contadores.himl ¢ || Q Searct B8 ¥+ @ =
INFORMAGOES DO TED_TEF
Fonte: TED_TEF
Senigo: SefaMNet TEF Transmissor 10.5.1 Em execugdo Pardmetros: 4.1.72
Maquina NI-29372-7 Transmissdo TCP/P ou TLS —
Data Atual 28/09M17 11:53:42 Data de Afivacio: 12/09/17 15:06:44
Erros Graves: 14.097 Ermos Diversos.  12.680
Estado Arquivos Protocolo
brgio Documenta = Jrogressodo | Arquos |Progressodal Arquives | Arquivos | Vokoodade ;.o Erroe
I conexiio transmitir recepgio
| AcC TEF Pode TX 0,578 | Usudrio/Senha; 70
AL TEF Pode TX | 1,375 Sem 22
AN TEF Pode TX 0,584 Sem 14|
I ap TEF Pode TX 0,594 Sem 237
BA TEF Pode TX | 0,266 sem
CE TEF Pode TX 0,344 Sem
DF TEF Pode TX | 0,157 Sem 22 B8 33
I ES TEF PodeTX | 0,156 Sem 1) 20 274
GO TEF Pode TX 0,344 Sem 8
' Ma TEF Pode TX 0,547 Sem 60
MG TEF Pode TX 0,125 Sem 121.18M 24% 10.01mbps 0:00:52 16 9| 1.484) 35| 93 8744
M ms TEF Pode TX 0,235 Sem 13
M| wr TEF Pode TX | 0,297 Sem 4 E
i PA TEF Pode TX 0,515 Sem 27
I PB TEF Pode TX 0,532 Sem 4
M| PE TEF Pode TX 0,532 Sem 7
W P TEF Pode TX 0,469 Sem 1
W PR TEF Pode TX 0,078 Sem 33
RJ TEF Pode TX 0,234 | Usudrio/Senha 55
M| Ru TEF Pode TX 1,031 Sem 2.576
Il ro TEF Pode TX | 0,469 Sem 294,
| re TEF Pode TX | 1,547 Sem 36 fins de tempo (Ultimo em 28/09/17 05:10:13)
N rs TEF Pode TX | 0,141 | Usuario/Senha, 3 quedas de conexdo (Ultima em 26/09/17 15:49:39)
SC TEF Inativo Sem 1| 20 13 2537 conexdes recusadas (Ultima em 28/09/17 08:48:18)
SE TEF Pode TX 0,234 Sem 1.244]
SP TEF Pode TX 0,047 | Usuério/Senha 5
TO0 TEF PodeTX | 0,328 Sem 3 20/ 6.367
Estado Arquivos Protocolo
firgesl e dn | e Jrogressod | Arquos |Progressodal Arquives | ArQuios | Vokooade |c.pyarteeerrom| e
conexiio transmitir recepgio

i:igura 72: Exibindo os detalhes dos erros de conexao para RN.
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Exibicao de Pesquisas no TED_TEF

As pesquisas de informagdes sao realizadas clicando-se em “TED_TEF-TRACK” da
pagina inicial, conforme imagem exibida na figura 55.

A tela da figura seguinte exibe a tela de pesquisas.

- D R
k  hitp://loca..adores.html % | L hitp:/floca...ataf=Barg= % | & http://local...quisas.html x\-,l-
'(' (O] localhost:8039/TED_TEF-pesquisas.htrml Q, Search ﬂ E 4 # =
' ERGS
& g F gROC.
&.CR mg.g,.&.&z_. Recefra EstapuaL RS
PESQUISAS NO TED_TEF

Fonte: TED_TEF
Senico:  SefaMet TEF Transmissor 10.5.0 Em execugido Pardmetros: 4.1.68
Maguina: ACER Transmissao: TCPIP ou TLS
Data Atual: 05/04M7 07:30:33 Data de Ativacio: 050417 06:33:57
Data Inicial: El Data Final: El
Arquivo & Transmitir: |

Pesquisar

« Inicio

igura 73: Tela de pesquisas do TED_TEF.

Na figura 74 seguinte é apresentada a tela de uma pesquisa realizada.

Figura 74: Exibigado da pagina 3 das pesquisas das operagdes realizadas entre os dias 02
e 18 de novembro de 2015.
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Exibi¢cao de Certificados Digitais no TED_TEF

As exibicdes e atualizagdes de certificados digitais é realizada clicando-se em “TED_TEF-
CERT” da pagina inicial, conforme imagem exibida na figura 55.

Para maiores informagdes consulte “Criagdo da Base de Certificados Digitais” deste
manual.
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RESOLVENDO PROBLEMAS

Erros Graves e Erros Diversos

Podem surgir erros durante o funcionamento do TED_TEF. Os erros estao divididos em
duas categorias: Erros Graves e Erros Diversos.

Os erros graves sempre geram automaticamente arquivo de LOG na pasta C: \
Sefa Tef\Log.

Os dois tipos de erros sdo contabilizados e aparecem no cabecalho das informacdes
exibidas pelo TED_TEF-INFO como mostra a figura abaixo.

Erancisco Ber... I-:nEE N ..

Kk 127.0.0.1:8039/TED_TEF-« X O e e e R S e -
&« C & [)127.0.0.1:8039/TED_TEF-contadores.html il —
2% Apps s Bookmarks n Suggested Sites [ Web Slice Gallery (] Importado dolE [ Nova guia E KeyStore (Java Platf...
A W S—"
3 [ROCERGS
- ’n fo MQ'Q’N‘EAZ_' Receita Estapual RS
Fonte: TED_TEF
Senvico: SefaNet TEF Transmissor 10.3.0 Em execugdo Parametros: 4.1.14
Maquina: ACER Transmissao: TCPP ou TLS
Data Atual:  30/11/15 13:46:48 Data de Ativagio: 30M1M5 11:33:09
Erros Graves: 0 Erros Diversos: a0
Y Uitimos 10 Esros Diversos: .
Estado Arquivos 81:30/11 13:37:29.683[2312 1 :E#C2803: AP Nao conseguiu obter IP de ted.sefaz.ap.gov.br |l protocolo
Orgéo da g::ffxgg Autenticagdo para Eﬂ:gg::::‘ 82: 30/11 13:38:30.341[7356 1]:E#C2803: AP Mao conseguiu obter IP de ted.sefaz.ap.gov.br de
e transmitir 83:20/11 13:29:30.110[4064 1]:E#C2803: AP Mac conseguiu obter IP de ted.sefaz.ap.gov.br || FECEpEA0 :
AC | Pode TX | 7,553 |Usuaric/Senha 84:30/11 13:40:30.557[7000 1]:E£#C2803: AP Mao conseguiu obter IP de ted.sefaz.ap.gov.br
AL | PodeTX | 607 Sem 85:30/11 13:41:30.247[5960 1]:E#C2803: AP Mao conseguiu obter IP de ted.sefar.ap.gov.br
AM | Pede TX | 5,789 Sem 86:20/11 13:42:30 110168 1:E#C2803: AP Nio conseguiu obter IP de ted.sefaz.ap.gov.br
AP Inative Sem 87:30/11 13:43:30.649[524 1 :E#C2803: AP Nao conseguiu obter IP de ted.sefaz.ap.gov.br
BA | PodeTX | &708 Sem 88: 30/11 13:44:30.244[3580 1:E*#C2803: AP Nio conseguiu obter IP de ted.sefaz.ap.gov.br [l
CE | PodeTX | 8217 Sem 89: 30/11 13:45:30.736[7296 1 :E#C2803: AP Nio conseguiu obter IP de ted.sefaz.ap.gov.br
ES | Pode TX cat Sem 90: 30/11 13:46:30.394[2756 1 :E#C2803: AP Mao conseguiu obter IP de ted.sefaz.ap.gov.br
GO | Pode TX 7,038 Sem 1
MA | Pode TX | 6087 |Usuaric/Senha 1
MG | Pode TX | 6,665 Sem
MS | Pode TX | 6,857 Sem — f
MT | Pode TX 9,778 Sem 1
PA | Pode TX | 6,061 Sem
PE | Pode TX | 10,606 Sem 1
N| PE | PedeTX | 5705 Sem
Fl Pode TX | 6,856 Sem
PR | Pode TX 5,345 Sem
RJ | Pode TX 5,819 | Usugrio/Senha
127.0.0.1:8039/pesquisas.cgi? TipoTED=TX&op=err_div v

Figura 75: Informacdes de erros graves e erros diversos s&o exibidas no cabegalho.

Colocando-se o cursor em cima do numero de erros graves ou do numero de erros
diversos é exibida a relagao de no maximo os ultimos 10 erros erros respectivos.
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Se for clicado no numero respectivo entdo sdo exibidos no maximo os ultimos 100 erros,
conforme mostra a figura abaixo.

Kk 127.00.1:8039/pesquisas. x Y ¥ O e S e W R e —

€ > C A [ 127.0.0.1:8039/pesquisas.cgi?TipoTED=TX&op=err_div w =
It Apps 9 Bookmarks |[J Suggested Sites [ Web Slice Gallery (T Importado doIE [ Novaguia [®] KeyStore Java Platf..

k info ;%,QQ_I;I\E,&Z_ , froceras

L S .
Receita EsTapuaL RS

VER ERROS DIVERSOS DO TED_TEF

Fonte: TED_TEF
Senico: SefaNet TEF Transmissor 10.3.0 Em execugio Pardmetros: 4.1.14 L'
Maquina: ACER
Data Atual:  30/11/2015 13:49:09 Data de Afivacao: 30/11/2015 11:33:09
| Erros Graves: 0 Erros Diversos: 92

Paginas: 1 2 [Proxima =]

Ordem Data e Hora Descrigio

1| 30711 11:42:37.724 |[5952. 1] E#C2804[AP]: Falhou conexdo com ted.sefaz ap.gov.br. Erro DSD: Fim de tempo da conexdo)

2| 311 11:50:37.165 |[7580.1}:E£C2804[AP]: Falhou conexdc com ted.sefaz.ap.gov.br. Erro DGD: Fim de tempo da conexéo! o
3| 30711 12:19:27.830 |[3476. 1] E£C2803: AP Néo conseguiu obter IP de ted.sefaz.ap.gov.br

4 | 30/11 12:20:27.898 |[F056. 1] E8CG2803: AP N&o conseguiu obter IP de ted.sefaz.ap.gov.br

3 } |[B048.1]:E£C2803: AP Néo conseguiu obter IP de ted.sefaz.ap.gov.br

[+ [3440.1]:E#C2803: AP N&o conseguiu obter IP de ted.sefaz.ap.gov.br

T [3728 1 E#C2803: AP Mo conseguiu obter IP de ted sefaz ap.gov.br

8 [F056.1]:E#C2803: AP M&o conseguiu obter IP de ted sefaz ap.gov.br

9| 3011 12: [4980.1]:E#C2803: AP M&o conseguiu obter IP de ted sefaz ap.gov.br

10 | 30011 12:26:28.488 | [5420.11:E#C2803: AP Néo conseguiu obter IP de ted sefaz.ap.gov.br
11 | 30011 12:27:28.735 | [F982. 1] E#C2803: AP Néo conseguiu obter IP de ted sefaz.ap.gov.br
12 | 30011 12:28:28.566 | [B082. 1]:E#C2803: AP Néo conseguiu obter IP de ted sefaz.ap.gov.br
13| 3011 12 [5580.1]:E#C2203: AP M&o conseguiu obter IP de ted sefaz ap.gov.br
30011 12:30:28.675 |[1812.1:E#C2803: AP Néo conseguiu obter IP de ted sefaz.ap.gov.br
15 | 30011 12:31:28.972 | [6722.1]:E#C2802: AP Néo conseguiu obter IP de ted sefaz.ap.gov.br
[7912.1]:E#C2802: AP M&o conseguiu obter IP de ted sefaz ap.gov.br
[4756.1]:E#C2802: AP M3o conseguiu obter IP de ted sefaz ap.gov.br
18 | 30011 12:34:26. 237 | [2368. 1] E#C2803: AP Néo conseguiu obter IP de ted sefaz.ap.gov.br
16 | 30011 12:35:25.438 | [6048.1]:E#C2803: AP Néo conseguiu obter IP de ted.sefaz ap.gov.br -

= = = =
2
=

Figura 76: Exibindo os erros diversos.

IMPORTANTE:

Os erros graves também sao gravados no Event Viewer do sistema operacional Windows.

Para visualiza-los deve-se selecionar o Visualizador de Eventos do sistema operacional
Windows.

Na tela deste visualizador deve-se entrar na aba Logs do Windows e selecionar
Aplicativos.

Na parte mais a direita da tela onde sao exibidos os eventos cadastrados no windows
deve-se procurar os erros referentes ao programa TED_TEF.
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CRASH

O programa TED_TEF pode, eventualmente, ser cancelado devido a uma condi¢cao nao
prevista de funcionamento na maquina onde se encontra instalado.

Nesse caso deve-se examinar Event Viewer do sistema operacional da maquina e copiar
as telas respectivas de problemas apontados para o TED_TEF para poderem ser
encaminhadas para o endereco de email ted@procergs.rs.gov.br.

Pode ser que sejam criados arquivos contendo informagdes sobre o cancelamento do
TED_TEF com os nomes nos seguintes formatos:

C:\Sefa Tef\bin\CRASH 20141124-074416-3996.DMP
C:\Sefa Tef\bin\ERRORLOG 20141124-074416-3996.TXT

Nesse caso também deve-se encaminhar os arquivos para o endereco de e-mail acima.

Arquivos de LOGs das pastas C: /Sefa Tef/Loge C:/Sefa Tef/LogBackup podem
ser uteis para a investigacao do problema causador do cancelamento do programa.
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INFORMAGOES DESTE MANUAL

Secretaria da Fazenda do Estado do Rio Grande do Sul
DTIF — Divisdo de Tecnologia e Informacdes Fiscais
Consultor: Francisco Bernardo Moser Filho

Empresa: Moser Informatica Ltda.
fomoser@moserinformatica.com.br
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