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Glossario

Application Programming Interface conjunto de regras e especificagdes que um software deve
seguir para conseguir acessar e fazer uso de recursos e servigos ofertados por um software
que implementa essa API.

Assinatura digital assinatura digital € um mecanismo capaz de garantir que uma mensagem foi cri-
ada por uma determinada entidade, bem como capaz de afirmar que o conteldo da mensagem
néo foi alterado.

Assinatura do fabricante assinatura digital gerada com a chave de ateste sobre o firmware para
um modelo especifico do Dispositivo Autorizador Fiscal (DAF).

Assinatura SEF do firmware assinatura gerada pela SEF com o par da chave publica contida no
certificado digital da SEF, sobre a assinatura do fabricante.

Autoridade Certificadora responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados
digitais. Na emissao de certificados tem a responsabilidade de verificar se o titular do certificado
possui a chave privada que corresponde a chave publica que faz parte do certificado. Desta
forma, o certificado emitido pela AC representa a declaragcao da identidade do titular, o qual
possui o par unico de chaves (publica/privada).

Bootloader O bootloader do DAF, denominado apenas de bootloader ao longo deste documento,
relne o sistema basico executado apds o processo de inicializagdo do microcontrolador. O
bootloader do DAF pode coexistir com um bootloader embutido de fabrica da Read-only memory
(ROM). Neste caso, o bootloader do DAF assume a execucdo do processador imediatamente
apds a execucao do bootloader da ROM.

Caso de uso composto caso de uso que requer mais de uma interacao entre PAF e DAF para ser
concluido.

Certificado digital da SEF certificado digital da Secretaria de Estado da Fazenda de Santa Catarina
(SEF) incluido na memaria segura do dispositivo. Devera ser usado pelo bootloader e pelas
rotinas internas do Software Basico (SB).

Certificate fingerprint cadeia de byfes pequena usada para identificar um certificado digital. A
impressao digital € criada por meio da aplicacdo de uma funcao hash criptografica sobre o
certificado digital.

Certificate Signing Request solicitagdo de assinatura de certificado € uma mensagem enviada por
uma entidade a uma Autoridade Certificadora (AC) para solicitar um certificado de identidade
digital.
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Chave de ateste chave privada incluida na memoria segura do dispositivo em tempo de manufatura.
Essa chave é usada durante o processo de registro do DAF junto a SEF. A chave de ateste
devera ser Unica para cada modelo de DAF.

Chave PAF numero arbitrario gerado pela SEF e Unico para cada Programa Aplicativo Fiscal (PAF),
apoés processo de registro do DAF.

Chave privada chave criptografica utilizada em um algoritmo de criptografia assimétrica e associada
a uma chave publica. Esta chave é associada com um emissor e ndo deve ser compartilhada.
Pode ser utilizada para assinar mensagens que posteriormente serao verificadas com a chave
publica correspondente.

Chave privada do DAF chave privada gerada pela rotina de registro do DAF junto a SEF.

Chave publica chave criptogréafica utilizada em um algoritmo de criptografia assimétrica e associada
a uma chave privada. Esta chave é associada com um emissor e pode ser compartilhada.
Quando utilizada em assinaturas digitais, € utilizada para verificar se a mensagem foi assinada
pela chave privada correspondente.

Chave SEF numero arbitrario gerado pela SEF e Unico para cada DAF, ap6s processo de registro do
DAF.

Cddigo de Seguranca do Responsavel Técnico codigo de segurancga alfanumérico (16 a 36 bytes)
de conhecimento apenas da Secretaria da Fazenda da Unidade Federada do emitente e da
empresa responsavel pelo sistema emissor de Documento Fiscal Eletronico (DF-e).

Contador monoténico contador que incrementa de forma monotdnica a cada operagéo de autoriza-
¢ao sobre DF-e realizada pelo DAF.

Contribuinte pessoa fisica ou juridica que paga tributo aos cofres publicos do Estado.

E-CNPJ certificado digital e-CNPJ é um documento eletrénico de identidade emitido por AC creden-
ciada pela Autoridade Certificadora Raiz da ICP-Brasil (AC Raiz) e habilitada pela Autoridade
Certificadora da Receita Federal Brasileira (AC-RFB), que certifica a autenticidade dos emisso-
res e destinatarios dos documentos e dados que trafegam numa rede de comunicagéo, bem
assim assegura a privacidade e a inviolabilidade destes.

Firmware software embarcado desenvolvido especificamente para o hardware onde esta implantado.
No contexto desde documento, é utilizado para identifcar o arquivo contendo o Software Basico,
0 numero da versao e o valor de guarda maxDFeSEF.

Funcao hash criptografica funcao criptografica que recebe uma entrada de comprimento variavel
e gera uma saida de comprimento fixo, sendo essa chamada de resumo criptografico ou hash.
A fungéo é de sentido Unico, ou seja, a partir da saida nao é possivel obter a entrada original.

Hash-based Message Authentication Code co6digo de autenticacdo com base em resumo cripto-
grafico que é gerado a partir de uma chave criptografica secreta e uma fungao hash criptografica.

ICP-Brasil infraestrutura de chave publica Brasileira € uma cadeia hierarquica de confiangca que
viabiliza a emissao de certificados digitais.

IdCSRT identificador do Cdédigo de Seguranca do Responsavel Técnico (CSRT) utilizado para
geragéo do Identificador unico do PAF (IdPAF).
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Identificador Unico da autorizacdao DAF cddigo de identificacdo Unico de cada autorizagao reali-
zada pelo DAF. Esse cédigo consiste na saida, representada em Base64URL, de uma fungéao
hash criptografica HMAC-SHA256 que teve como chave a chave SEF e como mensagem o valor
de seu contador monotdnico no momento da autorizagéo, o fragmento XML com as informacdes
essenciais do DF-e e o resumo criptografico sobre o XML completo do DF-e em questéao.

Identificador tnico do DAF numero Unico por dispositivo incluido na meméria segura do dispositivo
em tempo de manufatura. Esse identificador deve ser um Universally Unique Identifier (UUID).

Identificador Unico do PAF co6digo de identificagdo Unico do PAF por contribuinte. Esse cédigo
consiste na saida, codificada em Base64URL, de uma funcao hash criptografica HMAC-SHA256,
tendo o CSRT do desenvolvedor do PAF como chave e o CNPJ do contribuinte como mensagem.

Imagem arquivo gerado pelo fabricante para ser usado na atualizagao do SB do DAF. O arquivo
DEVE ser composto pela assinatura SEF do firmware, assinatura do fabricante e o firmware.
Cada fabricante de DAF esta livre para escolher a estrutura e o formato deste arquivo.

Memoria de Trabalho conjunto de recursos em hardware destinado a gravacao de dados para apoio
do funcionamento do Software Béasico (SB).

Modo de operacao do DAF indica se o DAF é operado por apenas um PDV ou compartilhado por
mais de um PDV.

Modo inutilizado conjunto de rotinas que implementam as funcionalidades do estado INUTILIZADO.

Nonce palavra de uso Unico empregada em processos criptograficos, por exemplo, em protocolos de
autenticacao para evitar ataque de repeti¢cdo. A palavra pode ser uma sequéncia de simbolos
gerada de forma aleatéria.

Particao de atualizacao regido de memodria reservada para armazenar temporariamente os dados
que serdo usados nos processos de atualizacdo do Software Basico (SB) e do certificado digital
da SEF.

Ponto de Venda local onde cliente e comerciante concretizam uma operagao comercial. Consiste
na combinagdo de hardware, como caixa registradora, balanga, etc, e software, como sistema
de automacao comercial e sistema para emissdao de documentos fiscais.

Resumo criptografico resumo criptografico ou hash criptografico é a saida de uma fungcao hash
criptografica.

Rotinas criptograficas conjunto de rotinas para gerar pares de chaves criptograficas, para gerar e
verificar assinaturas e resumos criptograficos.

Sistema de automacao comercial sistema responsavel para automatizar processos como controle
de estoque, cadastro de produtos, cadastro de clientes e fornecedores, etc.

Software Basico conjunto de rotinas, residentes no DAF que implementa as fungbdes de controle
fiscal.

Transacao atébmica conjunto de operacdes que deve ser executado em sua totalidade em caso de
sucesso. Deve ser abortado por completo em caso de erro, fazendo com que retorne para o
estado anterior ao inicio da execugao da transagéo.
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True Random Number Generator componente fisico que gera uma sequéncia de simbolos de
forma aleatéria e que nao pode ser prevista.

Universally Unique Identifier identificador unico universal consiste de um numero de 128 bits que
serd usado para identificar de forma inequivoca cada DAF.
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1 Introducao

O projeto Dispositivo Autorizador Fiscal (DAF) surgiu de uma necessidade da SEF para adogao da
Nota Fiscal de Consumidor Eletrénica (NFC-e) no estado de Santa Catarina. A concepgao desse
projeto foi guiada pelo §7° do ajuste SINIEF 15/2018 (CONFAZz, 2018) o qual indica que a emisséo e
autorizacao da Nota Fiscal de Consumidor Eletrénica (NFC-e) em Santa Catarina sera realizada por
meio de equipamento desenvolvido e autorizado para uso fiscal, comandado por meio de programa
aplicativo desenvolvido por empresa credenciada pela respectiva administragao tributaria.

O Dispositivo Autorizador Fiscal (DAF) tem por objetivo ser um equipamento de baixo custo, com
premissas robustas de seguranca e operado por meio do Programa Aplicativo Fiscal (PAF) para obter
autorizacgao, junto a Secretaria de Estado da Fazenda de Santa Catarina (SEF), de Documentos
Fiscais Eletronicos (DF-e) que possam ser emitidos em modo de contingéncia offline. Dessa forma,
comparando com os atuais dispositivos fiscais usados no Brasil, o projeto DAF pretende simplificar o
equipamento, procedimentos e ainda assim garantir as prerrogativas de fiscalizagdo e controle. Essa
solugéao trara os seguintes beneficios aos atores envolvidos:

» Contribuinte: Custo total de propriedade reduzido, considerando todos os custos envolvidos
durante o ciclo de vida do DAF (aquisicao, manutencao e credenciamento);

» Software House: Simplicidade na criagado ou integragéo do PAF;

» Fabricante de DAF: Margem para agregar funcionalidades e gerar diferentes modelos de
negécio.

A modalidade de contingéncia offline pode ser usada quando o contribuinte ndo consegue se conectar
a Secretaria de Estado da Fazenda (SEFAZ) de origem ou a comunicacao apresenta grande lentidao,
seja por problemas técnicos na SEFAZ ou por problema de conectividade com a Internet no lado
do contribuinte. De acordo com ENCAT (2016), é de exclusiva escolha do contribuinte a opgéo por
esta modalidade de contingéncia, ndo sendo necessaria autorizagao prévia do Fisco, porém este
pode solicitar esclarecimento e até proibir esse tipo de emissao em caso de uso em demasia e sem
justificativa aceitavel.

De acordo com a decisdo do Grupo Especialista Setorial em Automacao Comercial da SEF (GESAC),
o DAF devera ser capaz de autorizar os seguintes documentos: Bilhete de Passagem Eletrénico
(BP-e) (ENCAT, 2019b) e Nota Fiscal de Consumidor Eletrénica (NFC-e) (ENCAT, 2019a), uma vez
que a emissao desses pode ser feita de modo offline com posterior envio para SEFAZ.

Na Figura 1.1 é apresentado um diagrama de implantagdo UML (COOK et al., 2017) com as principais
entidades do projeto DAF e como essas se relacionam. O DAF devera estar conectado na porta USB
do computador onde o PAF sera executado. A autorizacao de DF-e devera ser feita junto a SEFAZ
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autorizadora, no caso a SEFAZ Virtual do Rio Grande do Sul (SVRS) ou a propria SEF, quando essa
vier a ser uma autorizadora. A SEF provera um conjunto de Servicos Web (Web Services) especificos
para atuacdo com o DAF, o que inclui, a validagdo de autorizacdes emitidas por esse.

Figura 1.1: Entidades do projeto DAF
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O Programa Aplicativo Fiscal consiste no software capaz de comandar o DAF para emissao e
autorizacao de DF-e junto a SEFAZ e também de executar outras rotinas comuns dos sistemas de
automacao comercial. Cabera ao contribuinte escolher se deseja ter um DAF fisicamente conectado
em cada Ponto de Venda (PDV) ou compartilhar um mesmo DAF por vérios PDVs (veja Segéo 5.8).
Nesse ultimo caso, o PAF obrigatoriamente devera seguir o modelo cliente e servidor (veja Figura 1.2).

Figura 1.2: Diagrama de implanta¢gdo com o PAF no modelo cliente e servidor
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Esse documento tem como escopo a especificacao técnica de requisitos para o DAF, o que inclui:

» Processos operacionais que o DAF esta apto a realizar;

Especificacdo do hardware e software do DAF;

Protocolo de comunicagao entre DAF e PAF;

+ Servigos providos pela SEF para interacao com o DAF;

Protocolo de comunicagao entre PAF e os Servigos Web da SEF.
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Esse documento tem como audiéncia os fabricantes de DAF e os desenvolvedores de PAF. O
desenvolvedores de PAF sdo considerados parte da audiéncia deste documento, uma vez que aqui
sdo apresentados os requisitos para permitir que o PAF possa comandar o DAF e interagir com os
Servigcos Web da SEF.

Nao faz parte do escopo desse documento apresentar a especificacdo com todos os requisitos
técnicos e negociais para o desenvolvimento do PAF, indicar como a SEF devera implementar os
Servigcos Web ou mesmo os sistemas de apoio para fabricantes de DAF, desenvolvedores de PAF ou
Orgao Técnico Habilitado (OTH).

1.1 Terminologia para indicar os niveis de exigéncia

Nesse documento é feito uso das palavras DEVE, NAO DEVE, PODERIA, NAO PODERIA, PODE e
suas formas no plural para indicar o nivel de exigéncia daquilo que esta sendo especificado. Essas
palavras sao traducdes literais das palavras MUST, MUST NOT, SHOULD, SHOULD NOT e MAY
apresentadas na RFC 2119 (BRADNER, 1997) e devem ser interpretadas como descritas naquele
documento.
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2 Visao geral do DAF

O Dispositivo Autorizador Fiscal (DAF) tem por objetivo ser um equipamento de baixo custo, com
premissas robustas de seguranga e operado por meio do PAF para obter autorizagao, junto a
Secretaria de Estado da Fazenda (SEFAZ), de Documentos Fiscais Eletrénicos (DF-e). O DAF
consiste de um dispositivo passivo que sé reage mediante a um estimulo do PAF. Ou seja, o DAF sé
enviara uma mensagem se antes receber um pedido do PAF.

Neste capitulo é apresentada uma visao de alto nivel do DAF. De uma forma geral, sdo descritos
0s principais componentes, os artefatos criptograficos (Secao 2.1), os mecanismos de seguranca
(Secao 2.1), os estados de operacéo (Secao 2.2) e a arquitetura da memaoria ndo volatil (Secao 2.3).
Para mais detalhes sobre a implementacao do hardware e do Software Basico (SB), consultar
o Capitulo 3 e o Capitulo 4, respectivamente.

Na Figura 2.1 é apresentada uma visao geral da arquitetura do DAF com os principais componentes
e artefatos.

Figura 2.1: Visao geral da arquitetura do DAF.
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Abaixo sdo descritos os principais componentes do DAF:

» Bootloader - O bootloader do DAF, denominado apenas de bootloader ao longo deste docu-
mento, relne o sistema basico executado apds o processo de inicializagao do microcontrolador.
O bootloader do DAF pode coexistir com um bootloader embutido de fabrica da ROM. Neste
caso, o bootloader do DAF assume a execugao do processador imediatamente ap6s a execugao
do bootloader da ROM;
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* Modo inutilizado - conjunto de rotinas que implementam as funcionalidades do estado INUTILI-
ZADO;

+ Software Bésico (SB) - conjunto de rotinas, residentes no DAF que implementa as fungbes de
controle fiscal;

* Meméria de Trabalho (MT) - conjunto de recursos em hardware destinado a gravagao de dados
para apoio do funcionamento do Software Béasico (SB);

 Particao de atualizacao - regiao de memoria reservada para armazenar temporariamente os
dados que serao usados nos processos de atualizacdo do Software Basico (SB) e do certificado
digital da SEF;

» True Random Number Generator (TRNG) - componente fisico que gera uma sequéncia de
simbolos de forma aleatéria e que nao pode ser prevista.

2.1 Artefatos

Abaixo sdo descritos os artefatos do DAF de acordo com 0 momento em que serao inseridos na
meméria do DAF.

« Artefatos armazenados durante a manufatura:

— Chave de ateste - chave privada incluida na memaria segura do dispositivo em tempo de
manufatura. Essa chave é usada durante o processo de registro do DAF junto a SEF. A
chave de ateste devera ser Unica para cada modelo de DAF;

— Certificado digital da SEF - certificado digital da Secretaria de Estado da Fazenda de
Santa Catarina (SEF) incluido na meméria segura do dispositivo. Devera ser usado pelo
bootloader e pelas rotinas internas do Software Basico (SB);

— Identificador unico do DAF (IdDAF) - numero unico por dispositivo incluido na memoria
segura do dispositivo em tempo de manufatura. Esse identificador deve ser um Universally
Unique Identifier (UUID);

— Contador monoténico - contador que incrementa de forma monoténica a cada operacao de
autorizagé@o sobre DF-e realizada pelo DAF.

» Artefatos gerados e armazenados durante o funcionamento:
— Chave privada do DAF - chave privada gerada pela rotina de registro do DAF junto a SEF;

— Chave SEF - nimero arbitrario gerado pela SEF e Unico para cada DAF, ap6s processo de
registro do DAF;

— Chave PAF - nimero arbitrario gerado pela SEF e Unico para cada PAF, apds processo de
registro do DAF;

— Modo de operacao do DAF - indica se o DAF é operado por apenas um PDV ou comparti-
Ihado por mais de um PDV.

A chave de ateste é usada obrigatoriamente pelo processo de registro do DAF junto a SEF (veja Se-
cao 5.1) para que essa Ultima tenha certeza que esta interagindo com um DAF genuino e certificado.
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O certificado digital da SEF é usado pelo DAF para garantir a autenticidade das informacgdes geradas
pela SEF em alguns casos de uso, o que inclui os processos de atualizagdo de SB e do proprio
certificado digital da SEF (veja Secao 5.6 e Secado 5.7). O certificado digital da SEF também é usado
pelo bootloader do DAF para verificar a autenticidade do SB durante o processo de inicializagdo do
dispositivo (veja Figura 2.3).

A chave privada do DAF é gerada dentro do ambiente de execugdo seguro apds o processo de
registro do DAF junto a SEF (veja Secéo 5.1). Assinaturas emitidas com a chave privada do DAF
permitirdo a SEF ter certeza que esta interagindo com o dispositivo registrado por um determinado
contribuinte. Essa chave sera usada em alguns casos de uso, como para troca segura da chave SEF
entre a SEF e o DAF.

O contador monotdnico armazena o total de operagdes de autorizagao realizadas pelo DAF. Além
de ser parte da entrada das rotinas criptograficas, o contador monotdnico deve ser encaminhado a
SEFAZ junto com cada mensagem referente as operacoes fiscais (veja Secao 5.2).

A chave SEF e chave PAF serdo geradas apés o DAF ter passado pelo processo de registro (veja Se-
cao 5.1). A chave SEF sera mantida somente no DAF e na SEF. A chave PAF sera mantida no DAF,
no PAF e na SEF. Caso o PAF venha a perdé-la, o contribuinte podera recorrer a rotina especifica da
SEF para recupera-la (veja Subsecao 7.6.5 e Subsecéo 8.15.1).

O modo de operacao do DAF indica se o DAF € operado por um unico PDV ou se € compartilhado
por mais de um PDV. A alteragdo do modo de operagdo do DAF fica a critério do contribuinte e esse
podera fazé-la sempre que desejado, durante ou apds o registro do DAF e de acordo com a legislagao
vigente.

2.2 Estados de operacao

O DAF pode assumir os estados BOOTLOADER, INUTILIZADO e 0s subestados INATIVO, PRONTO e
BLOQUEADO, também chamados de estados por questoes de simplificagdo da nomenclatura. Abaixo
a descricdo sucinta de cada um desses estados.

+ BOOTLOADER: Esse é o0 estado de inicializagdo do DAF apés energizado ou reiniciado. Nesse
estado, acontecem verificagdes durante a inicializagao do sistema, como a verificagdo da integri-
dade e autenticidade do SB antes de ser colocado em execugao pelo bootloader e a finalizagao
do processo de atualizacao do SB ou do certificado digital da SEF (veja Subsecao 2.4.6);

* INUTILIZADO: A transicdo para esse estado deve ocorrer a partir de qualquer estado ou subes-
tado assim que for detectada alguma tentativa de violagao. Esse estado deve ser irreversivel,
ou seja, um indicador (VIOLADO) deve ser persistido em memdria nao volatil e utilizado como
condicdo de guarda para levar ao estado INUTILIZADO imediatamente depois do estado Boo-
TLOADER ao energizar o DAF. As operacdes executadas nesse estado sdo bastante limitadas
(veja Subsecéo 2.4.7);

» INATIVO: Esse é o estado do padrao de fabrica e é considerado como ndo associado a nenhum
contribuinte. O DAF s6 deve sair desse estado ap6s um registro bem sucedido junto a SEF
(veja Secao 5.1) e s6 retornara apds o processo de remocdo do registro (veja Secao 5.5), o
qual pode ocorrer somente se ndo houver nenhuma autorizagao fiscal pendente na Memdéria de
Trabalho;
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+ PRONTO: Nesse estado € possivel executar todos os casos de uso relacionados com as autoriza-
¢Oes fiscais. A transigao para o estado BLOQUEADO deve ocorrer caso o limite de autorizagdes
retidas seja atingido, ou seja, [numDFe >= MIN(maxDFeSEF, maxDFeModel)] (veja Secao 5.2
e Caso de Uso UC-4.3);

+ BLOQUEADO: O DAF ndo podera emitir nenhuma autorizagao fiscal nesse estado. Este estado
pode ser alcangado por meio de um auto-bloqueio. Dessa forma, para sair desse estado, €
necessario apagar pelo menos uma autorizagao retida (veja Caso de Uso UC-4.2).

A Figura 2.2 ilustra a maquina de estados comportamental do DAF no padrao UML. Além dos estados,
€ possivel visualizar os casos de uso que sao gatilhos (triggers) e efeitos (behavior expression) das
transicoes entre os estados. Também é possivel visualizar, entre colchetes, as condi¢cdes de guarda
(guards) significativas as transigdes entre os estados. Essas condi¢des de guarda sdo detalhadas
na Tabela 2.1, e ndo tem a inten¢do de cobrir todos os detalhes dos processos operacionais do DAF,
que devem ser consultados no Capitulo 5.

Figura 2.2: Maquina de estados do Dispositivo Autorizador Fiscal
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Tabela 2.1: Condicbes de guarda

Nome Valor inicial Descri¢do

SBOK N.A. Resultado do processo de verificacao da integridade e da autenticidade do
SB na inicializagdo do sistema.

aut0K N.A. Resultado da autenticagdo do PAF.

binOK Falso Resultado do processo de verificagdo da integridade e da autenticidade do
SB contido na imagem de atualizag¢éo recebido pelo DAF.

certOK Falso Resultado do processo de verificagado da autenticidade do novo certificado
digital da SEF.

numDFe 0 Quantidade de autorizagées retidas no DAF.

maxDFeModel A definir Limite maximo de autorizacdées que o modelo de DAF é capaz de reter. Defi-
nido pelo fabricante e relacionado com o tamanho da meméria do dispositivo.

maxDFeSEF 2%2 _ A Previsdo de um limite maximo de autorizagdes retidas que pode ser definido
pela SEF e incluida em uma futura atualizagéo do SB.

regOK Falso Indicador do registro do DAF junto a SEF.

violado Falso Indicador que foi detectada uma tentativa de violagdo no DAF. A alteracao do

valor para verdadeiro € irreversivel.

A Tabela 2.2 reuine as transigoes entre os estados de operagdo do DAF. O funcionamento completo
do DAF no estado OPERACAO ¢é especificado no Capitulo 4, Capitulo 5 e Capitulo 6.

Tabela 2.2: Processos operacionais associados as transicées de estado do DAF

Gatilho

Transicao

Descricao

Registro do DAF

Remover Registro

Autorizagao DFe

Apagar Autorizagao

Atualizar SB

Atualizar certificado

OPERACAO — BOOTLOADER

INATIVO — PRONTO

PRONTO — INATIVO

PRONTO — BLOQUEADO

BLOQUEADO — PRONTO

OPERACAO — BOOTLOADER

Sucesso no processo de registro do DAF junto a
SEF (veja Secéo 5.1).

Processo de remogéo do registro junto a SEF (veja
Secao 5.5), no qual ndo pode haver autorizacdes
retidas na memoria do DAF (numDFe == 0).

Processo de autorizagdo de um DF-e (veja Se-
¢ao 5.2) quando o menor entre os limites maximos
(maxDFeSEF ou maxDFeModel) € alcancado e o auto-
bloqueio é ativado (veja Caso de Uso UC-4.3).

Processo de remocao de um DF-e (veja Secao 5.3)
estando no estado BLOQUEADO devido ao auto-
bloqueio, o qual é desativado (veja UC-4.8).

Processo de atualizacdo do SB (veja Secao 5.6),
quando o Software Bésico contido na imagem de
atualizacao é valido.

Processo de atualizacao do certificado digital da
SEF (veja Secéao 5.7), quando o certificado digital
da SEF é valido para atualizagio.

"N&o se aplica (N.A.). O valor é o resultado de uma funcéo e néo persiste.
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A relagao dos casos de uso disponiveis nos subestados PRONTO, INATIVO e BLOQUEADO pode ser
encontrada na Sec¢ao 4.3. Nos casos de uso compostos, que exigem mais de uma interagéo entre
o DAF e o PAF, até a conclusao do caso de uso em execucao, o DAF DEVE permanecer em um
pseudo-estado OCUPADO de onde ndo conseguira atingir os demais casos de uso.

2.3 Arquitetura de memoéria

Os componentes de software, artefatos, variaveis persistentes e constantes armazenadas na memoria
nao volatil do DAF possuem diferentes exigéncias em relagdo ao momento que sado escritas na
memoéria, a mutabilidade, ao nivel de sigilo e a seguranca. Nesse sentido, dividiu-se a meméria nao
volatil em trés regides de armazenamento: imutavel, mutavel e protegida.

Os requisitos da regido imutavel sdo especificados em detalhes na Subsecdo 2.4.3. De forma geral,
essa regiao armazena o codigo do bootloader, que é responsavel pelo estado inicial homdnimo do
DAF, e o codigo que implementa as funcionalidades esperadas para o estado INUTILIZADO.

Os requisitos da regiao mutavel séo especificados em detalhes na Subsecéo 2.4.4. Essa regido é
composta por trés particdes cujos conteldos sdo modificaveis durante a operagao, ou seja, apos
manufatura do DAF. Uma particdo é destinada para a Memoaria de Trabalho (MT) e € usada para
armazenar as informacdes recebidas do PAF no processo de autorizacdo de DF-e (veja Caso de
Uso UC-4.6). Uma segunda particdo € destinada ao armazenamento do SB, enquanto que a ultima
particao, chamada de particao de atualizagao, é usada pelo processo de atualizacdo do software
basico (veja Caso de Uso UC-4.5) e pelo processo de atualizacao do certificado digital da SEF (veja
Caso de Uso UC-4.4).

A regido protegida se diferencia das outras regides especificadas por exigir o emprego de um
dispositivo que tenha protecgéo fisica a violagdes, sensores antiviolagao e capacidade de resposta
no caso de uma violacao ser detectada. Para essa regido, 0s mecanismos de protecdo devem ser
intra-chip e incluem sensores ambientais e protecdo contra ataques internos e externos. No caso da
deteccao de tentativa de violagao, o material criptografico sensivel deve ser apagado. Os requisitos
para essa regiao sao especificados na Subsegao 2.4.5.

A regido protegida devera armazenar as constantes, que sdo valores armazenados em tempo de
manufatura e ndo podem ser alterados durante toda a vida util do DAF, e as variaveis persistentes, que
sdo valores armazenados durante o funcionamento e devem persistir independente da interrupcéo
de energia. Esses valores sao consultados pelo SB e pelo bootloader para definir o comportamento
do DAF. A Tabela 2.3 lista os valores armazenados na regido protegida e quais destes deverao ser
apagados quando uma violacao for detectada.

Tabela 2.3: Valores armazenados na regido protegida

Tipo Nome Constante Variavel Apagar em caso
Persistente de violagao
Condicoes de guarda binOK ()
(veja Tabela 2.1) certOK @
numDFe ©
maxDFeModel ()
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maxDFeSEF
regOK
violado
Artefatos Certificado digital da SEF
(veja Secéao 2.1) Chave privada do DAF
Chave SEF
Chave PAF
Contador monoténico
Chave de ateste O] ®
IdDAF ®
Modo de operacéo do DAF

© 0 06000606
O]

Parametros de Verséo do SB

atualizacao Assinatura SEF do firmware

®© ® ®06

(veja Secéo 5.6) Falhas de atualizac&o
CNPJ do fabricante do DAF ®
Modelo DAF ®

2.4 Requisitos da arquitetura do DAF

Os requisitos com relagao ao hardware do DAF foram divididos em duas categorias: i) requisitos da
arquitetura, que sao apresentados na sequéncia e possuem um carater mais abstrato e indiferente
aos detalhes estruturais; ii) requisitos da organizac¢ao, que sédo apresentados no Capitulo 3 e trazem
os detalhes estruturais para a implementacao do hardware. A lista de requisitos tem a numeragao con-
tinua entre os dois capitulos para facilitar a referéncia da especificacao, implementacao e certificagao
do DAF.

2.4.1 Requisitos criptograficos

Nesta secao sdo apresentados os algoritmos que DEVEM ser usados por DAF, PAF e SEF, em
atividades como cifrar, decifrar, assinar e gerar resumos criptograficos.

1. Chave de ateste DEVE:
1.1. fazer uso do algoritmo RSA e ter o tamanho de 4.096 bits; ou

1.2. fazer uso do algoritmo Elliptic Curve (EC) e a curva deve ser a P-521 ou a P-384 (NIST,
2013):

2. Chave privada do DAF DEVE:
2.1. fazer uso do algoritmo RSA e ter o tamanho de 2.048 bits; ou
2.2. fazer uso do algoritmo EC e a curva deve ser a P-256 (NIST, 2013).

3. As assinaturas digitais, quando usada a chave de ateste, DEVEM ser geradas dentro do
ambiente de execugdo do microcontrolador seguro.

3.1. A suite de assinatura DEVE ser sha512WithRSAEncryption (MORIARTY et al., 2016),
sha512WithECDSA ou sha384WithECDSA quando usar chaves RSA, chaves EC com as
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curvas P-521 ou P-384, respectivamente.

4. As assinaturas digitais, quando usada a chave privada do DAF, DEVEM ser geradas dentro do
ambiente de execugao do microcontrolador seguro.

4.1. A suite de assinatura DEVE ser sha256WithRSAEncryption (MORIARTY et al., 2016) ou
sha256WithECDSA quando usar chaves RSA ou chaves EC com a curva P-256, respectiva-
mente.

Os resumos criptograficos DEVEM ser gerados com a fungdo SHA-256 (NIST, 2015).
Chave SEF é um valor arbitrario de 512 bits e DEVE ser mantida somente no DAF e na SEF.

Chave PAF é um valor arbitrario de 512 bits e DEVE ser mantida no DAF, no PAF e na SEF.

© N o o

A cifragem de dados, quando usadas chaves RSA, DEVE:
8.1. Fazer uso do esquema de cifragem RSAES-OAEP (MORIARTY et al., 2016);

8.2. Fazer uso do Mask Generation Function 1 (MGF1) (MORIARTY et al., 2016) com a funcao
hash criptografica SHA-256.

9. A cifragem de dados, quando usadas chaves EC, DEVE:
9.1. Fazer uso do esquema ECIES (ANSI, 2001);

9.2. Fazer uso do Elliptic-curve Diffie—Hellman (ECDH) como protocolo de estabelecimento de
chave;

9.3. Fazer uso do AES-128-CBC-HMAC-SHA-256 como algoritmo de cifragem.

10. O certificado digital da SEF consiste em um certificado X.509 v3 (COOPER et al., 2008) que
PODE ser auto-assinado, quando incluido em tempo de manufatura do DAF, ou PODE ser
assinado pelo par da chave publica do presente certificado digital da SEF que esta armazenado
no DAF.

10.1. A chave publica contida no certificado DEVE ser uma chave RSA 4.096 bits ou uma chave
EC com as curvas P-521 ou P-384;

10.2. As assinaturas digitais geradas com a chave privada, par da chave publica contida no certi-
ficado digital da SEF, DEVEM fazer uso da suite de assinatura sha512WithRSAEncryption,
sha512WithECDSA ou sha384WithECDSA quando usar chaves RSA, chaves EC com as
curvas P-521 ou P-384, respectivamente;

10.3. A impressao digital do certificado digital da SEF DEVE ser gerada por meio de uma funcao
hash criptografica SHA-256 sobre a representacao binaria do certificado. A impressao
digital, quando transportada nas mensagens entre DAF, PAF e SEF, DEVE ser representada
em Base64URL (JOSEFSSON, 2006).

11. Todo material criptogréfico sensivel, como a chave privada do DAF, chave de ateste e chave SEF
NAO DEVE ser exportado ou ficar visivel fora do ambiente de execugéo do microcontrolador
seguro.

12. O codigo de autenticacdo de mensagem com chave Hash-based Message Authentication Code
(HMAC) (KRAWCZYK; BELLARE; CANETTI, 1997), combinado com a fungdo SHA-256 (NIST,
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2015), sera usado por alguns casos de uso do DAF.

12.1. Na interacao entre DAF e SEF, a chave SEF DEVE ser usada como a chave secreta do
HMAC;

12.2. Na interacao entre PAF e DAF, a chave secreta do HMAC DEVE ser a chave PAF.
13. O contador monotdnico DEVE ter no minimo 16 bits, no maximo 32 bits, representar um inteiro
sem sinal e reiniciar a contagem apés estourar a representacéo.
2.4.2 Requisitos do identificador unico do DAF
O Identificador unico do DAF (IdDAF) permitird a SEF identificar de forma inequivoca um DAF.

14. O IdDAF DEVE ser um Universally Unique Identifier (UUID) (LEACH; MEALLING; SALZ, 2005) da
versao 1, 4 ou 5.

14.1. Se optar pela versdo 5 do UUID, entao o fabricante do DAF DEVE usar seu nome de
dominio na Internet (ex: fabricante.exemplo.com.br) como o espaco de nomes (namespace).
O fabricante PODE escolher os valores para os nomes para cada DAF (ex: modeloA+1234).
Na Listagem 2.1 é apresentado um exemplo na linguagem Python de como gerar um UUID
versao 5 para um DAF.

Listagem 2.1: Exemplo de como gerar UUID versao 5 em Python 3.7

import uuid
# Criar o namespace da versdo 5 com o nome de dominio do fabricante

dominio = uuid.uuid5(uuid.NAMESPACE_DNS, 'fabricante.exemplo.com.br')

# Criar uuid a partir do dominio e name. No caso, name & uma string tnica por DAF

daf_modeloa_serie_1234 = uuid.uuid5(dominio, 'modeloA+1234')

15. O IdDAF PODE ser provido pelo fabricante do chip desde que seja imutavel ou DEVE ser
inserido, em tempo de manufatura do DAF, na regido protegida de memaoria como constante
(veja Tabela 2.3).
2.4.3 Requisitos da memoaria imutavel
16. A regido de memdria imutavel DEVE ser n&o volatil.

17. DEVE ser escrita somente em tempo de manufatura.

18. DEVE ficar bloqueada para reescrita e para apagamento de maneira irreversivel apés a manufa-
tura.

19. DEVE armazenar a imagem do bootloader (veja Subsecao 2.4.6).

20. DEVE armazenar o modo inutilizado (veja Subsecao 2.4.7).

2.4.4 Requisitos da memaodria mutavel

21. A regidao de memoria mutavel DEVE prever as particbes MT, de armazenamento do SB e a
particao de atualizagéao.
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fabricante.exemplo.com.br

22. DEVE ser nao volatil.
23. PODE ser implementada por um ou mais componentes fisicos de memdria.
24. A particdo MT:

24.1. DEVE ser utilizada para armazenar as informacdes fiscais referente ao caso de uso
Autorizar DF-e (UC-4.6) até a sua devida remocao (veja UC-4.2);

24.2. DEVE possuir capacidade minima de armazenar maxDFeModel autorizagbes (veja Ta-
bela 2.1);

24.3. DEVE possuir vida util para armazenar no minimo 10.000 x maxDFeModel de autorizagoes;
24.4. PODE ser implementada por um chip externo ao microcontrolador.
25. A particdo do Software Basico:
25.1. DEVE permitir escrita somente pelo bootloader;
25.2. DEVE conter exclusivamente as instru¢des do SB.
26. A particao de atualizagao PODE ser implementada por um chip externo ao microcontrolador.

27. A MT e a particao de atualizagao PODEM ser implementadas no mesmo chip.

2.4.5 Requisitos da memoria protegida
28. A regidao de memoria protegida DEVE ser ndo volatil.

29. DEVE possuir mecanismos para atender os requisitos de armazenamento apresentados na
Tabela 2.3.

30. DEVE possuir mecanismos antiviolacao para protecao, deteccéo e reacgao.
31. DEVE ter as chave privada do DAF, chave de ateste e chave SEF apagadas imediadamente em
caso de violagao.
2.4.6 Requisitos do bootloader

As operagdes executadas pelo bootloader sao responsaveis pelo comportamento do estado homoé-
nimo, sendo responsavel por fazer verificacées durante a inicializagcao do sistema e a finalizacao do
processo de atualizacao do SB ou do certificado digital da SEF. O comportamento do bootloader é
apresentado no fluxograma da Figura 2.3.

Dessa forma, os requisitos do bootloader sao os seguintes:
32. DEVE ser o Unico ponto de entrada apés o reinicio do DAF.
33. DEVE ser armazenado na regido imutével (veja Subsecao 2.4.3).
34. DEVE implementar o comportamento especificado na Figura 2.3.
35. DEVE ter um contador de tentativas de atualizacao de SB e certificado digital da SEF.

35.1. O contador de tentativas de atualizagao DEVE ir para o valor 0 sempre que uma tentativa
de atualizacao de SB ou certificado digital da SEF for bem-sucedida.
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35.2. Se o contador de tentativas de atualizagao atingir o valor 10, o DAF DEVE ir para o estado
INUTILIZADO.

36. DEVE executar o SB somente apds garantir sua integridade e autenticidade.

Figura 2.3: Fluxograma do comportamento do bootloader
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2.4.7 Requisitos do modo inutilizado
37. O modo inutilizado DEVE ser armazenado na memoria imutavel (veja Subsecéao 2.4.3).

38. DEVE ser carregado imediatamente ao entrar no estado INUTILIZADO, ou seja, depois da
deteccao de uma violagao ou ap6s o bootloader (veja Figura 2.2 e Figura 2.3).

39. DEVE implementar comunicagao unidirecional do DAF para o host, pela interface de comunica-
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¢ao definida na Segéao 3.6.

40. NAO DEVE implementar nenhum protocolo interativo, incluindo o protocolo descrito no Capi-
tulo 6.

41. Entre 30 a 60 segundos ap6s ser carregado, DEVE enviar uma Unica vez as informagdes a
seguir, no formato de cadeia de caracteres (string) e separadas pelo caractere de barra vertical
(pipe), na seguinte ordem (veja exemplo no Apéndice C):

1. Conteudo da particao do SB;
Conteudo da MT;
maxDFeModel;

maxDFeSEF;

regOK;

numDFe;

contador monoténico;
IdDAF;

modo de operacao do DAF;

© © © N o 0o Bk~ w0 b

—

assinatura SEF do firmware (veja ltem 49.);

—
—_

. Versao do SB;

[y
N

. Falhas de atualizacéo;

[y
w

. CNPJ do fabricante do DAF;

—
N

. Modelo DAF.

N
—
e

. O conteudo das particbes do SB e da MT DEVEM ser convertidos para uma cadeia de
caracteres hexadecimais (“0-9”, “a-f”, “A-F”) sem espagamento entre os caracteres.

41.1.1. O conteldo de cada particdo DEVE ser lido a partir do menor endereco de meméria
para o0 maior.

41.1.2. Com o conteldo da particao do SB, juntamente com a Versao do SB e 0 maxDFeSEF,
DEVE ser ser possivel construir o firmware.

41.1.3. Com o conteudo da particao da MT DEVE ser possivel recuperar as autorizagdes
retidas no DAF.

41.2. Valores do tipo inteiro DEVEM ser convertidos para string (“0-9”).

41.3. Valores do tipo légico (booleano) DEVEM ser convertidos de forma que o caractere “1”
represente Verdadeiro e o caractere “0” represente Falso.

41.4. Valores do tipo string DEVEM ser representados como uma cadeia de caracteres codificada
em ASCII. Se o valor armazenado contiver o caractere de barra vertical (pipe), este devera
ser omitido.
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41.5. A assinatura SEF do firmware e o IdDAF DEVEM ser enviados como uma cadeia de
caracteres hexadecimais (“0-9”, “a-f”, “A-F”), sem espagamento e iniciando pelo byte mais
significativo (big-endian).

2.4.8 Requisitos do software basico

42. DEVE implementar o comportamento da maquina de estado para os estados OPERAGCAO e seus
subestados (veja Secao 2.2).

43. DEVE ser implementado de acordo com o Capitulo 4, Capitulo 5 e Capitulo 6.

44. DEVE ser armazenado na regiao mutavel (veja Subsecao 2.4.4) e ser passivel de atualizacao
por uma nova versao.

45. A versdo do SB DEVE ser representada na forma de um namero inteiro crescente.

2.4.9 Requisitos para atualizacao do SB

46. O processo de atualizagdo DEVE garantir que o Software Basico seja substituido apenas por
uma versao mais recente, assinada pelo fabricante e pela SEF para aquele modelo especifico
de DAF (veja Secéo 5.6).

47. O firmware DEVE conter o Software Basico (veja Subsecao 2.4.8), o nUmero da versao e o
valor de guarda maxDFeSEF.

47.1. Aversao e o maxDFeSEF DEVEM ser armazenados em claro, para o processo de certificagao
e auditoria a qualquer tempo, e PODEM ser concatenados fora do SB.

47.2. O SB PODE ser criptografado.

48. O fabricante do DAF DEVE gerar uma assinatura digital sobre o firmware (veja Figura 2.4),
denominada apenas de assinatura do fabricante ao longo do documento.

48.1. A assinatura do fabricante DEVE ser gerada com a chave de ateste do DAF;

48.2. A suite de assinatura DEVE ser sha512WithRSAEncryption (MORIARTY et al., 2016),
shab12WithECDSA ou sha384WithECDSA quando usar chaves RSA, chaves EC com as
curvas P-521 ou P-384, respectivamente.

49. A SEF DEVE gerar uma assinatura digital sobre a assinatura do fabricante (veja Figura 2.4),
denominada apenas de assinatura SEF do firmware ao longo do documento.

49.1. A SEF DEVE assinar com a chave privada, par da chave publica contida no altimo certifi-
cado digital da SEF publicado para o modelo de DAF em questéao;

49.2. A suite de assinatura DEVE ser sha512WithRSAEncryption (MORIARTY et al., 2016),
sha512WithECDSA ou sha384WithECDSA quando o certificado digital da SEF conter chaves
RSA, chaves EC com as curvas P-521 ou P-384, respectivamente.

50. A imagem consiste de um Unico arquivo gerado pelo fabricante para ser usado na atualizagéo do
Software Bésico (SB) do DAF (veja Secédo 5.6). O arquivo DEVE ser composto pela assinatura
SEF do firmware, assinatura do fabricante e o firmware. Cada fabricante de DAF esta livre para
escolher a estrutura e o formato deste arquivo.
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Na Figura 2.4 é apresentado um esquema genérico de assinatura do firmware pelo fabricante do DAF
e pela SEF, bem como os artefatos envolvidos e a geragao da imagem pelo fabricante.

Figura 2.4: Processo de assinatura do firmware e geragdo da imagem.
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3 Organizacao do DAF

Neste capitulo sera apresentada a organiza¢ao do Dispositivo Autorizador Fiscal, ou seja, uma
visdo mais estrutural e detalhada da implementacao da arquitetura proposta no Capitulo 2. Serao
apresentados os componentes de hardware com detalhamento das interligagdes e os requisitos para
manutenc¢ao das prerrogativas de seguranca.

Na Figura 3.1 sdo apresentados os componentes do DAF, os quais sdo: microcontrolador seguro;
memoria externa (opcional); fonte de alimentagao externa e interna; gabinete e sistema antiviolagao;
componente de sinalizagao (LED); e interface de comunicacgao.

Figura 3.1: Organizacao do DAF com os componentes e interligagoes
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E Alimentagao > ILED I_O o]antiviolagéo ;
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! . Memoria !
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L”J Alimentacéo
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Nas proximas secdes serdo descritos cada um dos componentes e a composicao estrutural do
DAF. A lista de requisitos é continua desde o Capitulo 2 para facilitar a referéncia da especificagao,
implementacao e certificagdo do DAF.

3.1 Microcontrolador seguro

51. O microcontrolador DEVE possuir mecanismos que possibilitem a implementacdo do bootloader
seguro para verificacdo de autenticidade e de integridade do SB (veja Subsecao 2.4.6).

52. DEVE ser afixado na placa sem soquete ou conector.
53. DEVE possuir um TRNG.

54. DEVE possuir os mecanismos necessarios para implementar o sistema antiviolagcao (veja
Secéao 3.5).
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3.2 Memoria externa nao volatil

55. A organizagdo PODE contar com um chip externo ao microcontrolador seguro de mem@ria nao
volatil. Nesse caso, ele DEVE seguir os seguintes requisitos:

55.1. DEVE ser afixado a placa sem uso de soquete ou conector;

55.2. DEVE estar completamente protegido pelo sistema de blindagem (veja Segéo 3.5).

3.3 Organizacao das memarias

A arquitetura de meméria foi apresentada no Capitulo 2. Abaixo os requisitos da organizacao
considerando os componentes estruturais.

56. As seguintes regides e particoes de memaria DEVEM estar contidas no mesmo circuito integrado
do microcontrolador seguro:

56.1. Memoria de dados (RAM);

56.2. Memodria imutavel (veja Subsecéao 2.4.3);
56.3. Memodria protegida (veja Subsecgao 2.4.5);
56.4. Particdo do SB (veja ltem 25.).

57. As seguintes particobes PODEM ser implementadas na memdria externa (veja Se¢ao 3.2) ou
PODEM estar contidas no circuito integrado do microcontrolador seguro.

57.1. A particdo MT (veja ltem 24.);

57.2. A particdo de atualizacéo (veja Subsecao 2.4.4).

3.4 Alimentacao

58. O DAF DEVE ser energizado exclusivamente pelo conector USB para a sua operacao normal.

59. O DAF DEVE possuir fonte interna de energia, capaz de alimentar o sistema antiviolagdo
enquanto nao estiver ligado a uma porta USB, com as seguintes caracteristicas:

59.1. A duracéo da fonte interna de energia DEVE ser de pelo menos 5 anos com equipamento
desligado e de 10 anos com equipamento ligado por pelo menos 40 h por semana;

59.2. A fonte interna de energia NAO DEVE ser passivel de substituicdo. (veja ltem 60.3. da
Secao 3.5);

3.5 Gabinete e sistema antiviolacao

60. O gabinete do DAF DEVE possuir as seguintes caracteristicas:

60.1. Ser blindado, isto é, ser composto por uma malha ativa de protecdo dindmica que cubra
todos os componentes internos;

60.2. Ser opaco;
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60.3. Sem encaixes e parafusos de maneira a evitar que o DAF seja aberto e depois fechado sem
deixar vestigios desta abertura, assim também impossibilitando a abertura para qualquer
tipo de manutencao.

61. O sistema antiviolacdo DEVE possuir as seguintes caracteristicas:
61.1. Possuir sensoriamento sobre a malha ativa de protecao;
61.2. Possuir sensores de temperatura, tensao e clock;
61.3. Estar ativo com alimentacéao principal (USB) ou secundéria (veja Secao 3.4);
61.4. Reagir imediatamente ao ser detectada qualquer violacao.
62. O sistema antiviolacdo DEVE disparar nos seguintes casos:
62.1. Abertura do gabinete;

62.2. Objetos com diametro igual ou maior que 0,4 mm furem a malha de prote¢cdo dos compo-
nentes internos;

62.3. Se pelo menos uma das seguintes condigdes ocorrer:
62.3.1. Temperatura estiver fora do valor normal de operagéo da regido de memdria protegida;
62.3.2. Tensdo da fonte de energia interna estiver fora do valor normal de operacéo.
63. Ao ser identificada uma violagdo, o DAF DEVE imediatamente:
63.1. Apagar o material criptografico sensivel (veja Subsecgao 2.4.5);

63.2. Acionar o estado INUTILIZADO (veja Secao 2.2) e a partir disso s6 permitir as funcionalida-
des previstas para esse estado (veja Subsecéao 2.4.7).

64. Os unicos componentes do DAF considerados externos séo:
64.1. Conector USB (veja Secao 3.6);
64.2. LED de sinalizacao (veja Secao 3.7) sem a exposicao dos terminais.

65. Qualquer outro componente do DAF néo listado no ltem 64. é considerado um componente
interno.

3.6 Interface de comunicacao

66. O DAF DEVE possuir exclusivamente um conector USB afixado na placa, o qual sera utilizado
para a alimentacao do dispositivo e para a comunica¢do com o PAF. O conector USB DEVE ser
um dentre os seguintes tipos:

66.1. Plugue (conector macho) tipo A;
66.2. Plugue (conector macho) tipo C;
66.3. Receptaculo (conector fémea) tipo C.

67. DEVE implementar no minimo a especificacao USB 1.1 Full Speed.
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68. DEVE ser somente do tipo dispositivo (device) e emular uma porta serial virtual por meio da
subclasse Abstract Control Model (ACM) da classe USB-CDC e sem a necessidade de protocolo
(Class Protocol Code=00h), conforme apresentado em USB-IF (2010, 2007).

69. O DAF PODE operar a partir da instalagéo de drivers proprietarios para o funcionamento junto
ao PAF.

69.1. Os drivers proprietarios NAO DEVEM influenciar no funcionamento de drivers proprietarios
de outros fabricantes ou dos sistemas operacionais.

70. O campo iProduct do device descriptor do dispositivo USB DEVE conter um indice referente a
um string descriptor cujo valor seja: “DAF-SC”.

71. A comunicacao do DAF com o PAF DEVE ocorrer exclusivamente com o protocolo definido
no Capitulo 6.

3.7 Sinalizacao

72. O DAF DEVE conter apenas um Diodo Emissor de Luz (LED), capaz de emitir trés cores
distintas (vermelho, verde e ambar) para informagéao visual sobre seu estado atual, conforme
apresentado na Tabela 3.1.

Tabela 3.1: Sinalizagao visual referente aos estados do DAF

Estado Cor Padrao

BOOTLOADER ambar continuo
BLOQUEADO  ambar piscando
INATIVO verde piscando
PRONTO verde continuo

INUTILIZADO  vermelho piscando
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4 Software Basico

Este capitulo define os casos de uso do Software Basico (SB) que precisam ser implementados a
fim de disponibilizar todas as funcionalidades esperadas pelo PAF e aplicativo do Fisco. O SB é
responsavel pelos casos de uso e o comportamento dos estados INATIVO, PRONTO e BLOQUEADO
(veja Tabela 4.1 e Figura 2.2).

4.1 Cenarios de uso

Nessa se¢do séo apresentadas todas as funcionalidades que deverdo ser ofertadas pelo DAF por
meio de cenarios de uso. Na Figura 4.1 é ilustrado um diagrama de casos de uso UML com as
funcionalidades que o DAF devera prover e que poderao ser usadas pelo PAF e pelo fiscal da SEF,
quando esse vier a fazer uma visita in loco ao contribuinte.

Figura 4.1: Diagrama de caso de uso do DAF

DAF
Consultar
informacgodes Consultar
autorizagoes .
//// retidas Desativar
- extend» Remover auto-bloqueio
~ P registro
Aplicativo Descarregar ; =
pFisco DF-e retido Registrar "'«extend» V\\«extend» w«extend»
Atualizar Apadgar
Certificado SEF autoprizgaqéo
retida
Atualizar ! «extend»
é software basico y
=
]

Alterar modo de
operagao do DAF

Obter
impressao
digital

«extend»

Ativar
auto-bloqueio

Autorizar
DF-e

1. Alterar modo de operacao do DAF (UC-4.1) - Para configurar o modo de operacao do DAF
para um DAF por PDV (modo 0) ou para DAF compartilhado por varios PDVs (modo 1).
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10.
11.
12.

13.

Apagar autorizacao retida (UC-4.2) - Para remover da MT uma autorizagéo gerada pelo DAF
e que fora processada pela SEF;

Ativar auto-bloqueio (UC-4.3) - Estende o comportamento do caso de uso Autorizar DF-e,
com o intuito de nao permitir que o DAF faca autorizagcdo de novos documentos até que os
documentos contidos em sua MT sejam processados pela SEF;

. Atualizar certificado SEF (UC-4.4) - Para atualizar o certificado digital da SEF armazenado no

DAF;
Atualizar software basico (UC-4.5) - Para atualizar o SB do DAF;

Autorizar DF-e (UC-4.6) - Para solicitar autorizagao sobre um Documento Fiscal Eletrénico
(DF-e) que sera encaminhado a SEFAZ;

Consultar informacoées (UC-4.7) - Para obter informagdes como versao do SB, assinatura SEF
do firmware (veja Item 49.), Identificador unico do DAF (IdDAF), modelo, CNPJ do fabricante,
valor atual do contador monoténico, a impressao digital do certificado digital da SEF armazenado,
estado atual do DAF e o modo de operacao do DAF;

Desativar auto-bloqueio (UC-4.8) - Estende o comportamento do caso de uso Apagar autori-
zacdo retida para desbloquear o DAF que fora bloqueado automaticamente pelo caso de uso
Ativar auto-bloqueio;

Descarregar DF-e retido (UC-4.9) - Para obter a autorizacao retida de um DF-e, o XML com
as informacgdes essenciais deste DF-e e o resumo criptografico gerado sobre o XML do DF-e
completo;

Registrar (UC-4.10) - Para registrar um DAF junto a SEF;
Remover registro (UC-4.11) - Para remover as informacdes de registro do DAF junto a SEF;

Obter impressao digital do certificado SEF (UC-4.12) - Para obter o IdDAF e a impressao
digital do certificado digital da SEF armazenado no DAF;

Consultar autorizacoes retidas (UC-4.13) - Para obter os Identificadores Unicos das autoriza-
¢Oes (idAuts) retidas na MT;

4.2 Descricao dos casos de uso do DAF

Nessa sec¢do serdo apresentadas as descricdes de casos de uso presentes na Figura 4.1.

UC-4.1: Alterar modo de operacao do DAF

Resumo Esse caso de uso descreve as etapas para alterar o modo de operacao do DAF. Os
modos possiveis sdo: 1 DAF por PDV; ou 1 DAF compartilhado por varios PDVs.

Ator primario PAF

Pré-condicées DAF deve estar no estado PRONTO (veja Secao 2.2)

Fluxo principal
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1. O PAF encaminha o documento recebido da SEF (veja descrigdo no comando na Subsub-
seg¢ao 6.1.2.12)

2. O DAF verifica se estd no estado PRONTO
3. O DAF verifica se o pedido foi formado adequadamente

4. O DAF verifica se existem autorizacoes retidas em sua memaria de trabalho (veja Caso de
Uso UC-4.2)

5. O DAF verifica a integridade e autenticidade da mensagem recebida por meio de uma
funcao HMAC que teve como chave a chave SEF

6. O DAF gera um documento de solicitagcdo de alteragdo do modo de operagao do DAF, o
qual contém seu IdDAF, o atual valor de seu contador monoténico e o nonce recebido pela
SEF

7. O DAF retorna para o PAF um documento estruturado, cuja integridade e autenticidade é
garantida por meio de uma fungcado HMAC que teve como chave a chave SEF, contendo o
documento gerado no passo anterior

8. O PAF encaminha ao DAF o documento recebido da SEF, o qual contém a autorizagao para
fazer a alteracdo do modo de operacao do DAF (veja descricdo da mensagem na Subsub-
secdo 6.1.2.13)

9. O DAF verifica se o pedido foi formado adequadamente e se o documento encaminhado
contém o novo modo de operagéo do DAF

10. O DAF verifica a integridade e autenticidade da mensagem recebida por meio de uma
funcao HMAC que teve como chave a chave SEF

11. O DAF altera seu modo de operacao do DAF

12. O DAF retorna ao PAF uma mensagem informando que o modo de operagéao do DAF foi
alterado com sucesso
Fluxo de excecao: DAF em estado incorreto

1. O DAF retorna para o PAF uma mensagem de erro informando que ndo esta no estado
correto (veja descricdo do erro na Tabela 6.2)
Fluxo de excecao: Autorizacoes retidas
1. O DAF retorna para o PAF uma mensagem de erro informando que existem autorizagdes
retidas em sua memodria de trabalho (veja descricdo do erro na Tabela 6.2)
Fluxo de excecao: HMAC recebido diferente do HMAC gerado pelo DAF
1. O DAF retorna para o PAF uma mensagem de erro informando que ndo houve corres-

pondéncia entre o HMAC recebido e o HMAC gerado pelo DAF (veja descri¢gao do erro
na Tabela 6.2)

Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descricdo do erro na Tabela 6.2)
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Fluxo de excecao: DAF nao recebe mensagem esperada dentro de 120 segundos

1. O DAF aborta o caso de uso em execucao

Fluxo de excecao: DAF recebe mensagem que nao faz parte do caso de uso em execucao

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigao do erro na Tabela 6.2)

Fluxo de excecao: DAF recebe mensagem para abortar o caso de uso em execucao

1. O DAF aborta o caso de uso em execugao e retorna ao PAF mensagem indicando sucesso
na operacao (veja descricado da mensagem na Subsubsecéo 6.1.2.14)

UC-4.2: Apagar autorizacao retida

Resumo Esse caso de uso descreve as etapas para apagar uma autorizagéo retida na MT do
DAF.

Ator primario PAF

Pré-condicoes DAF deve estar no estado PRONTO ou BLOQUEADO (veja Secao 2.2)
Fluxo principal

1. PAF encaminha autorizagédo processada pela SEF para remocgéao de autorizagao retida no
DAF (veja descricdo da mensagem na Subsubsecao 6.1.2.5)

2. O DAF verifica se estd no estado PRONTO ou BLOQUEADO
3. O DAF verifica se o pedido foi formado adequadamente

4. O DAF verifica se o Identificador unico da autorizacdao DAF (idAut) estd armazenado em
sua MT

5. O DAF gera um HMAC tendo como chave a chave SEF e como mensagem o idAut e verifica
se ha correspondéncia com o HMAC recebido do PAF

6. O DAF apaga a autorizacao retida de sua MT
7. O DAF verifica se esta no estado BLOQUEADO (veja Caso de Uso UC-4.8)

8. O DAF retorna para o PAF uma mensagem informando que a autorizagao foi removida com
sucesso
Fluxo de excecao: DAF em estado incorreto

1. O DAF retorna para o PAF uma mensagem de erro informando que nao esta no estado
correto (veja descrigdo do erro na Tabela 6.2)

Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descricdo do erro na Tabela 6.2)
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Fluxo de excecao: HMAC recebido diferente do HMAC gerado pelo DAF

1. O DAF retorna para o PAF uma mensagem de erro informando que nao houve corres-
pondéncia entre o0 HMAC recebido e 0 HMAC gerado pelo DAF (veja descricao do erro
na Tabela 6.2)

Fluxo de excecao: Autorizacdao nao encontrada

1. O DAF retorna para o PAF uma mensagem de erro informando que o idAut nao foi encon-
trado (veja descri¢gdo do erro na Tabela 6.2)

UC-4.3: Ativar auto-bloqueio

Resumo Esse caso de uso descreve as etapas para ativar o auto-bloqueio do DAF, para nao
permitir que o DAF emita novas autorizagdes até que alguns dos documentos retidos em sua MT
sejam processados pela SEF.

Pré-condicoes DAF deve estar no estado de PRONTO (veja Secao 2.2)

Pos-condicoes DAF deve terminar no estado BLOQUEADO
Fluxo principal
1. O DAF verifica que o limite de autorizacdes retidas em sua MT foi atingido

2. O DAF ativa seu auto-bloqueio, alterando seu estado para BLOQUEADO

UC-4.4: Atualizar certificado da SEF

Resumo Esse caso de uso descreve as etapas para atualizar certificado digital da SEF armaze-
nado no DAF.

Ator primario PAF
Pré-condicoes DAF deve estar no estado PRONTO, INATIVO ou BLOQUEADO (veja Se-
céao 2.2)

Fluxo principal

1. O PAF encaminha ao DAF o novo certificado digital da SEF e a assinatura SEF do firmware
(veja Figura 2.4) sobre a versao de Software Basico (SB) instalado no modelo de DAF em
questao (veja descricdo da mensagem na Subsubsecao 6.1.2.10)

2. O DAF verifica se estd no estado PRONTO, INATIVO ou BLOQUEADO
3. O DAF verifica se o pedido foi formado adequadamente

4. O DAF armazena o novo certificado digital da SEF e a assinatura SEF do firmware em sua
particdo de atualizacéo

5. O DAF verifica se 0 novo certificado foi assinado com a chave privada correspondente a
chave publica presente no atual certificado digital da SEF armazenado em sua meméria

6. O DAF verifica se a assinatura SEF do firmware foi gerada sobre o firmware presente em
sua memo©ria e se foi gerada com o par da chave contida no novo certificado digital da SEF
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(veja Figura 2.4)

7. O DAF informa ao PAF que o certificado digital e a assinatura SEF foram recebidos
corretamente

8. O DAF ¢ reiniciado indicando ao bootloader que termine o processo de atualizacao do
certificado digital da SEF (veja Figura 2.3)
Fluxo de excecao: DAF em estado incorreto

1. O DAF retorna para o PAF uma mensagem de erro informando que nao esta no estado
correto (veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: Autenticidade ou integridade do novo certificado digital nao foi garantida

1. O DAF retorna para o PAF uma mensagem de erro informando que o novo certificado
nao foi assinado pelo par da chave publica presente no atual certificado digital da SEF
armazenado no DAF ou néo esta integro (veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: Autenticidade ou integridade da assinatura SEF do firmware nao foi
garantida

1. O DAF retorna para o PAF uma mensagem de erro informando que a assinatura SEF do
firmware nao foi gerada pelo par da chave publica presente no novo certificado digital da
SEF ou nao foi realizada sobre o atual firmware implantado no DAF (veja descri¢do do erro
na Tabela 6.2)

UC-4.5: Atualizar Software Basico

Resumo Esse caso de uso descreve as etapas para atualizar o Software Basico (SB) do DAF.

Ator primario PAF

Pré-condicoes DAF deve estar no estado PRONTO ou INATIVO (veja Segéo 2.2) e
com a ultima versao do certificado digital da SEF publicada pela SEF
para o modelo de DAF em questao

Fluxo principal

1. O PAF informa ao DAF que iniciara o processo de atualizagao de SB (veja descrigdo da
mensagem na Subsubsecao 6.1.2.9)

O DAF verifica se estd no estado PRONTO ou INATIVO
O DAF verifica se possui autorizagdes retidas em sua MT (veja Caso de Uso UC-4.2)

O DAF responde ao PAF que esta pronto para a atualizacao de SB

o > w0 N

O PAF transfere para o DAF a imagem para atualizagao (veja descricdo do comando
na Subsecéo 6.2.4)

6. O DAF armazena a imagem recebida na particao de atualizagao (veja Capitulo 2)
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7. O DAF verifica se a versao do SB contida na imagem é superior a versao do SB instalado

8. O DAF verifica a assinatura do fabricante, usando a chave de ateste, para garantir que o
SB contido na imagem é o correto para o modelo de DAF em questao

9. O DAF verifica a assinatura SEF do firmware, usando a chave publica contida no certificado
digital da SEF, para garantir que o novo SB foi assinado pela SEF

10. O DAF informa ao PAF que o SB contido na imagem é valido
11. O DAF é reiniciado indicando ao bootloader que termine o processo de atualizacdo do SB
(veja Figura 2.3)
Fluxo de excecao: DAF em estado incorreto
1. O DAF retorna para o PAF uma mensagem de erro informando que né&o esta no estado
correto (veja descricao do erro na Tabela 6.2)
Fluxo de excecao: Autorizacoes retidas
1. O DAF retorna para o PAF uma mensagem de erro informando que existem autorizagdes
retidas em sua MT (veja descricdo do erro na Tabela 6.2)
Fluxo de excec¢ao: Versao do SB contida na imagem é inferior a versao do SB atual
1. O DAF retorna para o PAF uma mensagem de erro informando que a versao do SB contida
na imagem é inferior a versdo do SB instalado no DAF (veja descrigdo do erro na Tabela 6.2)
Fluxo de excecao: SB contido na imagem nao confere com o modelo de DAF a ser
atualizado
1. O DAF retorna para o PAF uma mensagem de erro informando que o SB contido na imagem
nao confere com o modelo de DAF a ser atualizado (veja descricdo do erro na Tabela 6.2)
Fluxo de excecao: Assinatura SEF na imagem é invalida
1. O DAF retorna para o PAF uma mensagem de erro informando que a assinatura SEF do
firmware € invalida (veja descricao do erro na Tabela 6.2)

Fluxo de excecao: DAF nao recebe mensagem esperada dentro de 120 segundos

1. O DAF aborta o caso de uso em execugao
Fluxo de excecao: DAF recebe mensagem que nao faz parte do caso de uso em execucao
1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigdo do erro na Tabela 6.2)

Fluxo de excecao: DAF recebe mensagem para abortar o caso de uso em execucao

1. O DAF aborta o caso de uso em execucgao e retorna ao PAF mensagem indicando sucesso
na operacao (veja descricdo da mensagem na Subsubsecao 6.1.2.14)
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UC-4.6: Autorizar DF-e

Resumo Esse caso de uso descreve as etapas para autorizar um DF-e utilizando o DAF.

Ator primario PAF

Pré-condicoes DAF deve estar no estado PRONTO (veja Secgao 2.2)
Fluxo principal

1. O PAF solicita ao DAF um nonce para autenticacao (veja descricdo da mensagem na Sub-
subsecao 6.1.2.3)

2. O DAF gera um nonce, persiste em sua meméria RAM e o retorna ao PAF

3. O PAF solicita ao DAF a emissao de autorizagdo sobre um DF-e e envia o conjunto de
informagdes essenciais do DF-e (veja Subsecao 5.2.1), o resumo criptogréafico do XML
completo do DF-e, o Identificador Unico do PDV (IdPDV) e cédigo de autenticagdo do PAF
(veja descricdo da mensagem na Subsubsecao 6.1.2.4)

» Cdédigo de autenticacao do PAF consiste na saida de uma funcao hash criptografica
HMAC (KRAWCZYK; BELLARE; CANETTI, 1997) que teve como chave a chave PAF e
como mensagem o nonce recebido do DAF concatenado com o resumo criptografico
do XML completo do DF-e

4. O DAF verifica se esta no estado PRONTO
5. O DAF verifica se o pedido foi formado adequadamente

6. O DAF calcula o HMAC com a mesma chave e mensagem usadas pelo PAF e verifica a
correspondéncia com o HMAC recebido, validando o cddigo de autenticacao do PAF

7. O DAF, a partir do resumo criptografico gerado sobre 0 XML completo do DF-e, verifica se
nao possui autorizagao retida para o DF-e em questdo em sua MT

8. O DAF incrementa seu contador monot6énico

9. O DAF gera um documento estruturado contendo: o IdDAF, a versao atual do SB, o seu
modo de operagao do DAF, o IdPDV, o atual valor de seu contador monoténico e o Identifica-
dor Unico da autorizacao DAF (idAut). O idAut consiste na saida de uma funcao HMAC que
teve como chave a chave SEF e como mensagem as seguintes informagbes concatenadas:
o atual valor de seu contador monoténico, o fragmento XML com as informagdes essenciais
do DF-e e o resumo criptografico sobre o XML completo do DF-e em questao

10. O DAF associa o documento gerado com o documento XML de informagdes essenciais do
DF-e o resumo criptografico sobre o XML completo do DF-e, persistindo-os em sua MT

11. O DAF verifica se o limite de autorizacdes retidas em sua MT foi atingido

12. O DAF retorna para o PAF um documento estruturado, cuja integridade e autenticidade é
garantida por meio de uma funcado HMAC que teve como chave a chave SEF, contendo o
documento gerado nos passos anteriores
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Fluxo alternativo: Ativar auto-bloqueio
1. O DAF verifica que o limite de autorizagdes retidas em sua MT foi atingido

2. O DAF altera seu estado para BLOQUEADO (veja Caso de Uso UC-4.3)
Fluxo de excecao: DAF em estado incorreto
1. O DAF retorna para o PAF uma mensagem de erro informando que ndo esta no estado
correto (veja descricao do erro na Tabela 6.2)

Fluxo de excecao: PAF nao autenticado

1. O DAF retorna para o PAF uma mensagem de erro informando que o PAF nao foi autenticado,
pois 0 nonce é invalido (veja descricao do erro na Tabela 6.2)

Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigdo do erro na Tabela 6.2)

Fluxo de excecao: DAF nao recebe mensagem esperada dentro de 120 segundos

1. O DAF aborta o caso de uso em execucao

Fluxo de excecao: DAF recebe mensagem que nao faz parte do caso de uso em execucao

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigéo do erro na Tabela 6.2)

Fluxo de excecao: DAF recebe mensagem para abortar o caso de uso em execucao

1. O DAF aborta o caso de uso em execugao e retorna ao PAF mensagem indicando sucesso
na operacao (veja descricado da mensagem na Subsubsecéo 6.1.2.14)

UC-4.7: Consultar informacées

Resumo Esse caso de uso descreve as etapas para o PAF obter informagdes como versdo do
SB, assinatura SEF do firmware (veja ltem 49.), IdDAF, modelo, CNPJ do fabricante, valor atual
do contador monotbnico, a impressao digital do certificado digital da SEF armazenado, estado do
DAF, o total de autorizagdes retidas na MT e o modo de operacdo do DAF.

Ator primario PAF ou Aplicativo Fisco
Pré-condicées DAF deve estar no estado PRONTO, INATIVO ou BLOQUEADO (veja Se-
céao 2.2)

Fluxo principal

1. O PAF, ou Aplicativo Fisco, solicita ao DAF suas informacdes (veja descricdo da mensagem
na Subsubsecéo 6.1.2.8)

2. O DAF retorna para o PAF, ou Aplicativo Fisco, o documento estruturado com suas informa-
¢coes
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UC-4.8: Desativar auto-bloqueio

Resumo Esse caso de uso descreve as etapas para desbloquear o DAF que fora bloqueado
automaticamente pelo Caso de Uso UC-4.3.

Pré-condicoes DAF deve estar no estado de BLOQUEADO (veja Secéao 2.2)
Fluxo principal

1. O DAF verifica se esta no estado BLOQUEADO

2. O DAF verifica que o limite de autorizacdes retidas em sua MT néo foi atingido

3. O DAF altera seu estado para PRONTO

UC-4.9: Descarregar DF-e retido

Resumo Esse caso de uso descreve as etapas para obter a autorizacao retida de um DF-e, o
XML com as informagbes essenciais deste DF-e e o resumo criptografico gerado sobre o XML do
DF-e completo.

Ator primario PAF ou Aplicativo Fisco

Pré-condicoes DAF deve estar no estado PRONTO ou BLOQUEADO (veja Secao 2.2)
Fluxo principal

1. O PAF, ou Aplicativo Fisco, informa ao DAF o idAut (veja descricdo da mensagem na Sub-
subsecao 6.1.2.11)

O DAF verifica se estd no estado PRONTO ou BLOQUEADO
O DAF verifica se o pedido foi formado adequadamente

O DAF verifica se o idAut solicitado esta armazenado em sua MT

ST <

O DAF retorna para o PAF, ou Aplicativo Fisco, o conjunto de informagdes essenciais, o
resumo criptografico e a autorizacédo do DF-e

Fluxo de excecao: DAF em estado incorreto

1. O DAF retorna para o PAF uma mensagem de erro informando que nao esta no estado
correto (veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: Pedido mal formado
1. O DAF retorna para o PAF, ou Aplicativo Fisco, uma mensagem de erro informando que o
pedido foi mal formado (veja descricdo do erro na Tabela 6.2)
Fluxo de excecao: Autorizagdao nao encontrada

1. O DAF retorna para o PAF, ou Aplicativo Fisco, uma mensagem de erro informando que o
idAut ndo foi encontrado (veja descricao do erro na Tabela 6.2)
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UC-4.10: Registrar

Resumo Esse caso de uso descreve as etapas para registrar um DAF junto a SEF. Esse
procedimento é obrigatério para que se possa usar as demais funcionalidades do DAF junto a
SEF.

Ator primario PAF

Pré-condicoes DAF deve estar no estado INATIVO (veja Segao 2.2), com a ultima
versdo do SB e com o ultimo certificado digital da SEF publicado para
0 modelo

Pos-condicoes DAF deve terminar no estado PRONTO

Fluxo principal

1. O PAF encaminha um desafio de registro recebido da SEF (veja descricado da mensagem
na Subsubsecao 6.1.2.1)

O DAF verifica se esta no estado INATIVO

O DAF verifica se o pedido foi formado adequadamente
O DAF verifica se a mensagem foi assinada pela SEF
O DAF gera um par de chaves criptograficas

O DAF armazena a chave privada do DAF

N o o r w0 DN

O DAF gera um documento contendo o atual valor de seu contador monoténico, o IdDAF,
sua chave publica, a versdo do SB e o nonce fornecido pela SEF. Esse documento é
entdo assinado com sua chave privada, depois assinado com a chave de ateste e por fim,
encaminhado ao PAF

8. O PAF encaminha a mensagem de confirmacao de registro enviada pela SEF, contendo a
chave SEF (cifrada com a chave publica do DAF), a chave PAF e o modo de operagao do
DAF (veja descricdo da mensagem na Subsubsecao 6.1.2.2)

9. O DAF verifica se o pedido foi formado adequadamente
10. O DAF verifica se a mensagem foi assinada pela SEF
11. O DAF armazena a chave PAF, decifra e armazena a chave SEF
12. O DAF altera seu estado para PRONTO

13. O DAF retorna para o PAF uma mensagem informando que foi registrado com sucesso
Fluxo de excecao: DAF em estado incorreto
1. O DAF retorna para o PAF uma mensagem de erro informando que ndo esta no estado
correto (veja descricdo do erro na Tabela 6.2)
Fluxo de exce¢ao: Assinatura da SEF é invalida

1. O DAF retorna para o PAF uma mensagem de erro informando que a assinatura é invalida
(veja descrigao do erro na Tabela 6.2)
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Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigéo do erro na Tabela 6.2)

Fluxo de excecao: DAF nao recebe mensagem esperada dentro de 120 segundos

1. O DAF aborta o caso de uso em execucao
Fluxo de excecao: DAF recebe mensagem que nao faz parte do caso de uso em execuc¢ao

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: DAF recebe mensagem para abortar o caso de uso em execucao

1. O DAF aborta o caso de uso em execucgao e retorna ao PAF mensagem indicando sucesso
na operagao (veja descrigdo da mensagem na Subsubsecao 6.1.2.14)

UC-4.11: Remover registro

Resumo Esse caso de uso descreve as etapas para remover o registro do DAF junto a SEF.

Ator primario PAF
Pré-condicoes DAF deve estar no estado PRONTO (veja Secao 2.2)
Pds-condicoes DAF deve terminar no estado INATIVO

Fluxo principal

1. O PAF encaminha o documento recebido da SEF (veja descricdo do comando na Subsub-
secdo 6.1.2.6)

2. O DAF verifica se esta no estado PRONTO
3. O DAF verifica se o pedido foi formado adequadamente

4. O DAF verifica se existem autorizagdes retidas em sua memdria de trabalho (veja Caso de
Uso UC-4.2)

5. O DAF verifica se a mensagem foi assinada pela SEF

6. O DAF gera um documento de solicitacdo de remocao de registro o qual contém seu IdDAF,
o atual valor de seu contador monoténico e o nonce recebido pela SEF. Esse documento €
entdo assinado com a chave privada do DAF e encaminhado ao PAF

7. O PAF encaminha o documento recebido da SEF com a autorizagdo para remocgao de
registro (veja descrigdo da mensagem na Subsubsecao 6.1.2.7)

8. O DAF verifica se o pedido foi formado adequadamente e se o documento encaminhado
contém a cadeia de caracteres REMOVER

9. O DAF verifica se a mensagem foi assinada pela SEF

10. O DAF, em uma transacdo atémica, apaga de sua memdria segura a chave privada do DAF,
a chave SEF e a chave PAF
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11. O DAF altera seu estado para INATIVO

12. O DAF retorna ao PAF uma mensagem informado que o registro foi removido com sucesso
Fluxo de excecao: DAF em estado incorreto

1. O DAF retorna para o PAF uma mensagem de erro informando que ndo esta no estado
correto (veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: Autorizacoes retidas

1. O DAF retorna para o PAF uma mensagem de erro informando que existem autorizagdes
retidas em sua memdria de trabalho (veja descrigdo do erro na Tabela 6.2)

Fluxo de exce¢ao: Assinatura da SEF é invalida
1. O DAF retorna para o PAF uma mensagem de erro informando que a assinatura é invalida
(veja descrigdo do erro na Tabela 6.2)
Fluxo de excecao: Pedido mal formado
1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: DAF nao recebe mensagem esperada dentro de 120 segundos

1. O DAF aborta o caso de uso em execugao
Fluxo de excecao: DAF recebe mensagem que nao faz parte do caso de uso em execucao
1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descricdo do erro na Tabela 6.2)
Fluxo de excecao: DAF recebe mensagem para abortar o caso de uso em execucao

1. O DAF aborta o caso de uso em execucgao e retorna ao PAF mensagem indicando sucesso
na operagao (veja descricdo da mensagem na Subsubsecao 6.1.2.14)

UC-4.12: Obter impressao digital do certificado SEF

Resumo Esse caso de uso descreve as etapas para obter um documento estruturado contendo o
Identificador Unico do DAF (IdDAF) e a impresséo digital do certificado digital da SEF armazenado
no DAF, cuja integridade e autenticidade possa ser verificada pela SEF.

Ator primario PAF
Pré-condicoes DAF deve estar no estado PRONTO ou BLOQUEADO (veja Secao 2.2)

Fluxo principal

1. O PAF solicita ao DAF a impressao digital do certificado digital da SEF armazenado no
DAF (veja descricdo da mensagem na Subsubsecao 6.1.2.15)

2. O DAF verifica se esta no estado PRONTO ou BLOQUEADO

3. O DAF retorna para o PAF um documento estruturado, cuja integridade e autenticidade é
garantida por meio de uma fungcdo HMAC que teve como chave a chave SEF, contendo o
IdDAF e a impressao digital do certificado digital da SEF armazenado no DAF
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Fluxo de excecao: DAF em estado incorreto

1. O DAF retorna para o PAF uma mensagem de erro informando que nao esta no estado
correto (veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descricdo do erro na Tabela 6.2)

UC-4.13: Consultar autorizacoes retidas

Resumo Esse caso de uso descreve as etapas para obter os Identificadores Unicos das autoriza-
coes (idAuts) retidas na MT do DAF.

Ator primario PAF ou Aplicativo Fisco
Pré-condicoes DAF deve estar no estado PRONTO ou BLOQUEADO (veja Secao 2.2)

Fluxo principal

1. O PAF, ou Aplicativo Fisco, informa ao DAF o intervalo desejado dos idAuts que deseja
obter (veja descricao da mensagem em Subsubsecao 6.1.2.16)

2. O DAF retorna para o PAF ou Aplicativo Fisco, um documento estruturado contendo os
idAuts do intervalo solicitado
Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigédo do erro na Tabela 6.2)

4.3 Classificacao dos casos de uso

A Tabela 4.1 relaciona os casos de uso disponiveis em cada subestado do estado OPERAGAO
(veja Figura 2.2). Os casos de uso Alterar modo de operacéo do DAF (UC-4.1), Atualizar Software
Basico (UC-4.5), Autorizar DF-e (UC-4.6), Registrar (UC-4.10) e Remover registro (UC-4.11) sao
considerados casos de uso compostos e devem deixar o DAF em um pseudo-estado ocupado,
conforme mencionado na Secao 2.2, até que as interagbes entre PAF e DAF terminem ou ocorra
algum fluxo de excegéo definido anteriormente.

Tabela 4.1: Casos de uso disponiveis em cada subestado do estado OPERAGCAO

Caso de uso Subestados OPERACAO

INATIVO PRONTO BLOQUEADO

Alterar modo de operagédo do DAF @
Apagar autorizagéo retida O] @
Ativar auto-bloqueio @
Atualizar certificado SEF ® @ @
Atualizar Software Bésico ® @
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Autorizar DF-e (O]

Consultar informagdes ® @ ®
Desativar auto-bloqueio @
Descarregar DF-e retido ® ®
Registrar @

Remover registro @

Obter impressao digital do certificado SEF @ ®
Consultar autorizagdes retidas ® ®

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pé&gina 59 REVISAO 3.0.0



5]

Processos operacionais com o DAF

Nesse capitulo sédo apresentados todos 0s processos operacionais com o DAF e as interagbes com o
PAF e com a SEF. Para os processos apresentados nesse capitulo foram assumidas as seguintes
premissas:

1.
2.

5.1

Contribuinte possui registro junto a SEF e possui e-CNPJ valido;

PAF possui registro junto a SEF e tem o Cddigo de Seguranca do Responsavel Técnico
(CSRT) (ENCAT, 2019c) associado a esse;

O desenvolvedor do PAF gerou um Identificador Unico do PAF (IdPAF) para o contribuinte;

3.1. O IdPAF consiste na saida de uma fungao hash criptografica HMAC-SHA256 (KRAWCZYK;
BELLARE; CANETTI, 1997), representada em Base64URL (JOSEFSSON, 2006), que teve
como chave o CSRT e como mensagem o CNPJ do contribuinte, representado no formato
XX.XXX.XXX/YYYY-ZZ;

O desenvolvedor do PAF entregou ao contribuinte o IdPAF, o idCSRT e seu CNPJ;

DAF esta fisicamente conectado no mesmo computador onde o PAF esta sendo executado ou
no PAF servidor, quando o DAF for compartilhado por varios PDVs;

DAF esta certificado pela SEF;

Toda comunicacao entre PAF e SEF é feita sobre canais de comunicagédo seguros [p. ex.
Transport Layer Security (TLS) (RESCORLA, 2018)].

Registro do DAF junto a SEF

Na Figura 5.1 é ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para registro do DAF junto a SEF. O DAF DEVE estar no estado INATIVO
(veja Secao 2.2), com a ultima versao do SB e com o ultimo certificado digital da SEF disponivel para
o modelo de DAF. Fluxos alternativos e de excegao para esse processo sao apresentados nos Casos
de Uso UC-4.10 e UC-4.7.

1.

2.

3.

O registro é iniciado pelo contribuinte, o qual invoca rotina especifica do PAF para registro de
DAF,;

O PAF consulta informacgdes sobre o DAF, como seu IdDAF, modelo, CNPJ do fabricante, etc
(veja descricdo da mensagem na Subsubsecao 6.1.2.8);

O DAF retorna as informacgdes solicitadas;
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Figura 5.1: Diagrama de sequéncia do processo de registro do DAF
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11 : confirmacao(chaveSEF, chavePAF, !

modoOperacao) !

12 : confirmarRegistro(chaveSEF, chavePAF,
modoOperacao)

13 : Armazenar chaveSEF, chavePAF e
modoOperacao

14 : sucesso

4. PAF envia a SEF pedido para registro de DAF (veja descricao do servico na Subsecao 8.5.1)

4.1. O pedido contém o IdDAF, o modelo, a versao atual do seu SB, a impressao digital do
certificado digital da SEF, CNPJ do fabricante do DAF, CNPJ do contribuinte e informagdes
sobre o PAF, o que inclui o IdPAF daquele contribuinte, CNPJ do responséavel técnico do
PAF, 0 idCSRT que foi usado para gerar o IdPAF e o modo de operacao do DAF;

4.2. O pedido € assinado com o e-CNPJ do contribuinte desejado.

5. A SEF gera um nonce e armazena-o juntamente com as informagdes recebidas no pedido.
Apés isso, gera e encaminha ao PAF um desafio contendo o nonce gerado, e 0 assina com sua
chave privada;

6. O PAF, ao receber o desafio da SEF, encaminha-o ao DAF (veja descrigdo da mensagem na
Subsubsecao 6.1.2.1);

7. O DAF recebe o pedido e:

7.1. Verifica se seu estado atual é INATIVO (veja Secéao 2.2);

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pé&gina 61 REVISAO 3.0.0



7.2. Verifica se o pedido foi formado adequadamente;

7.3. Verifica se a assinatura da SEF sobre o desafio é valida;

7.4. Gera um par de chaves criptograficas (chave privada e chave publica);
7.5. Armazena a chave privada do DAF em sua area de meméria segura.

8. O DAF gera um documento contendo o atual valor de seu contador monoténico, o IdDAF, sua
chave publica, a versdo do SB e o nonce fornecido pela SEF. Esse documento € entdo assinado
com sua chave privada e com a chave de ateste e encaminhado ao PAF;

9. O PAF encaminha a resposta do DAF a SEF juntamente com seu IdPAF e assina tudo isso com
0 e-CNPJ do contribuinte (veja descricao do servico na Subsecao 8.5.2);

10. A SEF verifica se o desafio foi atendido, validando: o valor do nonce; a assinatura gerada pela
chave privada do DAF; a assinatura gerada pela chave de ateste e se a mesma corresponde a
um modelo de DAF que ja fora certificado pela SEF. Por fim, a SEF persiste o IdPAF, informagdes
do contribuinte, o IdDAF, a chave publica do DAF, o identificador do modelo de DAF, o valor do
modo de operacao do DAF e o valor do contador monoténico do DAF;

11. A SEF gera um documento contendo a chave SEF, que fora cifrada com a chave publica do DAF;
a chave PAF; e o modo de operagao do DAF. Por fim, assina e encaminha esse documento ao
PAF;

12. O PAF armazena a chave PAF e encaminha ao DAF a mensagem recebida da SEF (veja
descrigdo da mensagem na Subsubsecao 6.1.2.2);

13. O DAF recebe o pedido e, em uma transacao atémica:
13.1. Verifica se o pedido foi formado adequadamente;
13.2. Verifica se a assinatura da SEF sobre a mensagem é valida;
13.3. Decifra e armazena a chave SEF;
13.4. Armazena a chave PAF;
13.5. Armazena o modo de operacao do DAF;
13.6. O DAF altera seu estado para PRONTO.
14. O DAF retorna a mensagem de sucesso ao PAF, que por sua vez informa ao usuario.

Exemplos de mensagens para os comandos do DAF e servigos providos pela SEF envolvidos neste
processo sao apresentados na Secao B.1.

5.1.1 Excecoes

Durante o processo, o PAF é responsavel pela comunicacao com o DAF e a SEF. Assim, caso um
destes sistemas incorram em excec¢ao, a mensagem serd tratada pelo PAF. A Figura 5.2 ilustra o
diagrama de atividade UML, especificando as excegdes possiveis no processo de registro do DAF
junto a SEF.
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Figura 5.2: Diagrama de atividade do processo de registro do DAF
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5.2 Autorizacao de Documentos Fiscais Eletronicos (DF-e)

Na Figura 5.3 é ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para emissdo de um DF-e utilizando o DAF e considerando o servico
disponibilizado pela SEFAZ para autorizagdo de documentos de modo sincrono. Fluxos alternativos e
de excecao para esse processo sao apresentados na Subsecao 5.2.4, nos Casos de Uso UC-4.6 e
uC-4.3.

Uma vez que esse processo tenha terminado com sucesso, o contribuinte tera um DF-e autorizado pra
uso e o DAF tera a autorizacao, relacionada a esse documento, retida em sua MT. Essa autorizagéo
retida devera ser excluida posteriormente conforme processo descrito na Secao 5.3.

Figura 5.3: Diagrama de sequéncia do processo de autorizagdo de um DF-e

interaction SD - Autorizagéo )

% A X

p: PAF SVRS: SEFAZ SEF: SEFAZ
: @ Emitir DF-e : : :

L 2: solicitarAutenticacao ‘

R 3:nmonce ... >

4 : autorizarDFE(hashDFe,

: DFeEssencial, idPDV, hashAut)

! 5: Gerar autorizagao

_6.: autorizacaoDAF(fragmentoDAF)

L7 Incorporar autorizagdo DAF no XML do DF-e

8 : enviar(DFe)

'
»
>,

i 9:Processar DF-e

£<1 0 : respostaProcessamento(DFe, Autorizacao) :
: 11 :armazenarDFeAutorizachE

1. A emissao do DF-e ¢ iniciada pelo contribuinte, o qual invoca a rotina especifica do PAF para
autorizacédo de DF-g;

2. O PAF envia ao DAF mensagem solicitando um nonce (veja descricao da mensagem na Sub-
subsecao 6.1.2.3);

3. O DAF gera um nonce, persiste em sua meméria RAM e o retorna ao PAF;

4. O PAF envia ao DAF um documento XML contendo as informacdes essenciais do DF-e em
questao (veja Subsecao 5.2.1), um resumo criptografico (hash) gerado sobre o XML completo
do DF-¢, o IdPDV, e a saida de uma funcao hash criptografica HMAC-SHA256 que teve como
chave a chave PAF e como mensagem o nonce recebido do DAF e o resumo criptografico sobre
o XML completo do DF-e, concatenados na ordem em que se apresentam (veja descricao da
mensagem na Subsubsec¢ao 6.1.2.4);
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4.1. Antes de gerar o resumo criptografico sobre o documento XML completo do DF-e, o PAF
DEVE remover do documento XML em questéo, os caracteres de nova linha; e os espagos
em branco usados somente para facilitar a legibilidade e que sejam insignificantes para a
informacao que esta sendo carregada;

5. O DAF recebe o pedido e, em uma transacao atémica:
5.1. Verifica se seu estado atual € PRONTO (veja Sec¢éao 2.2);
5.2. Verifica se o pedido foi formado adequadamente;

5.3. Calcula o HMAC com a mesma chave e mensagem usadas pelo PAF e verifica a corres-
pondéncia com o HMAC recebido;

5.4. Verifica, a partir do resumo criptografico gerado sobre o XML completo do DF-e, se possui
autorizacao retida em sua MT para o DF-e em questao;

5.5. Incrementa seu contador monotbnico;

5.6. Gera um documento estruturado contendo: o IdDAF, a versao atual do SB, o modo de
operacao do DAF, o IdPDV, o atual valor de seu contador monoténico e o idAut. O
idAut consiste na representacdo em Base64URL de um HMAC que teve como chave a
chave SEF e como mensagem as seguintes informagdes concatenadas na ordem em que
se apresentam: o atual valor de seu contador monoténico, o documento XML com as
informacgdes essenciais do DF-e e o resumo criptogréafico sobre o XML completo do DF-e
em questao;

5.7. Associa o documento gerado com o documento XML de informagdes essenciais do DF-e e
com o resumo criptogréfico, que fora gerado sobre o XML completo do DF-e, persistindo-os
em sua MT;

5.8. Se o limite de autorizagdes retidas em sua MT foi atingido, entdo passa para o estado
BLOQUEADO (veja Caso de Uso UC-4.3).

6. O DAF retorna para o PAF um documento estruturado, cuja integridade e autenticidade é
garantida por meio de uma fungdo HMAC que teve como chave a chave SEF, contendo o
documento gerado nos passos anteriores;

7. PAF incorpora no DF-e gerado anteriormente o documento enviado pelo DAF (veja Subse-
¢ao 5.2.3). Por fim, assina o DF-e com 0 e-CNPJ do contribuinte, seguindo assim o procedimento
que é posto pelo manual do contribuinte do DF-e em questao (ENCAT, 2019a,b);

8. O PAF envia o DF-e para a SEFAZ e solicita a autorizagao, conforme é posto pelo manual do
contribuinte do DF-e em questao (ENCAT, 2019a,b);

9. A SEFAZ processa o pedido de autorizagao do DF-e, que PODE incluir a verificagao da presenga
do fragmento gerado pelo DAF;

10. A SEFAZ retorna a resposta sobre a autorizacao do DF-e;
11. A SEFAZ encaminha o DF-e processado para a SEF.

Exemplos de mensagens para os comandos do DAF e servigos providos pela SEF envolvidos neste
processo sao apresentados na Secao B.3.
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5.2.1 Conjunto de informacoes essenciais do DF-e a ser montado pelo PAF

O PAF DEVE montar um documento XML com um conjunto de informagdes essenciais do DF-e que
deseja obter autorizagdo. Esse documento consiste de um subconjunto do DF-e completo e para a
NFC-e DEVE conter somente os seguintes grupos que estao contidos no grupo infNFe, sendo esse
0 grupo raiz do novo documento:

+ ide — grupo com as informagdes de identificagdo do documento;
* total — grupo que reune os valores totais do documento.

Na Tabela 5.1 é apresentada a estrutura do documento XML com o conjunto essencial para NFC-e.
Na primeira coluna é indicada a ordem do grupo, e dos atributos de um grupo, no documento e na
segunda coluna o /D, um cédigo do campo de acordo com o leiaute da NFC-e (ENCAT, 2019a).

Tabela 5.1: Conjunto de informacgdes essenciais de uma NFC-e

# ID Campo Descricdo

—_

AO1  infNFe Grupo raiz do documento com informagées essenciais

2 A02 versao Atributo de infNFe com a versao do leiaute da NFC-e
3 A03 1D Atributo de infNFe com a chave de acesso da NFC-e
4 BO1 ide Grupo de informagdes de identificagdo da NFC-e

5

W01 total Valores totais da NFC-e

O conjunto de informacodes essenciais para autorizacdo de BP-e DEVE incluir, de modo semelhante
ao conjunto para NFC-e, a chave de acesso, o grupo de informagdes com a identificacao e o grupo
de informacgdes com os valores. Na Tabela 5.2 é apresentada a estrutura do documento XML com o
conjunto essencial para BP-e. Na primeira coluna é indicada a ordem do grupo, e dos atributos de
um grupo, no documento e na segunda coluna o /D, um cddigo do campo de acordo com o leiaute
da ENCAT (2019b).

Tabela 5.2: Conjunto de informagdes essenciais de um BP-e

# ID Campo Descricédo

—_
—_

infBPe  Grupo raiz do documento com informagdes essenciais

2 2 versao Atributo de infBPe com a versdo do leiaute do BP-e
3 3 1ID Atributo de infBPe com a chave de acesso do BP-e
4 4  ide Grupo de informagdes de identificagdo do BP-e
5 125 imp Grupo com informagdes relativas aos impostos

O documento XML com conjunto de informacdes essenciais do DF-e NAO DEVE conter caracteres
de nova linha e espagos em branco, cujo Unico objetivo seja para facilitar a legibilidade e que sejam
insignificantes para a informagao que esta sendo carregada.

5.2.2 Representacao da autorizacao gerada pelo DAF

Uma autorizacdo gerada pelo DAF DEVE ser representada como um token JSON Web Token
(JWT) (JONES; BRADLEY; SAKIMURA, 2015) (veja Subsecao 6.1.1). O token JWT DEVE ter sua
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integridade e autenticidade garantida por meio de uma fungao HMAC-SHA256 que teve como chave
a chave SEF (veja Subsubsecéo 6.1.2.4).

5.2.3 Incorporacao da autorizacao gerada pelo DAF nos DF-e

O PAF DEVE incorporar no DF-e a autorizacao gerada pelo DAF (veja Subsecao 5.2.2) antes de
assinar e enviar a SEFAZ autorizadora. O token JWT emitido pelo DAF DEVE ficar como valor do
campo infAdFisco, previsto em (ENCAT, 2019a,b).

O campo infAdFisco estd contido no grupo infAdic, que por sua vez € parte do grupo principal do
DF-e, infNFe para NFC-e ou infBPe para BP-e. Deste modo, é necessario que o PAF o incorpore a
autorizacao gerada pelo DAF antes de assinar o DF-e com o e-CNPJ do contribuinte. Na Listagem 5.1
€ apresentado um exemplo com a autorizagao DAF incorporada no campo infAdFisco de uma
NFC-e.

Listagem 5.1: Exemplo de NFC-e que contém a autorizacao gerada DAF

1| <NFe xmlns="http://www.portalfiscal.inf.br/nfe">

2| <infNFe versao="4.00" Id="NFe41200880249881000118650010000278531000123456">

3 <!-- Elementos suprimidos pra facilitar a visualizacdo do exemplo——>

4 <infAdic>

5 <!-- Elementos suprimidos pra facilitar a visualizacdo do exemplo——>

6 <infAdFisco>

7 eyJO0eXAi0iJKV1QiLCJhbGci0iJIUZzI1INiJ9.eyJkYWYi0iJKdzJrQVOweFFxVORWZjRBcTc2a2pRIiwi
8 dnNiIjoxLCJtb3Ai0jAsInBkdiI6IngOWWI3Sm82WHMiLCJjbnQi0jIsImF1dCI6IjdsT2JIMUdBQkOLO
9 UV5c3VSbWpYYV1kMnFuS2U3cG1SQUJhWGItbGNCTTALIfQ. NwfMyW_KODNNpUhNEeRkks3A117XIgNuN_B
10 fMYS76ng

11 </infAdFisco>

12 </infAdic>

13| </infNFe>

14| <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"></-- Assinatura --></Signature>
15| </NFe>

5.2.4 Autorizacao de DF-e diante de rejeicoes da SEFAZ autorizadora

Durante o processo de autorizagao do DF-e junto & SEFAZ autorizadora podem ocorrer rejei¢cdes
sobre o DF-e e assim, no passo 10 da Figura 5.3, o PAF ndo recebe a autorizacdo de uso, mas
sim o protocolo de recebimento do DF-e que detalha os motivos da rejeicdo do documento (ENCAT,
2019a,b). O contribuinte devera entéo realizar as corregdes necessarias, o que resultard em uma
nova versao do DF-e, para a qual sera necessario obter uma nova autorizagdo do DAF antes de
encaminha-la a SEFAZ autorizadora. Cabe ao PAF manter o XML de todos os DF-e rejeitados, bem
como os respectivos protocolos de recebimento enviados pela SEFAZ autorizadora, até que exclua
as respectivas autorizagées retidas no DAF que comanda, conforme processo descrito na Se¢éao 5.4
e na Subsec¢do 7.6.11.

5.2.5 Excecoes

Durante o processo, o PAF é responsavel pela comunicacdo com o DAF e a SEFAZ. Assim, caso
um destes sistemas incorram em excec¢ao, a mensagem sera tratada pelo PAF. A Figura 5.4 ilustra o
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diagrama de atividade UML, especificando as excegdes possiveis no processo de autorizagdo de um
DF-e utilizando o DAF.

Figura 5.4: Diagrama de atividade do processo de autorizacao de um DF-e
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Armazenar XML enviado e
XML com protocolo de
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5.3 Apagar autorizacoes retidas no DAF

Ao autorizar um documento, o DAF mantém os dados sobre a autorizagao (veja Se¢ao 5.2) em sua
MT até que o PAF lhe encaminhe um documento, emitido pela SEF, que permita a exclusao dessa
autorizacdo. Sendo assim, apds realizar o envio do DF-e a SEFAZ autorizadora e obter a autorizacédo
de uso, o PAF do contribuinte DEVE, posteriormente, solicitar o resultado sobre a autorizagdo emitida
pelo DAF junto a SEF e, por fim, encaminhar esse resultado ao DAF.

Na Figura 5.5 é ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para apagar uma autorizacao retida na MT do DAF. Fluxos alternativos e de
excegao para esse processo sao apresentados no Caso de Uso UC-4.2.

Figura 5.5: Diagrama de sequéncia do processo para apagar autorizagdes retidas

interaction SD - Apagar autorizagao retida )

2 ¢

p: PAF s: SEF

1: Apagar autorizagao retida

2 : obterResultadoAutorizacao(chDFes) ’

i< 3 : resultadoProcessamento i

loop Liberar autorizagdes )

[para cada documento]

5‘4 : apagarAutorizacaoRetida(resultadoProcessamento) :

i 5: Apagar informagdes sobre a autorizagdo

AN 11— >

1. O processo pode ser iniciado pelo contribuinte ou por meio de uma rotina periddica do PAF para
remoc¢ao de uma autorizagéo retida na MT do DAF;

2. O PAF envia para a SEF uma lista contendo até 50 chaves de acesso dos DF-e cujas autoriza-
¢Oes estao retidas no DAF (veja descricao do servico na Subsecéo 8.7.1);

3. A SEF retorna para o PAF um documento JSON com os resultados sobre a autorizacéo para
cada DF-e consultado. Para cada DF-e sera retornado: sua chave de acesso, seu idAut, o
resultado da autorizacao e, caso a SEF considere que o DF-e pode ser removido do DAF, entao
também é enviada a saida de uma fungcdo HMAC que teve como chave a chave SEF e como
mensagem o idAut;

4. Para cada DF-e contido no documento recebido da SEF e que tenha recebido autorizagdo para
excluir a autorizacao retida, o PAF encaminha ao DAF seu idAut e a saida da fungdo HMAC
(veja descricdo da mensagem na Subsubsecao 6.1.2.5);
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5. O DAF recebe o pedido e, em uma transacao atémica:
5.1. Verifica se seu estado atual € PRONTO ou BLOQUEADO (veja Secao 2.2);
5.2. Verifica se o pedido foi formado adequadamente;
5.3. Verifica se o idAut estd armazenado em sua MT;

5.4. Gera um HMAC com as mesmas entradas que a SEF usou e, se houver correspondéncia,
remove a autorizacao retida de sua MT de acordo com o idAut recebido.

6. O DAF retorna a mensagem de sucesso ao PAF.
Exemplos de mensagens para os comandos do DAF e servigos providos pela SEF envolvidos neste
processo sao apresentados na Secao B.4.
5.3.1 Excecoes

Durante o processo, o PAF é responsavel pela comunicagdo com o DAF e a SEF. Assim, caso um
destes sistemas incorram em excecao, a mensagem serd tratada pelo PAF. A Figura 5.6 ilustra o dia-

grama de atividade UML, especificando as excegdes possiveis no processo para apagar autorizacoes
retidas na MT.

Figura 5.6: Diagrama de atividade do processo para apagar autorizagdes retidas

activity AD - Apagar autorizagdo retida )
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remogao da ser removida
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retida
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Autorizagao
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5.4 Apagar autorizacoes retidas no DAF sobre DF-e com rejeicao

Para apagar as autorizagdes retidas de DF-e rejeitados pela SEFAZ autorizadora, deve-se fazer uso
do servigo descrito em Subsecao 7.6.11. Na Figura 5.7 é ilustrado um diagrama de sequéncia UML
que, para facilitar o entendimento, contém somente o fluxo principal para apagar uma autorizagcao
retida na MT do DAF que foram emitidas sobre documentos que resultaram em rejeicdo. Fluxos
alternativos e de excegdo para esse processo sao apresentados no Caso de Uso UC-4.2 e na
Secao 5.3.

Figura 5.7: Diagrama de sequéncia do processo para apagar autorizagdes retidas, de documentos
com rejeigdes

interaction SD - Apagar autorizagéo retida de DF-e rejeitado )

3 R

p: PAF s: SEF

1: Apagar autorizagao retida

'
»'
Ll

12 encaminharDFeRejeitado(chDFe, versoes[xmlEnvio, meRetorno]LE

: 3 : numeroRecibo :
enrnrneroes SR, e :

4: frocessarRejeitado

i+ 5: Aguardar processamento

6 : consultarAutorizacaoApagar(numeroRecibo)

i< 7 : resultadoProcessamento K

loop Liberar autorizagdes )

i [para cada documento]

i 8:apagarAutorizacaoRetida(resultadoProcessamento) !
<

< 0

i 9: Apagar informagdes sobre a autorizagéo

Freeeooooooooooooooooas 10:sucesso ... >

1. O processo pode ser iniciado pelo contribuinte ou por meio de uma rotina periddica do PAF para
remocao de uma autorizagao retida na MT do DAF;

2. O PAF encaminha para a SEF a chave de acesso do DF-e e até 20 versdes rejeitadas pela
SEFAZ, ordenadas cronologicamente, o que inclui o XML do DF-e encaminhado a SEFAZ e o
respectivo protocolo de recebimento do DF-e que contém o motivo da rejeicao (veja descricéo
do servico na Subsecao 8.8.1);

3. A SEF registra a solicitacao e retorna um namero de recibo o qual devera ser usado pelo PAF
em uma consulta posterior, uma vez que este € um processo assincrono;

4. A SEF inicia o processo de validagao das informagdes recebidas;

5. O PAF deve aguardar um tempo minimo antes que possa questionar a SEF sobre o resultado
do processamento. A especificagdo do tempo minimo esta fora do escopo deste documento e
tal informacgao devera ser consultada na especificacao de requisitos do PAF;
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6. O PAF solicita o resultado do processamento, informando o numero de recibo que foi obtido no
passo 3 (veja descrigdo do servigco na Subsecgao 8.8.3);

7. A SEF retorna para o PAF um documento JSON com os resultados sobre a autorizagdo DAF
para cada uma das versoes rejeitadas do DF-e consultado. Para cada versao rejeitada sera
retornado: o idAut, o resultado da autorizacao e, caso a SEF considere que o DF-e pode ser
removido do DAF, entdo também é enviada a saida de uma fungdo HMAC que teve como chave
a chave SEF e como mensagem o idAut;

8. Para cada versao rejeitada do DF-e contida no documento recebido da SEF e que recebeu
autorizacao para excluir a autorizacao retida, o PAF encaminha ao DAF seu idAut e a saida da
funcdo HMAC (veja descricao da mensagem na Subsubsecao 6.1.2.5);

9. O DAF recebe o pedido e, em uma transacao atémica:
9.1. Verifica se seu estado atual € PRONTO ou BLOQUEADO (veja Secao 2.2);
9.2. Verifica se o pedido foi formado adequadamente;
9.3. Verifica se o idAut estd armazenado em sua MT;

9.4. Gera um HMAC com as mesmas entradas que a SEF usou e, se houver correspondéncia,
remove a autorizacao retida de sua MT de acordo com o idAut recebido.

10. O DAF retorna a mensagem de sucesso ao PAF.

5.5 Remover registro do DAF junto a SEF

Na Figura 5.8 é ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para remover o registro do DAF junto a SEF. Fluxos alternativos e de
excecao para esse processo sao apresentados nos Casos de Uso UC-4.11 e UC-4.2.

1. O processo € iniciado pelo contribuinte, o qual invoca a rotina especifica do PAF para remover o
registro do DAF junto a SEF;

2. O PAF consulta informagdes sobre o DAF, como seu IdDAF, modelo, CNPJ do fabricante, etc
(veja descricdo da mensagem na Subsubsecao 6.1.2.8);

3. O DAF retorna as informacgdes solicitadas;

4. O PAF envia para SEF um pedido para iniciar o processo de remocao de registro do DAF. No
pedido DEVE constar o IdDAF, o IdPAF e a impressao digital do certificado digital da SEF (veja
descrigao do servigo na Subsecao 8.6.1);

5. A SEF processa o pedido de remogéao de registro, gera um nonce, armazena-o € prepara um
documento estruturado contendo o nonce gerado. Esse documento é entdo assinado com a
chave privada correspondente a chave publica contida no certificado digital da SEF e retornado
ao PAF;

6. O PAF encaminha ao DAF o documento recebido da SEF (veja descricdo da mensagem
na Subsubsecao 6.1.2.6);

7. O DAF recebe o pedido e, em uma transacgao atémica:
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Figura 5.8: Diagrama de sequéncia do processo para remover o registro do DAF junto a SEF

sd Remover registro )

™ A R

: p: PAF s: SEF

1 : Remover registro DAF ‘

® >

alt Consultar Informagées )

2 : consultarinformacoes

3 : InformacoesDAF : :
4 : removerRegistro(idDAF, idPAF, certificadoSEF) ‘
5 e, 5: desafioAssinado(nonce) 5
‘ 6 : removerRegistro(nonce) : :
i 7:Gerar pedido de remog&o de registro ' '
D 8:pedidoRemocaoRegistro i 5

: R conﬂrmarRemoverRegistro(pedidoRemocaoRegistro)J

10 : autorizacaoRemocaoRegistro

U ;
5‘11 : confirmarRemocaoRegistro(autorizacaoRemocaoRegistro)

i 12: Apagar chaves e alterar para estado inativo ' :
: 13 : sucesso

7.1. Verifica se seu estado atual € PRONTO (veja Segéo 2.2);
7.2. Verifica se o pedido foi formado adequadamente;

7.3. Verifica se existem autorizacdes retidas em sua MT,;

7.4. Verifica se a assinatura da SEF sobre a mensagem é valida;

7.5. Gera um documento de solicitagdo de remocéao de registro o qual contém seu IdDAF, o
atual valor de seu contador monoténico e o nonce recebido pela SEF. Esse documento é
entdo assinado com a chave privada do DAF.

8. O DAF retorna para o PAF o documento gerado no passo anterior;

9. O PAF encaminha a SEF o documento gerado pelo DAF (veja descri¢cao do servigo na Subse-
¢ao 8.6.2);

10. A SEF recebe o pedido de remocéo de registro e:

10.1. Verifica a correspondéncia do nonce e se a assinatura do documento gerada pela chave
privada do DAF é valida;

10.2. Remove o registro do DAF e gera um documento estruturado contendo a cadeia de carac-
teres REMOVER. Esse documento é entdao assinado com a chave privada correspondente a
chave publica contida no certificado digital da SEF e retornado ao PAF.

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pé&gina 73 REVISAO 3.0.0



11. O PAF encaminha ao DAF o documento recebido da SEF (veja descricdo da mensagem
na Subsubsecao 6.1.2.7);

12. O DAF recebe o pedido e, em uma transagao atémica:

12.1. Verifica se o pedido foi formado adequadamente e se o0 documento encaminhado contém a
cadeia de caracteres REMOVER;

12.2. Verifica se a assinatura da SEF sobre a mensagem é valida;

12.3. Apaga de sua memdria segura a chave privada do DAF, a chave SEF e a chave PAF, e
altera seu estado para INATIVO.

13. O DAF retorna a mensagem de sucesso ao PAF.

Exemplos de mensagens para os comandos do DAF e servigos providos pela SEF envolvidos neste
processo sao apresentados na Secao B.2.

5.5.1 Excecoes

Durante o processo, o PAF é responsavel pela comunicacdao com o DAF e a SEF. Assim, caso um
destes sistemas incorram em excec¢ao, a mensagem sera tratada pelo PAF. A Figura 5.9 ilustra o
diagrama de atividade UML, especificando as exceg¢des possiveis no processo para remover o registro
DAF.
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Figura 5.9: Diagrama de atividade do processo para remover o registro do DAF junto a SEF
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5.6 Atualizar Software Basico

Na Figura 5.10 € ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para atualizar o SB do DAF. Fluxos alternativos e de excecao para esse
processo sao apresentados no Casos de Uso UC-4.5 e UC-4.7.

Figura 5.10: Diagrama de sequéncia do processo para atualizar o SB do DAF
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7 : atualizarSB

8 : prontoParaReceberlImagem

 EGOEE UL R L AR GRS L A TERETRTRERRRRE >
L 9 : enviarArquivo(imagemsSB) '
b

10 : Validar software bésico
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1. O processo pode ser iniciado pelo contribuinte ou por meio de uma rotina periddica do PAF para
atualizar o SB do DAF;

1.1. O DAF deve estar no estado PRONTO ou INATIVO, ndo possuir autorizagdes retidas em sua
MT e estar com a ultima versao do certificado digital da SEF publicada pela SEF para o
modelo de DAF em questao.

2. O PAF solicita ao DAF suas informagdes (veja descricdo da mensagem na Subsubsecao 6.1.2.8);
3. O DAF retorna suas informacoes;

4. O PAF solicita a SEF informacdes sobre a ultima versao de SB disponibilizada pelo fabricante
do DAF. Neste pedido devem constar o IdPAF, o IdDAF, CNPJ do fabricante do DAF, o nome do
modelo do DAF, a versao atual do seu SB e a impressao digital do certificado digital da SEF
(veja descricdo do servigo na Subsecao 8.11.1);

5. A SEF envia ao PAF um documento estruturado contendo a versao do ultimo SB para o modelo
de DAF recebido, bem como a URL onde a imagem para atualizacdo pode ser obtida, a data de
publicacdo do novo SB e o resumo criptografico sobre a imagem;

6. O PAF verifica que a versao do SB instalado no DAF é inferior a verséo do SB informada pela
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SEF e baixa a imagem de atualiza¢do do SB a partir da URL informada pela SEF;

6.1. O PAF PODE usar o resumo criptografico para verificar se a imagem nao foi corrompida
durante o processo de transferéncia.

7. O PAF informa ao DAF que iniciara o processo de atualizacdo de SB (veja descricao da
mensagem na Subsubsecao 6.1.2.9);

8. O DAF recebe o pedido e:
8.1. Verifica se estd no estado PRONTO ou INATIVO;
8.2. Verifica se possui autorizagdes retidas em sua MT;
8.3. Responde ao PAF que esta pronto para a atualizacao de SB.
9. O PAF transfere para o DAF a imagem (veja descricao do comando na Subsecao 6.2.4);
10. O DAF armazena a imagem em sua particao de atualizacao e, em uma transacao atémica:
10.1. Verifica se a versao do SB contido na imagem é superior a versao do SB instalado;

10.2. Verifica a assinatura do fabricante, usando a chave de ateste, para garantir que o SB
contido na imagem ¢é o correto para o modelo de DAF em questao (veja Figura 2.4);

10.3. Verifica a assinatura SEF do firmware, usando a chave publica contida no certificado digital
da SEF, para garantir que o novo SB foi assinado pela SEF (veja Figura 2.4).

11. O DAF informa ao PAF que o SB contido na imagem é valido;
12. O DAF é reiniciado automaticamente para que o bootloader termine o processo de atualizacdo
do SB (veja Figura 2.3).
5.6.1 Excecoes

Durante o processo, o PAF é responsavel pela comunicagdo com o DAF e a SEF. Assim, caso um
destes sistemas incorram em exce¢ao, a mensagem sera tratada pelo PAF. A Figura 5.11 ilustra o
diagrama de atividade UML, especificando as excecdes possiveis no processo para atualizar o SB do
o DAF.
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DAF -

Figura 5.11: Diagrama de atividade do processo para atualizar o SB do DAF
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5.7 Atualizar certificado digital SEF

Na Figura 5.12 é ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para atualizar o certificado digital da SEF armazenado no DAF. Fluxos
alternativos e de excecdo para esse processo sdo apresentados no Caso de Uso UC-4.4 e na
Subsecao 5.7.1.

Figura 5.12: Diagrama de sequéncia do processo para atualizar o certificado digital SEF no DAF

sd Atualizar Certificado SEF )

R R

4 : solicitarCertificado(idPAF, idDAF, modeloDAF,
cnpjFabricante, certificadoSEF, versaoSB)

p: PAF s: SEF
P 1 : Atualizar certificado digital SEF
opt Consultar Informagdes )
_ 2 : consultarinformacoes
' 3 :informacoesDAF :
RS :

5 : novoCertificadoSEF, assinaturaSEF

6 : atualizarCertificado(novoCertificadoSEF, assinaturaSEF) H
7 : Validar certificado digital e assinatura SEF
8 : sucesso
S

1 9 :reiniciar

1. O processo € iniciado pelo contribuinte, o qual invoca a rotina especifica do PAF para atualizar
o certificado digital da SEF armazenado no DAF;

2. O PAF solicita ao DAF suas informacgdes (veja descricao da mensagem na Subsubsecao 6.1.2.8);
3. O DAF retorna suas informacoes;

4. O PAF solicita a SEF o atual certificado digital valido para o DAF que opera. No pedido sao
enviados o IdPAF, o IdDAF, CNPJ do fabricante do DAF, a verséao atual do seu SB, a impressao
digital do certificado digital da SEF armazenado no DAF e o nome do modelo do DAF (veja
descrigéo do servigo na Subsecao 8.12.1);

5. A SEF retorna o certificado digital da SEF, codificado no formato textual PEM (JOSEFSSON;
LEONARD, 2015) e a assinatura SEF do firmware, gerada com o par da chave publica contida no
certificado digital que esta sendo encaminhado, sobre a assinatura do fabricante (veja Figura 2.4).
A assinatura digital é representada em Base64URL;

6. O PAF transfere para o DAF o novo certificado digital da SEF e a assinatura SEF do firmware
recebidos da SEF (veja descricdo da mensagem na Subsubsecao 6.1.2.10);
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7. O DAF recebe o novo certificado digital da SEF e a assinatura SEF do firmware e, em uma
transacao atébmica:

7.1. Verifica se esta no estado PRONTO, INATIVO ou BLOQUEADO;
7.2. Verifica se o pedido foi formado adequadamente;

7.3. Armazena o novo certificado digital da SEF e a assinatura SEF do firmware na sua partigao
de atualizacao;

7.4. Verifica se 0 novo certificado digital da SEF foi assinado com a chave privada correspon-
dente a chave publica presente no atual certificado digital da SEF armazenado em sua
memoria;

7.5. Verifica se a assinatura SEF do firmware foi gerada sobre o firmware presente em sua
memoria e se foi gerada com o par da chave contida no novo certificado digital da SEF
(veja Figura 2.4).

8. O DAF informa ao PAF que o novo certificado digital da SEF e a assinatura SEF do firmware
foram recebidos corretamente;

9. O DAF é reiniciado indicando ao bootloader que termine o processo de atualizagao do certificado
digital da SEF (veja Figura 2.3)
5.7.1 Informar a SEF qual o certificado digital da SEF esta armazenado no DAF

Caso a atualizacao do certificado digital da SEF tenha sido realizada com o DAF no estado PRONTO
ou BLOQUEADO, o PAF DEVE informar a SEF sobre essa atualizagdo. Na Figura 5.13 € apresentado
um diagrama de sequéncia UML que contém o fluxo principal sobre como informar a SEF com relagéo
ao certificado digital da SEF que estd armazenado no DAF.

Figura 5.13: Diagrama de sequéncia do processo para informar atualiza¢do do certificado junto a SEF

sd Informar atualizagado de certificado )

3 R

p: PAF s: SEF

1 : obterImpressaoDigital

2 : resposta(impressaoDigitalCertSEF) :
N

3 :informarCertificado(idDAF, idPAF, resposta)

H 4 : respostaProcessamento

1. O PAF solicita a impresséo digital do certificado digital da SEF armazenado no DAF;
2. O DAF recebe o pedido e:
2.1. Verifica se esta no estado PRONTO ou BLOQUEADO;

2.2. O DAF retorna para o PAF um documento estruturado, cuja integridade e autenticidade é
garantida por meio de uma funcao HMAC que teve como chave a chave SEF, contendo
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o IdDAF e a impressao digital do certificado digital da SEF armazenado no DAF (veja
descrigdo da mensagem na Subsubsecao 6.1.2.15);

3. O PAF encaminha a resposta do DAF a SEF juntamente com seu IdPAF e IdDAF e assina tudo
isso com o e-CNPJ do contribuinte (veja descricdo do servico na Subsecéo 8.13.1)

4. A SEF recebe a notificacdo de atualizagao e:

4.1. Verifica a integridade e autenticidade do documento recebido por meio de uma funcéo
HMAC que teve como chave a chave SEF e como mensagem o documento estruturado
gerado pelo DAF;

4.2. Verifica se a impressao digital recebida corresponde ao ultimo certificado digital da SEF
que emitiu para o modelo de DAF;

4.3. Atualiza em sua base qual certificado digital da SEF esta armazenado no DAF em questao
e retorna para o PAF uma mensagem de sucesso.
5.7.2 Excecoes

Durante o processo para atualizar o certificado digital da SEF, o PAF é responsavel pela comunica¢do
com o DAF e a SEF. Assim, caso um destes sistemas incorram em excecao, a mensagem sera tratada
pelo PAF. A Figura 5.14 ilustra o diagrama de atividade UML, especificando as excegdes possiveis no
processo para atualizar o certificado SEF armazenado no DAF.
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Figura 5.14: Diagrama de atividade do processo para atualizar o certificado digital SEF no DAF
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5.8 Alterar modo de operacao do DAF

Na Figura 5.15 é ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para alterar o modo de operagéao do DAF. Fluxos alternativos e de excegao
para esse processo sao apresentados no Caso de Uso UC-4.1.

Figura 5.15: Diagrama de sequéncia do processo para alterar o modo de operagao do DAF
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_ 9 : confirmarAlterarModoOperacao(autorizacaoAlteracaoModoOperacao)

: 10: :
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1. O processo € iniciado pelo contribuinte, o qual invoca a rotina especifica do PAF para alterar o
modo de operacao do DAF;

2. O PAF envia para SEF um pedido para iniciar o processo de alteragcdo do modo de operacao do
DAF. No pedido DEVE constar o IdDAF, o IdPAF e o novo valor para o modo de operacao do
DAF (veja descri¢ao do servigo na Subsecao 8.10.1);

3. A SEF verifica se o valor informado para o modo de operagédo do DAF € um valor permitido,
gera um nonce, armazena-o e retorna para o PAF um documento estruturado contendo o nonce
gerado, cuja integridade e autenticidade é garantida por meio de uma funcao HMAC que teve
como chave a chave SEF e como mensagem o documento que contém o nonce;

4. O PAF encaminha ao DAF o documento recebido da SEF (veja descricdo da mensagem
na Subsubsecéo 6.1.2.12);

5. O DAF recebe o pedido e:
5.1. Verifica se seu estado atual € PRONTO (veja Sec¢éao 2.2);
5.2. Verifica se o pedido foi formado adequadamente;
5.3. Verifica se existem autorizacdes retidas em sua MT,;

5.4. Verifica a integridade e autenticidade da mensagem recebida por meio de uma funcao
HMAC que teve como chave a chave SEF e como mensagem o documento que contém o
nonce gerado pela SEF;

5.5. Gera um documento de solicitacao de alteracdo do modo de operagao do DAF, o qual
contém seu IdDAF, o atual valor de seu contador monotdnico e o nonce recebido pela SEF.
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6. O DAF retorna para o PAF um documento estruturado, cuja integridade e autenticidade é
garantida por meio de uma fun¢gdo HMAC que teve como chave a chave SEF, contendo o
documento gerado no passo anterior;

7. O PAF encaminha a SEF o documento gerado pelo DAF (veja descri¢gdo do servico na Subse-
¢ao 8.10.2);

8. A SEF recebe o pedido de alteracao do modo de operacao do DAF e:

8.1. Verifica a correspondéncia do nonce, a integridade e autenticidade do documento recebido
por meio de uma funcao HMAC que teve como chave a chave SEF e como mensagem o
documento estruturado gerado pelo DAF;

8.2. Altera o modo de operacao do DAF junto ao seu registro e gera um documento contendo o
novo valor para 0 modo de operacao do DAF;

8.3. Retorna para o PAF um documento estruturado, cuja integridade e autenticidade é garantida
por meio de uma funcado HMAC que teve como chave a chave SEF, contendo o documento
gerado no passo anterior.

9. O PAF encaminha ao DAF o documento recebido da SEF (veja descrigdo da mensagem
na Subsubsecéo 6.1.2.13);

10. O DAF recebe o pedido e:

10.1. Verifica se o pedido foi formado adequadamente e se o documento encaminhado contém o
novo modo de operagédo do DAF

10.2. Verifica a integridade e autenticidade da mensagem recebida por meio de uma fungéo
HMAC que teve como chave a chave SEF e como mensagem o documento estruturado
que contém o novo valor do modo de operagao do DAF encaminhado pela SEF;

10.3. Altera o valor de seu modo de operacao do DAF.

11. O DAF retorna a mensagem de sucesso ao PAF.

5.8.1 Excecoes

Durante o processo, o PAF é responsavel pela comunicacdao com o DAF e a SEF. Assim, caso um
destes sistemas incorram em exce¢ao, a mensagem sera tratada pelo PAF. A Figura 5.16 ilustra o
diagrama de atividade UML, especificando as excecdes possiveis no processo para alterar o modo
de operacao do DAF.
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Figura 5.16: Diagrama de atividade do processo para alterar modo de operacdo do DAF
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6 Protocolo de comunicacao

O DAF é um dispositivo passivo que sé reage mediante a um estimulo do PAF. Dessa forma, o
protocolo de comunicacdo do DAF esta fundamentado sobre o modelo de pedido e resposta, ou seja,
depois que um pedido foi solicitado pelo PAF, esse pedido deve ser totalmente concluido pelo DAF ou
abortado pelo PAF antes que um segundo pedido possa ser feito.

De forma a estruturar a implementacao, nas proximas secgdes, a especificacao do protocolo do
DAF estéa dividida em dois niveis: i) APl DAF — de mais alto nivel, imutavel e onde se define os
pedidos e respostas para implementacao dos processos operacionais apresentados no Capitulo 4
e no Capitulo 5; ii) Protocolo de transporte — mecanismos definidos a partir das caracteristicas da
interface de comunicacao adotada pelo DAF, sendo atualmente apenas a interface USB.

6.1 APIDAF

O conjunto de pedido e resposta trocado entre o DAF e o PAF para a implementagao dos casos de
uso e processos operacionais (veja Capitulo 4 e Capitulo 5) pode ser visto como uma Application
Programming Interface (API), sendo o PAF o principal cliente dessa APIl. As mensagens trocadas
entre o DAF e o PAF sao sincronas e caracteristicas como entrega confiavel e ordenacao dos pedidos
e respostas devem ser tratadas diretamente pela tecnologia de transporte subjacente. Sendo assim,
todo pedido recebido pelo DAF terd uma resposta assim que o DAF terminar seu processamento.

6.1.1 Representacao dos pedidos e respostas da APl DAF

Para que o DAF possa atender seu proposito, os pedidos e respostas DEVEM ser trocados de acordo
com o0s casos de uso apresentados na Secao 4.1 e os processos apresentados no Capitulo 5. Os
pedidos e respostas da API DAF (veja Subsecao 6.1.2) devem ser representados de acordo com as
seguintes regras:

1. Os pedidos e respostas DEVEM ser representados como documentos textuais JavaScript Object
Notation (JSON) (BRAY, 2017) e os valores no documento JSON deverao ser representados de
acordo com seu tipo e caracteristica;

1.1. O documento JSON DEVE ser gerado de forma minimizada, sem espagos em branco ou
quebras de linha entre as chaves e os valores do documento.

2. O cbdigo do pedido ou o cédigo da resposta (veja Tabela 6.1 e Tabela 6.2) DEVE aparecer
como o primeiro par de chave e valor no documento JSON. Para o pedido DEVE ser usada a
chave msg e para a resposta DEVE ser usada a chave res;
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3. Em pedidos ou respostas, cujo conteido nao seja assinado digitalmente, os nomes dos pa-
rametros e seus valores DEVEM ser representados como pares chave e valor e DEVEM
estar na mesma ordem dentro do documento JSON conforme apresentado na Subsegéo 6.1.2
(veja exemplo de representacédo de pedido e resposta sem assinatura digital na Secao A.1 e
na Secéao A.2);

4. Em pedidos ou respostas, cujo contetdo seja assinado digitalmente:

4.1. O documento JSON DEVE conter apenas a chave msg para o pedido e res para respostas,
além da chave jwt que DEVE conter como valor um token JWT (JONES; BRADLEY; SAKI-
MURA, 2015) (veja exemplo de representacao de pedido e resposta assinados na Secao A.3
e na Secao A.4);

4.2. No cabegalho (header) do token JWT DEVEM constar somente as chaves typ e alg, com
seus respectivos valores, com informagdes sobre o algoritmo criptogréfico utilizado para
gerar a assinatura do token, de acordo com a especificagdo (JONES, 2018);

4.2.1. Para pedidos ou respostas que precisarem indicar explicitamente a chave publica,
par da chave privada que foi usada para assinar o token, essa devera ser represen-
tada dentro do cabecalho do jwt, de acordo com as especificacoes JSON Web Key
(JWK) (JONES, 2015b) e JSON Web Algorithms (JWA) (JONES, 2018);

4.2.2. O documento JSON do cabecgalho (header) do token JWT DEVE ser gerado de forma
minimizada, sem espac¢os em branco ou quebras de linha entre as chaves e os valores
do documento.

4.3. No conteudo (payload) do token JWT os nomes dos parametros e seus valores DEVEM
ser representados como pares chave e valor e DEVEM estar na mesma ordem dentro do
documento JSON conforme apresentado na Subsecao 6.1.2;

4.3.1. O documento JSON do conteudo (payload) do token JWT DEVE ser gerado de forma
minimizada, sem espac¢os em branco ou quebras de linha entre as chaves e os valores
do documento.

5. Documentos XML, quando representados como valores nos documentos JSON DEVEM sofrer
as seguintes transformacoes:

5.1. Caracteres de nova linha DEVEM ser removidos;

5.2. Espagos em branco usados somente para facilitar a legibilidade e que sejam insignificantes
para a informagéo que estéd sendo carregada DEVEM ser removidos;

5.3. O documento XML resultante DEVE ser convertido para Base64URL (JOSEFSSON, 2006);
6. Todo nonce em documentos JSON DEVE ser representado em Base64URL;
7. Todo resumo criptografico em documentos JSON DEVE ser representado em Base64URL;

8. Toda informacao transportada dentro de objetos JSON, representada em Base64URL, DEVE
ser decodificada de Base64URL antes de ser processada pelo DAF ou pelo PAF, como por
exemplo as informacdes utilizadas para geragao de HMAC;
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9. Os numeros inteiros, como o contador monoténico, quando forem entradas de fungées cripto-
graficas, DEVEM ser representados na memaoria com a extremidade (endianness) big-endian;

10. NAO DEVE ser feito uso de caracteres de preenchimento (padding, “=”) para toda e qualquer
informacgao codificada em Base64URL (JOSEFSSON, 2006).

6.1.2 Pedidos e respostas da APl DAF

Na Tabela 6.1 é apresentada a lista de pedidos da API DAF. Na tabela sao apresentados o codigo
de cada pedido, se possui parametros, o tipo de resposta que devera gerar € o tempo maximo,
em milissegundos, para o DAF processar o pedido recebido e encaminhar a resposta ao PAF. As
respostas enviadas pelo DAF poderao ser de dois tipos: i) simples — quando contiver apenas o codigo
da resposta; ii) completa — quando contiver o cédigo da resposta e parametros adicionais.

1. O DAF DEVE implementar todos os pedidos apresentados na Tabela 6.1 e as respostas
apresentadas na Tabela 6.2;

2. O DAF NAO DEVE implementar nenhuma outro pedido ou resposta exclusiva do fabricante.

Tabela 6.1: Pedidos da APl DAF

Nome do pedido Cédigo  Pardmetros  Tipo de resposta  Caso de uso Tempo ma-
ximo de res-

posta (ms)

registrar 1 sim completa uc-4.10 800
confirmarRegistro 2 sim simples ucC-4.10 200
solicitarAutenticacao 3 nao completa ucC-4.6 200
autorizarDFE 4 sim completa uC-4.6 200
apagarAutorizacaoRetida 5 sim simples uc-4.2 200
removerRegistro 6 sim completa ucC-4.11 200
confirmarRemocaoRegistro 7 sim simples ucC-4.11 200
consultarInformacoes 8 nao completa uc-4.7 200
atualizarSB 9 néo simples uC-4.5 200
atualizarCertificado 10 sim simples ucC-4.4 200
descarregarRetido 11 sim completa uc-4.9 200
alterarModoOperacao 12 sim completa ucC-4.1 200
confirmarAlterarModoOperacao 13 sim simples UcC-4.1 200
cancelarProcesso 14 nao simples - 200
obterImpressaoDigital 15 nao completa ucC-4.12 200
consultarAutorizacoes 16 sim completa UC-4.13 -
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Na Listagem 6.1 é apresentado um exemplo de como uma resposta do tipo simples, gerada pelo
DAF, DEVE ser representada. O valor associado a chave res DEVE ser um dos codigos de respostas
apresentados na Tabela 6.2. A resposta erroInesperado (11) DEVE ser utilizada para notificar o PAF
que o DAF teve um comportamento inesperado (erro interno) no processamento de um pedido.

Listagem 6.1: Documento JSON para resposta do tipo simples

2 "res": O

Tabela 6.2: Cédigos das respostas geradas pelo DAF

Nome da resposta Valor Descricao

sucesso 0 Sucesso no processamento do pedido

estadoIncorreto 1 DAF em estado incorreto

pedidoMalFormado 2 Pedido formado de forma inadequada

assinaturalnvalida 3 Assinatura SEF invélida

pafDesconhecido 4  PAF néo reconhecido pelo DAF

hmacNaoCorrespondente 5 DAF nao reconhece o HMAC recebido

autorizacaoNaoEncontrada 6 Autorizacdo ndo encontrada na MT do DAF

autorizacaoRetida 7 DAF com autorizagdes retidas

versaoSBInvalida 8 Versao do SB inferior ou igual a versao existente

modeloInvalido 9 Modelo de DAF do SB contido na imagem de atualizagdo é diferente do
modelo do DAF em questao

certificadoInvalido 10 Autenticidade ou integridade do certificado digital recebido nao foi garantida

errolnesperado 11 Comportamento inesperado do DAF no processamento do pedido

assinaturaFirmwareInvalida 12 Autenticidade ou integridade da assinatura SEF do firmware néo foi garantida

6.1.2.1

registrar

Esse pedido é enviado pelo PAF para iniciar o processo de registro do DAF junto a SEF (veja Caso
de Uso UC-4.10 e o processo descrito na Secao 5.1).

1. O documento JSON do pedido DEVE conter apenas duas chaves: msg, associada ao valor 1, e
jwt (veja Subsecao 6.1.1);

2. O token JWT é assinado com a chave privada da SEF correspondente a chave publica contida
no certificado digital da SEF inserido no DAF (veja Subsecéo 6.1.1);

2.1. O conteudo do token JWT é apresentado na Tabela 6.3.

3. Em caso de sucesso, o DAF DEVE gerar uma resposta contendo um documento JSON com
apenas duas chaves: res e jwt;

3.1. O token JWT DEVE ser assinado com a chave de ateste, cuja chave publica correspondente
devera estar de forma explicita no cabecalho do token, e tera como conteludo (payload)

uma chave jwt;
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3.1.1. O valor associado a essa chave jwt DEVE ser outro token JWT, o qual DEVE ser
assinado com a chave privada do DAF, cuja chave publica correspondente devera
estar de forma explicita no cabecgalho do foken, e ter como conteudo as informagdes
apresentadas na Tabela 6.4.

4. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto

(1), pedidoMalFormado (2) OU assinaturalnvalida (3). As descri¢ées das respostas de erro
podem ser encontradas na Tabela 6.2.

Tabela 6.3: Informagbes encaminhadas no pedido registrar

Nome do parametro  Tamanho (bytes) Tipo Descrigao

nnc

22 string Valor aleatério gerado pela SEF representado em Base64URL

Tabela 6.4: Informagdes encaminhadas na resposta do pedido registrar

Nome do parametro  Tamanho (bytes) Tipo Descricao

daf
cnt
nnc

vsb

22 string  Identificador Unico do DAF representado em Base64URL
4 inteiro  Valor atual do contador monotonico

22 string  Valor aleatério gerado pela SEF representado em Base64URL
1 inteiro versdo atual do Software Basico

6.1.2.2 confirmarRegistro

Esse pedido € enviado pelo PAF para confirmar o registro do DAF junto a SEF (veja Caso de
Uso UC-4.10 e o processo descrito na Segao 5.1).

1. O documento JSON do pedido DEVE conter apenas duas chaves: msg, associada ao valor 2, e

jwt (veja Subsecao 6.1.1);

2. O token JWT é assinado com a chave privada da SEF correspondente a chave publica contida

no certificado digital da SEF inserido no DAF;
2.1. O conteudo do token JWT é apresentado na Tabela 6.5.

2.2. Ovalor associado a chave chs, quando a chave SEF for cifrada com o esquema de cifragem
RSAES-OAEP, DEVE:

2.2.1. Ser a saida do processo de cifragem da chave SEF com a chave publica RSA do DAF,
representada em Base64URL.

2.3. O valor associado a chave chs, quando a chave SEF for cifrada com o esquema de cifragem
ECIES, DEVE:

2.3.1. Utilizar a chave publica EC do DAF para gerar a chave secreta, a ser utilizada no
processo de cifragem, com o algoritmo AES-128-CBC-HMAC-SHA-256 (JONES, 2018);

2.3.2. Representar a cifragem da chave SEF na forma de um token JSON Web Encryption
(JWE) (JONES, 2015a) e o header do JWE DEVE possuir as chaves alg, enc € epk;

2.3.2.1. O valor associado a chave alg DEVE ser ECDH-ES;

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pé&gina 90 REVISAO 3.0.0



2.3.2.2. O valor associado a chave enc DEVE ser A128CBC-HS256;

2.3.2.3. O valor associado a chave epk DEVE ser um documento JSON, que por sua vez
DEVE possuir as chaves crv, kty, x € y (veja exemplo na Segao A.7);

3. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

4. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: pedidoMalFormado
(2) ou assinaturalnvalida (3). As descricdes das respostas de erro podem ser encontradas
na Tabela 6.2;

Tabela 6.5: Informagdes encaminhadas no pedido confirmarRegistro

Nome do pardmetro  Tamanho (bytes) Tipo Descrigao

chs variavel string  Chave SEF cifrada

chp 86 string Chave PAF representada em Base64URL

mop 1 inteiro Modo de operacao do DAF. DEVE ser 0 quando o DAF néo for com-
partilhado entre PDVs e DEVE ser 1 quando DAF for compartilhado
entre PDVs

6.1.2.3 solicitarAutenticacao

Esse pedido é enviado pelo PAF para receber um nonce gerado pelo DAF (veja o Caso de Uso UC-4.6
e 0 processo descrito na Secao 5.2).

1. O pedido nao possui parametros e o documento JSON do pedido DEVE conter apenas a chave
msg associada ao valor 3;

2. Em caso de sucesso, O DAF DEVE gerar uma resposta de sucesso (0) com os parametros
apresentados na Tabela 6.6;

3. Em caso de insucesso, o DAF DEVE gerar uma resposta de estadoIncorreto (1) ou
pedidoMalFormado (2). A Tabela 6.2 apresenta a descricao desse erro.

Tabela 6.6: Informacdes encaminhadas na resposta do pedido solicitarAutenticacao

Nome do parametro  Tamanho (bytes) Tipo Descrigao

nnc 22 string Valor aleatério gerado pelo DAF representado em Base64URL

6.1.2.4 autorizarDFE

Esse pedido é enviado pelo PAF para solicitar autorizagao sobre um DF-e (veja o Caso de Uso UC-4.6
e 0 processo descrito na Segéo 5.2).

1. O documento JSON do pedido DEVE conter a chave msg, associada ao valor 4, e lista de
parametros conforme apresentado na Tabela 6.7;

2. Em caso de sucesso, O DAF DEVE gerar um documento JSON com apenas duas chaves: res,
associada com o valor 0, e jwt;

2.1. O token JWT DEVE ter sua integridade e autenticidade garantida por meio de uma funcao
HMAC-SHA256 que teve como chave a chave SEF;

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pagina 91 REVISAO 3.0.0



2.2. O conteudo do token JWT é apresentado na Tabela 6.8.

3. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto
(1), pedidoMalFormado (2) ou pafDesconhecido (4). A Tabela 6.2 apresenta a descrigao

destes erros.

Tabela 6.7: Informagdes encaminhadas no pedido autorizarDFE

Nome do par@metro  Tamanho (bytes) Tipo Descricéo

faf variavel string Documento XML com as informagdes essenciais do DF-e codificado
em Base64URL

hdf 43 string Resumo criptografico do DF-e completo representado em Base64URL

pdv 10 string Identificador Unico do PDV

red 43 string Saida de uma fungdo HMAC representada em Base64URL (veja Caso

de Uso UC-4.6)

Tabela 6.8: Informagdes encaminhadas na resposta do pedido autorizarDFE

Nome do parametro  Tamanho (bytes) Tipo Descricao

daf 22 string  ldentificador Unico do DAF representado em Base64URL

vsb 1 inteiro Versdo atual do software basico

mop 1 inteiro Modo de operacao do DAF. DEVE ser 0 quando o DAF néo for com-
partilhado entre PDVs e DEVE ser 1 quando DAF for compartilhado
entre PDVs

pdv 10 string  Identificador Unico do PDV

cnt 4 inteiro  Valor atual do contador monotonico

aut 43 string Identificador Unico da autorizacédo DAF representado em Base64URL

6.1.2.5 apagarAutorizacaoRetida

Esse pedido é enviado pelo PAF para remover uma autorizac¢éo retida na MT do DAF (veja o Caso de
Uso UC-4.2 e o processo descrito na Se¢ao 5.3).

1. O pedido DEVE conter a chave msg, associada ao valor 5, e a lista de parametros conforme

apresentado na Tabela 6.9;

2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

3. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto (1),
pedidoMalFormado (2), hmacNaoCorrespondente (5) OU autorizacaoNaoEncontrada (6). As
descricOes das respostas de erro podem ser encontradas na Tabela 6.2.

Tabela 6.9: Informagdes encaminhadas no pedido apagarAutorizacaoRetida

Nome do parametro  Tamanho (bytes) Tipo Descrigéo
aut 43 string Identificador Unico da autorizagdo DAF representado em Base64URL
apg 43 string Saida de uma fungdo HMAC representada em Base64URL que teve

como chave a chave SEF e como pedido o idAut

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS

Pagina 92 REVISAO 3.0.0



6.1.2.6 removerRegistro

Esse pedido é enviado pelo PAF para iniciar o processo de remogao de registro de um DAF que fora
previamente registrado junto a SEF (veja o Caso de Uso UC-4.11 e o processo descrito na Secao 5.5).

1. O documento JSON do pedido DEVE conter apenas duas chaves: msg, associada ao valor 6, e

jwt (veja Subsecgdo 6.1.1);

O token JWT é assinado com a chave privada da SEF correspondente a chave publica contida
no certificado digital da SEF inserido no DAF;

2.1. O conteudo do token JWT é apresentado na Tabela 6.10.

Em caso de sucesso, o DAF DEVE gerar uma resposta contendo um documento JSON com
apenas duas chaves: res e juwt;

3.1. O token JWT DEVE ser assinado com a chave privada do DAF e terd como contetdo
(payload) os parametros apresentados na Tabela 6.11.

Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto (1),
pedidoMalFormado (2), assinaturalnvalida (3) Ou autorizacaoRetida (7). As descrigdes
das respostas de erro podem ser encontradas na Tabela 6.2.

Tabela 6.10: Informagdes encaminhadas no pedido removerRegistro

Nome do parametro  Tamanho (bytes) Tipo Descricao

nnc

22 string Valor aleatério gerado pela SEF representado em Base64URL

Tabela 6.11: Informagbes encaminhadas na resposta do pedido removerRegistro

Nome do parametro  Tamanho (bytes) Tipo Descrigao

daf
cnt

nnc

22 string  ldentificador unico do DAF representado em Base64URL
4 inteiro Valor atual do contador monotonico

22 string  Valor aleatério gerado pela SEF representado em Base64URL

6.1.2.7 confirmarRemocaoRegistro

Esse pedido é enviado pelo PAF para finalizar o processo de remogao de registro do DAF junto a
SEF que fora previamente iniciado (veja o Caso de Uso UC-4.11 e o processo descrito na Segéo 5.5).

1.

O documento JSON do pedido DEVE conter apenas duas chaves: msg, associada ao valor 7, e
jwt (veja Subsecao 6.1.1);

O token JWT é assinado com a chave privada da SEF correspondente a chave publica contida
no certificado digital da SEF inserido no DAF;

2.1. O conteudo do token JWT é apresentado na Tabela 6.12.
Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: pedidoMalFormado
(2) ou assinaturalnvalida (3). Na Tabela 6.2 estdo as descrigbes das respostas de erro.
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Tabela 6.12: Informagdes encaminhadas no pedido confirmarRemocaoRegistro

Nome do parametro  Tamanho (bytes) Tipo Descrigao

evn 7 string Cadeia de caracteres REMOVER

6.1.2.8 consultarInformacoes

Esse pedido é enviado pelo PAF ou pelo Aplicativo Fisco para obter informagdes sobre o DAF (veja
o Caso de Uso UC-4.7).

1. O pedido nao possui pardmetros € o documento JSON do pedido DEVE conter apenas a chave
msg associada ao valor 8;

2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) com 0s parametros
apresentados na Tabela 6.13;

3. Em caso de insucesso, o DAF DEVE gerar uma resposta de estadoIncorreto (1) ou
pedidoMalFormado (2). A Tabela 6.2 apresenta a descricao desse erro.

Tabela 6.13: Informagbes encaminhadas na resposta do pedido consultarInformacoes

Nome do pardmetro  Tamanho (bytes) Tipo Descricéo

daf 22 string  ldentificador Unico do DAF representado em Base64URL

mop 1 inteiro Modo de operacdo do DAF. DEVE ser 0 quando o DAF néo for com-
partilhado entre PDVs e DEVE ser 1 quando DAF for compartilhado
entre PDVs

vsb 1 inteiro Versdo atual do software basico

sig variavel string  Assinatura SEF do firmware (veja ltem 49.) representada em
Base64URL

fab 14 sitring  Representacdo em string do CNPJ do fabricante do DAF (somente os
nameros)

mdl 1-20 string  Modelo do DAF

cnt 4 inteiro  Valor atual do contador monoténico

cfp 43 string  impressao digital do certificado digital da SEF (veja Item 10.3.) repre-
sentada em Base64URL

est variavel string  Estado atual do DAF

mxd 4 inteiro  Limite maximo de autoriza¢des que o DAF é capaz de reter em memo-

ria. O menor valor entre as condigées de guarda maxDFeSEF, definido
pela SEF, e maxDFeModel, definido pelo fabricante e relacionado com
o tamanho da meméria do dispositivo

ndf 4 inteiro Condigdo de guarda numDFe. Quantidade de autorizagdes retidas no
DAF

6.1.2.9 atualizarSB

Esse pedido é enviado pelo PAF para que o DAF prepare-se para iniciar o processo de atualizacao
de SB (veja o Caso de Uso UC-4.5 e o processo descrito na Secao 5.6).

1. O pedido nédo possui parametros e o documento JSON do pedido DEVE conter apenas a chave
msg associada ao valor 9;
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2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

3. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto
(1) ou autorizacaoRetida (7). As descrigoes das respostas de erro podem ser encontradas

na Tabela 6.2.
6.1.2.10 atualizarCertificado

Esse pedido é enviado pelo PAF para atualizar o certificado digital da SEF armazenado no DAF (veja
0 Caso de Uso UC-4.4 e o processo descrito na Secao 5.7).

1. O documento JSON do pedido DEVE conter a chave msg, associada ao valor 10, e lista de
parametros conforme apresentado na Tabela 6.14;

2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

3. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto
(1), pedidoMalFormado (2), certificadoInvalido (10) ou assinaturaFirmwareInvalida

(12). A Tabela 6.2 apresenta a descrigao desses erros.

Tabela 6.14: Informagbes encaminhadas no pedido atualizarCertificado

Nome do pardmetro  Tamanho (bytes) Tipo Descrigao

crt variavel string  Novo certificado digital da SEF, codificado no formato textual PEM de
acordo com Josefsson e Leonard (2015)

sig varidvel string Assinatura SEF do firmware (veja ltem 49.), gerada com o par da chave
contida no novo certificado, representada em Base64URL

6.1.2.11 descarregarRetido

Esse pedido é enviado pelo PAF ou pelo aplicativo fisco para que o DAF descarregue detalhes de
uma autorizacao retida em sua MT (veja o Caso de Uso UC-4.9).

1. O documento JSON do pedido DEVE conter a chave msg, associada ao valor 11, e lista de
parametros conforme apresentado na Tabela 6.15;

2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) com 0s parametros
apresentados na Tabela 6.16;

3. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto
(1), pedidoMalFormado (2) OU autorizacaoNaoEncontrada (6). A Tabela 6.2 apresenta a
descricao desses erros.

Tabela 6.15: Informagbes encaminhadas no pedido descarregarRetido

Nome do parametro  Tamanho (bytes) Tipo Descrigao

aut 43 string Identificador Unico da autorizacdo DAF representado em Base64URL
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Tabela 6.16: Informagbdes encaminhadas na resposta do pedido descarregarRetido

Nome do parametro  Tamanho (bytes) Tipo Descricao

jwt variavel string Token JWT com a autorizagdo do DF-e, cujo conteldo é apresentado
na Tabela 6.8

faf variavel string Documento XML com as informagdes essenciais do DF-e codificado
em Base64URL

hdf 43 string Resumo criptografico do DF-e completo representado em Base64URL

6.1.2.12 alterarModoOperacao

Esse pedido é enviado pelo PAF para iniciar o processo de alteracdo do modo de operagao do DAF
(veja o Caso de Uso UC-4.1 e o processo descrito na Secao 5.8).

1. O documento JSON do pedido DEVE conter apenas duas chaves: msg, associada ao valor 12,
e jwt (veja Subsegao 6.1.1);

2. O token JWT DEVE ter sua integridade e autenticidade garantida por meio de uma funcao
HMAC-SHA256 que teve como chave a chave SEF;

2.1. O conteudo do token JWT é apresentado na Tabela 6.17.

3. Em caso de sucesso, o DAF DEVE gerar uma resposta contendo um documento JSON com
apenas duas chaves: res e jwt;

3.1. O token JWT DEVE ter sua integridade e autenticidade garantida por meio de uma fungao
HMAC-SHA256 que teve como chave a chave SEF e tera como conteudo (payload) os
parametros apresentados na Tabela 6.18.

4. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto
(1), pedidoMalFormado (2), hmacNaoCorrespondente (5) OU autorizacaoRetida (7). As
descri¢cOes das respostas de erro podem ser encontradas na Tabela 6.2.

Tabela 6.17: Informagdes encaminhadas no pedido alterarModoOperacao

Nome do parametro  Tamanho (bytes) Tipo Descricao

nnc 22 string Valor aleatério gerado pela SEF representado em Base64URL

Tabela 6.18: Informagbes encaminhadas na resposta do pedido alterarModoOperacao

Nome do parametro  Tamanho (bytes) Tipo Descricao

daf 22 string  ldentificador Unico do DAF representado em Base64URL
cnt 4 inteiro  Valor atual do contador monotonico
nnc 22 string  Valor aleatério gerado pela SEF representado em Base64URL

6.1.2.13 confirmarAlterarModoOperacao

Esse pedido é enviado pelo PAF para finalizar o processo de alteracao do modo de operagao do DAF
que fora previamente inciado (veja o Caso de Uso UC-4.1 e o processo descrito na Secao 5.8).
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. O documento JSON do pedido DEVE conter apenas duas chaves: msg, associada ao valor 13,

e jwt (veja Subsecgao 6.1.1);

. O token JWT DEVE ter sua integridade e autenticidade garantida por meio de uma funcao

HMAC-SHA256 que teve como chave a chave SEF;
2.1. O conteldo do token JWT é apresentado na Tabela 6.19.
Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: pedidoMalFormado (2)
ou hmacNaoCorrespondente (5). As descrigcdes das respostas de erro podem ser encontradas
na Tabela 6.2.

Tabela 6.19: Informagdes encaminhadas no pedido confirmarAlterarModoOperacao

Nome do parametro  Tamanho (bytes) Tipo Descricao

mop

1 inteiro Modo de operacao do DAF. DEVE ser 0 quando o DAF néo for com-
partilhado entre PDVs e DEVE ser 1 quando DAF for compartilhado
entre PDVs

6.1.2.14 cancelarProcesso

Esse pedido € enviado pelo PAF para que o DAF aborte um caso de uso composto (veja Secao 4.3)
que tenha sido iniciado previamente. DEVE ser enviado ap6s o recebimento da resposta do primeiro
pedido e antes do envio do segundo pedido para que o caso de uso em questao seja abortado com
sucesso.

1. O pedido néo possui parametros e o documento JSON do pedido DEVE conter apenas a chave

msg associada ao valor 14;

2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

3. Em caso de insucesso, o0 DAF DEVE gerar uma resposta de estadoIncorreto (1). A Tabela 6.2

apresenta a descricdo desse erro.

6.1.2.15 obterImpressaoDigital

Esse pedido € enviado pelo PAF para obter a impressao digital do certificado digital da SEF armaze-
nado no DAF (veja o Caso de Uso UC-4.12 e o processo descrito na Secao 5.7).

1.

O pedido nao possui parametros e o documento JSON do pedido DEVE conter apenas a chave
msg associada ao valor 15;

Em caso de sucesso, o DAF DEVE gerar uma resposta contendo um documento JSON com
apenas duas chaves: res, associada com o valor 0, e jwt;

2.1. O token JWT DEVE ter sua integridade e autenticidade garantida por meio de uma fungao
HMAC-SHA256 que teve como chave a chave SEF e tera como conteldo (payload) os
parametros apresentados na Tabela 6.20.

Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto (1)
Ou pedidoMalFormado (2). A Tabela 6.2 apresenta a descricdo desses erros.
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Tabela 6.20: Informagdes encaminhadas na resposta do pedido obterImpressaoDigital

Nome do parametro  Tamanho (bytes) Tipo Descrigao

daf 22 string Identificador Unico do DAF (IdDAF) representado em Base64URL
cfp 43 string Impressao digital do certificado digital da SEF representada em
Base64URL

6.1.2.16 consultarAutorizacoes

Esse pedido é enviado pelo PAF ou Aplicativo Fisco para obter os Identificadores Unicos das autoriza-
coes (idAuts) retidas na MT do DAF (veja o Caso de Uso UC-4.13).

1. O documento JSON do pedido DEVE conter a chave msg associada ao valor 16 e a lista de
parametros conforme apresentado na Tabela 6.21;

1.1. O valor do pardmetro ini DEVE ser maior do que zero e menor ou igual ao valor do
parametro fim;

1.2. O valor do parametro fim DEVE ser menor ou igual a quantidade de autorizagdes retidas
na MT do DAF.

2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) com 0s parametros
apresentados na Tabela 6.22;

3. Em caso de insucesso, o DAF DEVE gerar uma resposta de pedidoMalFormado (2). A Ta-
bela 6.2 apresenta a descri¢cdo desse erro.

Tabela 6.21: Informagdes encaminhadas no pedido consultarAutorizacoes

Nome do parametro  Tamanho (bytes) Tipo Descricao

ini 4 inteiro Inicio do intervalo requisitado

fim 4 inteiro Final do intervalo requisitado

Tabela 6.22: Informagdes encaminhadas na resposta do pedido consultarAutorizacoes

Nome do parametro  Tamanho (bytes) Tipo  Descricdo

rts variavel array  Vetor com Identificadores Unicos das autorizagoes

6.2 Protocolo DAF-USB

Na Secao 3.6 sdo apresentados os requisitos estruturais da interface USB do DAF e de padronizacéo
para garantir a interoperabilidade entre DAFs e PAFs de diferentes fabricantes. Nesta se¢édo séo
definidos os detalhes para o transporte dos pedidos e respostas da AP| DAF via interface USB.

Enquanto a API DAF foi projetada para ser independente da interface de comunicacéao utilizada
pelo DAF, o Protocolo DAF-USB (PDAF-USB) foi projetado para operar especificamente com a
interface USB. A AP| DAF é baseada em pedido e resposta, enquanto o PDAF-USB é um protocolo
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Figura 6.1: Sequéncia de pedido-resposta da APl DAF encapsulada pelo PDAF-USB

PDAF-USB: comando e
confirmagéo

API-DAF: pedido e
resposta

interaction SD - Troca de dados entre DAF e PAF )
DAF PAF
= 1 : comando(pedido)
;___________2__:_99_nﬂtm_a9_59(a9_k_)_ __________ >
3 : comando(resposta) o
... A confirmacdo(ack)

de comunicagdo do tipo pare-e-espere, ou seja, cada comando trocado entre DAF e PAF deve
ter uma confirmagao de entrega (ACK). Dessa forma, neste documento € usada a nomenclatura
pedido-resposta para se referir a APl DAF e os elementos comando-confirmacéo para se referir ao
PDAF-USB. Na Figura 6.1 é apresentada a sequéncia de comunicacao da APl DAF encapsulada e
transportada pela interface USB utilizando o esquema de comando-confirmagéao do PDAF-USB.

O PDAF-USB define os comandos-confirmacgao e o formato do quadro dos comandos. A implemen-
tacdo do protocolo € dividida em duas subcamadas: i) Garantia de entrega, servigo responsavel
por garantir ao transmissor que um comando foi entregue ou nao ao destino; ii) Enquadramento,
responsavel pelo encapsulamento dos pedidos ou respostas da APl DAF. Na Figura 6.2 é apresentada
a disposicdao do PDAF-USB no cenario de comunicagao, bem como a estrutura do quadro e da

organizagdo das subcamadas de servico.

Figura 6.2: Organizacao hierarquica da comunicacao do PDAF-USB

PDAF-USB —

-~

API DAF

T

v

Garantia d
Entrega

e

T

J

Enquadramento

Quadro
Dados
Controle Dados
Comando Tamanho Controle Dados

T

J

-~

Interface

USB CDC ACM

)

v

Os comandos disponiveis para transportar os pedidos ou respostas da API DAF sao apresentados
na Tabela 6.23. Esses comandos identificam o tipo do contetudo transportado pelo PDAF-USB e séao
detalhados, juntamente com as confirmagdes, na Subsecgao 6.2.4.
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1. O DAF DEVE implementar todos os comandos apresentados na Tabela 6.23;

2. O DAF NAO DEVE implementar nenhum outro comando exclusivo do fabricante.

Tabela 6.23: Comandos de transporte do PDAF-USB

Nome do comando Valor Descrigéo

enviarMensagem 0x01 Envia um pedido ou resposta da APl DAF. Também é utilizado para envio da confirmagéo
(ACK) no PDAF-USB
enviarBinario 0x02 Envia dados brutos (raw data)

6.2.1 Formato do quadro do PDAF-USB

Na Tabela 6.24 € apresentado o formato do quadro do PDAF-USB. Esse formato DEVE ser utilizado
no envio de comandos e confirmagdes (veja Subsecao 6.2.4).

Tabela 6.24: Formato do quadro PDAF-USB

Nome do campo Tamanho (bytes) Descrigao

Comando 1 Codigo do comando de acordo do tipo de dados (veja Tabela 6.23)

Tamanho 2ou4 Soma dos tamanhos dos campos Controle € Dados. Valor devera ser represen-
tado em big-endian

Controle 1 Codigo de controle para garantia de entrega, como detalhado na Subsecéo 6.2.2

Dados 0a (2N —2) Dados transmitidos; N = Tamanho do campo Tamanho x 8

6.2.2 Garantia de entrega

A comunicacao PDAF-USB é do tipo pare-e-espere de forma que, para cada comando trocado entre
DAF e PAF DEVE haver uma confirmacao de entrega desse comando. A subcamada Garantia de
entrega DEVE adicionar, ao quadro que sera transmitido, o campo Controle, 0 qual DEVE conter
um dos valores apresesentados na Tabela 6.25. Caso ocorram perdas de pacote, o0 sincronismo é
garantido por meio de retransmissdes baseadas nos nimeros de sequéncia com valores 0 ou 1 no
campo Controle. Durante a recepgado, o numero de sequéncia bem como o tipo do contetudo do
campo Controle devem ser verificados a fim de garantir que a subcamada Garantia de entrega
receba o comando esperado e realize retransmissdes, se necessario.

Tabela 6.25: Codigos de controle da subcamada Garantia de entrega do PDAF-USB

Tipo de conteltdo  Valor  Descricdo

DATA_O 0x00 Indica que é um quadro de dados com sequéncia zero

DATA_1 0x08 Indica que & um quadro de dados com sequéncia um

ACK_O 0x80 Confirmagéo do recebimento de um quadro com sequéncia zero
ACK_1 0x88 Confirmacéo do recebimento de um quadro com sequéncia um

O PAF DEVE realizar retransmissdes dos pedidos da API DAF para sincronizar os codigos
de controle antes de considerar que o DAF esta inalcangavel.
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Na Figura 6.3 é apresentada a modelagem dos processos de recepgao e transmissao da subca-
mada de Garantia de entrega e no Apéndice D sao apresentados pseudocddigos de referéncia. O
comportamento da subcamada é descrito da seguinte forma:

Figura 6.3: Maquina de estados da Garantia de entrega

state machine Garantia de entrega )

/t=0,r=0 o recebeu mensagem da API DAF / envia
DATA_t, tentativas = 0, ativa timeout

T

Ocioso Espera

recebeu DATA_r / envia ACK_r, r
recebeu DATA_r / envia ACK_r, 1 =Ir, notifica API DAF

= Ir, notifica API DAF

recebeu IDATA_r timeout OU recebeu |ACK_t E tentativas <3 /
/ envia |ACK_r envia DATA_t, tentativas++, reinicia timeout
recebeu !DATA_r /
envia !|ACK_r

t, r: ndmero de recebeu ACK_t /

sequéncia de t =1, desativa

transmisséo e timeout

recepgao, timeout OU recebeu !ACK_t E tentativas == 3 /
respectivamente desativa timeout

» Transmissao:
1. O primeiro comando a ser enviado DEVE conter o campo Controle igual a DATA_O;

2. Apés a montagem do quadro, a subcamada Garantia de entrega DEVE enviar para a
subcamada Enquadramento o quadro montado e o valor do campo Comando definido pela
API| DAF,;

3. Apds a transmissao de um comando, DEVE ser realizada a troca do estado Ocioso para o
estado Espera;

4. No estado Espera, a subcamada DEVE aguardar a recepcao de um ACK;
4.1. Em caso de sucesso, DEVE retornar para o estado Ocioso;
4.2. Em caso de timeout, o comando DEVE ser retransmitido;
4.3. Em caso de atingir limite de tentativas, retorna para o estado Ocioso.

5. Antes de realizar o envio de um novo comando, DAF e PAF DEVEM receber um ACK para
ter a garantia que um comando completo foi recebido pela outra parte;

6. O tempo méaximo para receber um ACK DEVE ser de 1 segundo;
7. O numero maximo de tentativas de retransmissao DEVE ser igual a trés.
* Recepcgéo:

8. O protocolo DEVE ser capaz de receber um conteudo do tipo DATA e responder com ACK
indiferente do estado que ele esteja;
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9. Apds a recepgao de um quadro completo, a subcamada Garantia de entrega DEVE enviar
para a API DAF o campo Dados recebido.

6.2.3 Enquadramento

A subcamada de Enquadramento é responsavel por identificar e delimitar quadros por meio da
contagem de caracteres. Para isso, utilizam-se dois campos: Comando € Tamanho. Durante a
transmissao esses campos devem ser adicionados ao quadro recebido da subcamada superior.

Na recepcdo de comandos, a subcamada de Enquadramento é definida a partir de uma maquina
de estados finitos apresentada na Figura 6.4. Pseudocddigos de referéncia sdo apresentados
no Apéndice D. O comportamento da subcamada é descrito da seguinte forma:

1. O primeiro estado da subcamada de Enquadramento DEVE ser 0 Ocioso;

2. Ao receber o primeiro byte, a subcamada Enquadramento DEVE verificar se o valor € um dos
apresentados na Tabela 6.23;

2.1. Em caso de sucesso, a subcamada DEVE ir para o estado Tamanho;
2.2. Em caso de insucesso, a subcamada se mantém no estado Ocioso;
3. O tempo limite até a recepgao de um novo byte DEVE ser de 500 milissegundos;

4. Ao finalizar a recepgao dos bytes referentes ao tamanho da informacgéo recebida, a subcamada
DEVE ir para o estado RX;

5. Apés a recepcao de um quadro completo, a subcamada Enquadramento DEVE enviar para a
subcamada Garantia de entrega 0 campo Comando € 0S bytes recebidos no estado RX.

Figura 6.4: Maquina de estados da recepcao do Enquadramento

state machine Enquadramento ) n_tam: quantidade

de bytes
recebidos
referentes ao
recebeu byte (comando) /  [campo tamanho
n_tam = 0, inicia timeout

recebeu bytge(sccc:)?ﬁggic()j)oE Comamoso Tamanho recebeu byte (tamanho) E n_tam < esperado -1/

esperado:
quantidade de
bytes esperada

n_tam++, reinicia timeout

recebeu byte (tamanho) E n_dados == esperado - 1/

timeout / desativa timeout n_dados = 0, reinicia timeout

n_dados: quantidade RX

de bytes recebidos

do campo controle e timeout / desativa timeout recebeu byte (controle ou dados) E n_dados < esperado -1/
dados n_dados++, reinicia timeout

recebeu byte (controle ou dados) E n_dados == esperado - 1/
envia para Garantia de Entrega, desativa timeout

6.2.4 Detalhamento dos comandos e confirmacao do PDAF-USB

Esta secé@o detalha os comandos enviarMensagem € enviarBinario e a confirmagéo do PDAF-USB
apresentando na Tabela 6.23. Na Tabela 6.26 ¢ apresentado o formato do comando enviarMensagen,
o qual DEVE ser utilizado para o transporte de todos os pedidos e respostas da APl DAF (veja
Subsecao 6.1.2).
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Tabela 6.26: Quadro do comando enviarMensagem

Nome do campo Tamanho (bytes) Valor

Comando 1 0x01

Tamanho 2 Soma dos tamanhos dos campos Controle e Dados; Valor entre 1 e (2% — 1)
Controle 1 Cadigo de controle DATA (veja Subsecao 6.2.2).

Dados varidvel Pedido ou resposta da API DAF

Na Tabela 6.27 é apresentado o formato do comando enviarBinario, 0 qual DEVE ser utilizado
exclusivamente para o transporte de dados brutos (raw data) que formam a imagem para atualizacdo
do SB (veja Caso de Uso UC-4.5).

Tabela 6.27: Quadro do comando enviarBinario

Nome do campo Tamanho (bytes) Valor

Comando 1 0x02

Tamanho 4 Soma dos tamanhos dos campos Controle e Dados; Valor entre 1 e (232 — 1)
Controle 1 Cddigo de controle DATA (veja Subsecao 6.2.2)

Dados variavel Dados brutos (raw data)

Na Tabela 6.28 € apresentado o formato da confirmacao, em caso de sucesso, dos comandos

enviarMensagem € enviarBinario.

Tabela 6.28: Quadro da confirmacdo dos comandos enviarMensagem € enviarBinario

Nome do campo Tamanho (bytes) Valor

Comando 1 0x01

Tamanho 2 0x0001

Controle 1 Caodigo de controle ACK (veja Subsecgéo 6.2.2)
Dados 0 Vazio
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7 Servicos providos pela SEF

Nesse capitulo sdo apresentados, por meio de cenarios de uso, todos os servigos ofertados pela
Secretaria de Estado da Fazenda de Santa Catarina para o projeto DAF. Na Figura 7.1 é ilustrado um
diagrama de casos de uso UML com os servi¢os providos pela SEF para cada ator, sendo esses:
PAF, fabricantes de DAF, desenvolvedores de PAF, entidades certificadoras de DAF, auditor fiscal e o
proprio Fisco.

Figura 7.1: Diagrama de caso de uso da SEF
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7.1 Processos operacionais para fabricantes de DAF

Nessa sec¢ao sdo apresentados todos 0s processos operacionais destinados aos fabricantes de DAF.
Para os processos aqui apresentados foram assumidas as seguintes premissas:
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1. Fabricante de DAF possui e-CNPJ valido;

2. Fabricante de DAF esta credenciado junto a SEF.

7.1.1 Iniciar registro de modelo de DAF

Antes que o fabricante possa iniciar a comercializacdo de um modelo de DAF, esse deve fazer o
registro do mesmo junto a SEF. O processo de registro consiste de trés fases: (1) inicio — o fabricante
envia a SEF informagdes sobre o modelo e a chave publica par da chave privada que sera usada
como a chave de ateste desse modelo; (2) certificagdo do modelo — o modelo é submetido a um Orgéo
Técnico Habilitado (OTH) para que esse ateste que o0 modelo esta de acordo com as especificacoes;
(8) conclusao — o fabricante informa a SEF que o modelo foi certificado e solicita autorizacao para
iniciar a comercializagdo do mesmo.

Nessa sec¢ao sao apresentados detalhes sobre a primeira fase do processo de registro. O fabricante
deve fornecer informagdes sobre 0 modelo de DAF por meio de uma solicitacdo de assinatura de cer-
tificado — Certificate Signing Request (CSR) — de acordo com a especificacdo PKCS #10 (NYSTROM,;
KALISKI, 2000). O par de chaves e o0 CSR devem ser gerados pelo fabricante e sao exclusivos para
um unico modelo de DAF, ndo podendo de forma alguma serem reutilizados em outros modelos. A
chave privada, usada para gerar o CSR, serd entdo a chave de ateste deste modelo de DAF e cabe
ao fabricante garantir o total sigilo sobre a mesma. Se a chave de ateste for comprometida, entdo o
modelo de DAF sera revogado pela SEF e ndo podera ser usado para autorizar DF-e. Na Tabela 7.1
sdo listados 0os campos que deverao estar presentes no CSR.

Tabela 7.1: Descricao dos campos do CSR para registro de modelo de DAF

Campo Descricao

Country (C) Sigla do pais. Preencher com a sequéncia “BR”

State (ST) Nome por extenso do estado onde a sede da fabricante esta situada
Locality (L) Nome por extenso da cidade onde a sede da fabricante esta situada
Organization (O) Razao social da fabricante igual ao existente no registro CNPJ
Common Name (CN) Nome unico do modelo concatenado com o CNPJ do fabricante, sem os

caracteres de pontuacéo, e separado pelo caractere “:”. Por exemplo:
ModeloArevl : XXXXXXXXYYYYZZ

OID=2.16.76.1.3.3 (CNPJ) CNPJ do fabricante, sem os caracteres de pontuagao

Neste caso a SEF atuard com uma Autoridade Certificadora (AC) exclusiva para emissao de cer-
tificados para modelos de DAF de acordo com a especificagdo (COOPER et al., 2008). A SEF, ao
verificar que o pedido esta correto, persiste em sua base os dados do modelo de DAF extraidos da
CSR, o que inclui a chave publica. O fabricante, ao receber o certificado digital, estara apto a iniciar
o processo de certificacdo desse modelo de DAF junto a um Orgédo Técnico Habilitado (OTH) pela
SEF. O certificado digital emitido pela SEF tera um prazo de expiracdo e se 0 modelo de DAF néo for
certificado antes de sua expiragao, o fabricante precisara solicitar um novo certificado.
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O processo de emissao de certificado digital pela SEF, aqui descrito, tem com principal
objetivo permitir a SEF receber a chave publica par da chave de ateste de um modelo de
DAF que o fabricante pretende comercializar. Os certificados digitais emitidos pela SEF
séo exclusivos para esse fim e podem nao estar em conformidade com a ICP-Brasil. Ou
seja, a SEF n&o atua como uma AC na ICP-Brasil.

7.1.2 Concluir registro de modelo de DAF

Uma vez que um modelo de DAF tenha passado com sucesso pelo processo de certificacdo junto a
um Orgéo Técnico Habilitado (OTH) pela SEF, o fabricante devera solicitar & SEF a autorizagdo para
que possa iniciar a comercializacdo desse modelo.

Qualquer revisao do hardware ou do bootloader, de um modelo de DAF ja registrado,
implicara em um novo processo de certificacao e o fabricante DEVE realizar o processo
descrito na Subsecao 7.1.1. Assim, diferentes revisdes de um mesmo modelo de DAF
terdo diferentes chaves de ateste.

7.1.3 Revogar pedido de registro de modelo de DAF

O fabricante pode a qualquer momento solicitar a revogagao do processo de registro de um modelo
de DAF que ainda nao fora concluido. No pedido o fabricante deve informar a razdo pela qual esta
solicitando o cancelamento do registro. Das possiveis razdes, pode-se considerar: modelo néo
passou pelo processo de certificacdo; alteracdo do identificador do modelo; desisténcia da fabricacao,
etc.

7.1.4 Publicar software basico

Diferentes motivos podem gerar a necessidade de uma nova versdo de SB de um modelo de
DAF certificado, por exemplo, adequacéo a uma nova legislagdo, correcdo de um comportamento
inadequado, otimizagdo de um comportamento para propiciar um desempenho melhor, etc.

Toda nova verséo de SB, antes de ser disponibilizada para os contribuintes, precisara passar pelo
processo de certificagdo junto a um Orgédo Técnico Habilitado (OTH) pela SEF. Apds isso, a SEF
deve gerar e manter a assinatura SEF do firmware para essa nova versao de SB, utilizando o par da
chave publica contida no certificado digital da SEF mais atual para o modelo. O fabricante usara essa
assinatura SEF do firmware para montar a imagem contendo o SB (veja Figura 2.4).

Por fim, o fabricante podera enviar as informagdes sobre o novo SB para a SEF. Dentre as informagdes
que serédo fornecidas estard a URL onde a imagem de atualizagéo do SB ficaré disponivel para que
os contribuintes possam baixar, por meio do PAF, e o resumo criptogréafico sobre essa imagem para
que o contribuinte possa verificar a integridade do arquivo ap6és sua transferéncia.

7.2 Processos operacionais para Orgaos Técnicos Habilitados

O processo de certificacdo a ser seguido pelos Orgdos Técnicos Habilitados (OTHs) esta fora do
escopo desse documento e € apresentado em um documento especifico. Abaixo é apresentado uma
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descricdo resumida para cada caso de uso.

1. Certificar modelo de DAF — Para que um Orgao Técnico Habilitado (OTH) possa atestar que
um modelo de DAF est4 de acordo com as especificagdes. Apos isso, o fabricante de DAF
podera concluir o processo de registro de um modelo de DAF junto a SEF;

2. Certificar software basico de DAF — Para que um Orgdo Técnico Habilitado (OTH) possa
atestar que uma nova versao do software basico de um modelo de DAF, ja certificado, esta de
acordo com as especificagdes. Apds isso, o fabricante de DAF podera concluir o processo para
publicagcdo deste novo SB junto a SEF.

7.3 Processos operacionais para desenvolvedores de PAF

Nessa se¢ao sao apresentados todos 0s processos operacionais destinados aos desenvolvedores de
PAF. Para os processos aqui apresentados foram assumidas as seguintes premissas:

1. Desenvolvedor de PAF possui e-CNPJ valido;

2. Desenvolvedor de PAF possui pelo menos um Cdodigo de Seguranca do Responsavel Técnico
(CSRT) ativo junto a SEF;

3. Desenvolvedor de PAF esta credenciado junto a SEF.

7.3.1 Registrar PAF

O PAF deve ser registrado junto a SEF antes que possa ser usado para operar o DAF. Para registrar,
o desenvolvedor do PAF deve informar o identificador do CSRT que estara associado ao PAF em
questdo. Esse mesmo CSRT devera ser usado pelo desenvolvedor para gerar o IdPAF de cada
contribuinte que venha a usar esse PAF.

7.3.2 Remover registro de PAF

Caso o desenvolvedor de PAF opte por ndo mais manter o PAF, e por consequéncia, nao mais
comercializa-lo, esse deve remover o registro do mesmo junto a SEF. Assim, tera garantias que
nenhum contribuinte conseguira registrar novos DAFs para serem operados por um PAF que fora
descontinuado. Contudo, isso ndo afetara aqueles contribuintes que registraram seus DAFs antes da
descontinuacdo do PAF pelo desenvolvedor.

7.3.3 Publicar idPAF de contribuinte

Antes que um contribuinte possa usar o PAF para operar o DAF, o desenvolvedor do PAF devera
fornecer a SEF o IdPAF desse contribuinte. Assim, no processo de registro do DAF (veja Secao 5.1)
a SEF ira confrontar o idPAF informado com aquele que ja possui em sua base.

7.3.4 Excluir idPAF de contribuinte

Alguns desenvolvedores de PAF podem oferecer modelos de negécio baseado em assinatura para
seus clientes, no caso, 0s contribuintes. Esse servigo permite aos desenvolvedores de PAF informarem
ao Fisco que determinado contribuinte ndo possui mais contrato para utilizacdo de seu PAF.
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7.4 Processos operacionais para auditores fiscais da SEF

7.4.1 \Verificar informacoes do DAF

O auditor fiscal da SEF em uma visita in loco tera acesso ao DAF do contribuinte e podera enviar
comandos ao mesmo para obter informagdes como: versao do SB, assinatura SEF do firmware
(veja ltem 49.), IdDAF, modelo, fabricante, nimero de documentos autorizados, identificadores dos
documentos retidos na Memoaria de Trabalho (MT). O auditor pode entao verificar a correspondéncia
dessas informagdes obtidas do DAF com aquelas mantidas na base do fisco.

7.5 Processos operacionais para o Fisco

7.5.1 Revogar modelo de DAF

A SEF podera revogar um modelo de DAF certificado caso entenda que o modelo ndo esté de acordo
com as diretrizes de seguranca, ou mesmo, que néo esteja respeitando a legislagdo. Nesse caso,
quando a revogacao for efetivada, todos os dispositivos fabricados desse modelo de DAF ficarao
impossibilitados de autorizar DF-e.

A SEF atualizara sua base de dados de modelos de DAF e atribuira o estado de revogado ao referente
modelo. Essa situacao devera ser informada ao PAF sempre que esse invocar 0s servigos providos
pela SEF e estiver operando um modelo de DAF revogado.

7.5.2 Revogar PAF

A SEF podera revogar um PAF caso entenda que o mesmo néo esta operando o DAF corretamente,
ou mesmo, que nao esteja respeitando a legislacdo. Nesse caso, quando a revogacao for efetivada,
o PAF estara impossibilitado de invocar os servigos providos pela SEF. A SEF atualizara sua base
de dados sobre PAF, atribuindo o estado de revogado e essa situacao devera ser informada ao PAF
sempre que esse invocar os servigos providos pela SEF.

7.5.3 Suspender uso de DAF

A SEF podera suspender o uso de um DAF especifico se constatar que 0 mesmo néo esta em
conformidade com as regras do Fisco. Toda autorizagdao emitida por um DAF suspenso gerara uma
excecgao por parte da SEF ao PAF. Um DAF suspenso fica impedido de ter seu registro removido pelo
PAF. Um DAF s6 tera sua suspensao cancelada se a SEF puder constatar que 0 mesmo esta em
conformidade com as regras do Fisco.

7.6 Processos operacionais para o PAF

Nessa secdo sao apresentados todos os processos operacionais destinados ao PAF. Para os proces-
sos aqui apresentados foram assumidas as seguintes premissas:

1. Contribuinte possui registro junto a SEF e possui e-CNPJ valido;
2. PAF esta operando um modelo de DAF certificado pela SEF.

3. PAF possui registro junto a SEF;
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4. O desenvolvedor do PAF gerou o IdPAF, publicou-o na SEF e entregou-o ao contribuinte;

5. Toda comunicacao entre PAF e SEF ¢ feita sobre canais de comunica¢do seguros (p. ex.
TLS (RESCORLA, 2018)).

7.6.1 Registrar DAF

Antes que um DAF possa ser usado para emitir autorizacbes sobre DF-e, este precisa ser registrado
junto a SEF (processo descrito na Segao 5.1). No registro sdo enviadas as seguintes informagdes a
SEF: caracteristicas criptograficas do modelo de DAF, informagcbes sobre o PAF que esta operando o
DAF, informaces do contribuinte que esta fazendo o registro e 0 modo de operacao do DAF. Apés a
conclusao do processo de registro de DAF, a base com informagdes sobre o contribuinte é atualizada
de forma a persistir o IdDAF, a chave publica e o valor atual de seu contador monoténico do DAF,
bem como a associacao desse com o IdPAF. Um contribuinte podera ter varios DAFs registrados.
Desta forma, a SEF deve manter as seguintes bases:

1. Modelos de DAF certificados — detalhes sobre o fabricante, detalhes sobre a certificacéao,
caracteristicas criptograficas, chave publica par da chave de ateste, histérico de versdes do
Software Basico (SB);

2. PAF registrados — detalhes sobre o desenvolvedor e CSRT associado a esse;

3. PAF e DAF associados a um contribuinte — para cada par DAF e PAF sera persistido também a
chave PAF, chave SEF, chave publica do DAF, o ultimo valor conhecido do contador monoténico
daquele DAF e o valor do modo de operacao do DAF.

7.6.2 Remover registro de DAF

O contribuinte que nao for mais operar com um DAF especifico pode remover o registro do mesmo
junto a SEF. Esse DAF podera entao ser registrado novamente pelo mesmo contribuinte ou por um
outro contribuinte, caso o DAF seja revendido.

Caso o contribuinte queira trocar de fornecedor de PAF, entdo antes de realizar a troca de PAF, o
contribuinte precisard remover o registro do DAF usando o PAF atual. Feito isso, entdo o contribuinte
precisara realizar novamente o processo de registro da DAF, porém dessa vez usando o novo PAF.

7.6.3 Atualizar software basico

O PAF podera questionar se existe uma nova versao do SB do DAF que ele opera. No pedido ele
informa o IdPAF, o IdDAF, CNPJ do fabricante do DAF, o nome do modelo do DAF, a versao atual do
seu SB e a impressao digital do certificado digital da SEF. A SEF retorna informacdes sobre a ultima
versao de SB disponivel para esse modelo, o que inclui: nimero da versao, data de publicagao, URL
onde a imagem para atualizagao esta disponivel e resumo criptografico sobre essa imagem.

7.6.4 Consultar situacao DAF

O PAF podera verificar como esta a situacao de seu DAF junto a SEF. O PAF saberé se existe alguma
atualizag@o de SB, se 0 modelo de DAF foi revogado ou mesmo se o DAF em quest&o foi suspenso
pela SEF.
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7.6.5 Recuperar chave PAF

Caso o PAF venha a perder a chave PAF, este podera solicitar a SEF que a envie novamente. O
pedido DEVE conter o IdDAF e ser assinado com o e-CNPJ do contribuinte.

7.6.6 Informar extravio de DAF

O contribuinte devera avisar a SEF se ocorrer algum sinistro com o DAF, tal como roubo, extravio ou
dano. Futuras autorizagdes geradas por um DAF extraviado gerara excegao por parte da SEF. Um DAF
marcado como extraviado fica impedido de ser usado nos casos de uso de registro (veja Se¢ao 5.1) e
remocao de registro (veja Secdo 5.5).

7.6.7 Atualizar certificado SEF

O modelo de confianga do projeto DAF esta fundamentado sobre criptografia de chave publica. As
rotinas do DAF que alteram seu estado, que atualizam seu SB ou que visam remover autorizagdes
retidas de sua MT, dependem de comandos enviados pela SEF cuja autenticidade é garantida por
meio de assinaturas digitais geradas com o par da chave publica que esta contida no certificado
digital da SEF armazenado no DAF.

Apesar dos certificados digitais possuirem um periodo de validade, dentro do contexto do DAF o
principal motivo para atualizagao do certificado digital da SEF esta na necessidade da SEF em realizar
a rolagem periédica das chaves criptograficas. Sendo assim, sempre que a SEF desejar realizar a
rolagem de chaves para um modelo de DAF, essa emitird um novo certificado digital da SEF. Alguns
casos de uso, como por exemplo o registrar DAF (veja Caso de Uso UC-4.10), exigem que o DAF
esteja com o ultimo certificado digital da SEF implantado.

A SEF mantera os certificados que emitiu para o DAF, bem como as respectivas chaves privadas
que os assinam, para permitir a um DAF, independente do certificado digital da SEF que possuir
implantado, instalar um novo certificado digital da SEF. Assim, para realizar a rolagem de chaves,
a SEF devera emitir um novo certificado digital para cada uma das rolagens de chaves prévias que
executou para aquele modelo de DAF. Por exemplo, na terceira rolagem de chaves para um modelo
de DAF, a SEF emitir4 dois novos certificados digitais contendo essa terceira chave publica, sendo um
desses certificados assinado com o par da chave contida no primeiro certificado e o outro assinado
com o par da chave contida no segundo certificado.

Por fim, ao emitir um novo certificado, a SEF deve gerar e manter uma assinatura SEF do firmware
para cada uma das versoes do SB publicadas para o modelo de DAF em questéo, utilizando o par
da chave publica contida neste novo certificado digital da SEF (veja Figura 2.4). O fabricante devera
obter junto a SEF a assinatura SEF do firmware correspondente a ultima versao do SB publicado
para que possa assim montar a imagem que sera usada por DAFs que precisem atualizar seu SB.

7.6.8 Informar certificado SEF

S6 é possivel registrar um DAF que esteja com o ultimo certificado digital da SEF publicado pela SEF
para o referido modelo. Porém, para DAFs que ja estejam registrados, a atualizagao do certificado
digital da SEF podera ser exigida pela SEF para que esse possa, por exemplo, remover autorizagoes
retidas em sua MT. Esse servigo deve ser usado pelo PAF para informar a SEF qual certificado digital
da SEF esta armazenado em DAF que ja esta registrado junto a SEF.
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7.6.9 Alterar modo de operacao do DAF

A alteragdao do modo de operacao do DAF fica a critério do contribuinte, que podera fazé-la sempre
que desejado e de acordo com a legislacao vigente. O modo de operagéao indica se 0 DAF é operado
por um unico PDVs ou € compartilhado por mais de um PDV. Todo pedido de alteragdo do modo de
operacao do DAF devera ser autorizado pela SEF.

7.6.10 Obter resultado sobre autorizacao de DF-e

De acordo com a decisdo do Grupo Especialista Setorial em Automagao Comercial da SEF (GESAC),
o projeto DAF serd usado somente pelo estado de Santa Catarina e a validagdo da autorizagéo
emitida pelo DAF, incluida dentro do XML do DF-e, sera validada exclusivamente pela Secretaria de
Estado da Fazenda de Santa Catarina (SEF). Sendo assim, dentro do escopo desse projeto, os DF-e
seguirdo o procedimento de autorizagdo da forma que esta descrito em ENCAT (2019a,b) e, dentro
do fluxo principal, serdo encaminhados para a SEFAZ autorizadora.

Figura 7.2: Diagrama de sequéncia do processo de autorizagdo de um DF-e

interaction SD - Autorizagdo SVRS )

3 3 3

p: PAF SVRS: SEFAZ SEF: SEFAZ
1:emitirDFe ! : :
:< 2 : autorizarDAF(DFe)
bemens 3:autorizacdoDAF >

4 :incorporarAutorizagaoDAF

5: enviarDFe

i 6:processar(DFe)

: 7 : DFeAutorizado :

8 : armazenarDFeAutorizado

Na Figura 7.2 é ilustrado um diagrama de sequéncia com o fluxo principal do processo para autori-
zacao de DF-e. A SVRS, ao receber o pedido (passo 5) e constatar que o DF-e esta correto, entao
SVRS encaminha ao contribuinte a informag¢ao que o DF-e foi autorizado para uso (passo 7). Por
meio do servico de distribuicdo da SVRS (passo 8), a SEF recebera o documento para que faca a
validagao do fragmento DAF. O contribuinte, em um momento posterior, precisara interagir com a SEF
para obter a autorizacao que permita ao DAF excluir a autorizacao retida em sua MT.

Na Figura 7.3 é ilustrado um diagrama de sequéncia com o fluxo principal do processo de validacao
de uma autorizacao emitida pelo DAF. O PAF deve enviar a SEF informacdes sobre a autorizacao
de um DF-e que fora emitida pelo DAF (passo 2). A SEF verifica se possui o DF-e em sua base e
confronta as informagdes geradas pelo DAF com aquelas que possui em sua base (valor do contador
monoténico, assinatura gerada pelo DAF, etc). Se as informagdes estiverem corretas, atualiza o
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Figura 7.3: Diagrama de sequéncia do processo de validagéo de autorizagao gerada pelo DAF

interaction SD - Validagéo SEF )

3 R

p: PAF SEF: SEFAZ

1 : apagarAutorizagaoRetida(idAut)

2 : obterResultadoAutorizagédo(chDFe)

»

3 : DFeComResultadoAutorizagao

L4 apagarAutorizaggo(resultadoAutorizaco) |

‘<@
w

: 5 : sucesso :
beorennennenee  DERUOESRO >
H

valor do contador monotdnico para aquele DAF e gera uma autorizacao assinada (passo 3). O PAF
encaminha a autorizagdo ao DAF para que esse possa remové-la de sua MT.

7.6.11 Solicitar resultado sobre autorizacao de DF-e com rejeicao

A autorizacado emitida pelo DAF sera validada pela Secretaria de Estado da Fazenda de Santa
Catarina (SEF), como descrito na Subsecao 7.6.10, por meio do XML de distribuicao fornecido pela
SEFAZ, gerado apenas para DF-e autorizados para uso ou denegados. Deste modo, caso existam
autorizac¢des emitidas pelo DAF sobre documentos que resultaram em rejeigdes, o contribuinte devera
solicitar a validacio destas autorizacdes por meio de um servigco especifico da SEF.

Cabe ao PAF manter o XML de todos os DF-e rejeitados, bem como os respectivos protocolos de
recebimento enviados pela SEFAZ autorizadora, até que exclua as respectivas autorizagdes retidas
no DAF que comanda. Para solicitar a exclusdo dessas autorizagdes retidas na MT o contribuinte
devera encaminhar, juntamente com a chave de acesso do DF-e, os documentos XML enviados a
SEFAZ autorizadora e seus respectivos protocolos de recebimento que apresentam os motivos das
rejeicdes (veja Subsecao 8.8.1).

Este servico permite a consulta de apenas um DF-e por solicitagdo e cada solicitacao podera conter
até 20 versdes rejeitadas de um mesmo DF-e, as quais deverao ser ordenadas cronologicamente.
Caso um DF-e tenha mais de 20 versoes rejeitadas, entdo o PAF deverd invocar esse servigo de
forma recorrente até que todas versdes sejam encaminhadas a SEF.

7.6.12 Solicitar remocao extraordinaria de autorizacao retida

Toda autorizagao emitida pelo DAF fica retida em sua Memdria de Trabalho (MT) e sé podera ser
excluida se receber uma autorizacao gerada pela SEF, como apresentado na Subsecao 7.6.10
e Subsecéo 7.6.11.

Contudo, é possivel que acontegcam situagcdes nao previstas de forma que uma autorizagao retida na
MT néao tenha os elementos necessarios para que possa ser removida, seguindo os procedimentos
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descritos na Subsecao 7.6.10 ou Subsecao 7.6.11. Neste caso, o contribuinte podera recorrer ao
servico da SEF para solicitar a remogao extraordinaria de autorizagao retida (veja Subsecao 8.8.2).
Este servigo permite que sejam encaminhadas até 20 autorizacdes de DF-e por solicitacao, as quais
deverao ser ordenadas cronologicamente antes do envio. No pedido, o PAF do contribuinte devera
encaminhar a justificativa pra tal solicitagdo, bem como o idAut, o fragmento XML com as informagdes
essenciais do DF-e e o resumo criptografico sobre o XML completo do DF-e em questao.
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8

Interfaces dos Servicos Web

Neste capitulo sdo apresentadas as definicdes das interfaces dos Servigos Web disponibilizadas
pela SEF, bem como os critérios técnicos para o consumo dos mesmos pelo PAF do contribuinte.
Na Tabela 8.1 é apresentada a relacao de Servigcos Web providos.

Tabela 8.1: Relacao dos Servigos Web providos pela SEF para o PAF do contribuinte

Nome do Servico Web Processo Nome do método Fungéo
DAFRegistroDispositivo Sincrono iniciarRegistro Recepgéo de solicitagbes para ini-
ciar registro do DAF
confirmarRegistro Resultado da solicitagdo de regis-
tro do DAF
DAFRemocaoRegistro Sincrono removerRegistro Recepcéao de solicitagbes para re-
mover registro do DAF
confirmarRemoverRegistro Resultado da remogéao de registro
DAF
DAFResultadoAutorizacao Sincrono obterResultadoAutorizacao Resultado da validagédo da autori-
zagao do DAF
DAFAutorizacaoRetida Assincrono  encaminharDFeRejeitado Recepcgao de DF-e rejeitado para
validar a autorizagao do DAF
encaminharAutorizacoesRetidas Recepcdo de solicitagao extraordi-
naria para apagar autorizagées re-
tidas
consultarAutorizacaoApagar Resultado da validagéo da autori-
zagao do DAF de DF-e rejeitado ou
de autorizagao extraordinaria para
apagar autorizagao retida no DAF
DAFAvisoExtravio Sincrono avisarExtravio Recepcgéao de notificagdo de sinis-
tro ocorrido com o DAF
DAFAlteracaoModoOperacao Sincrono alterarModoOperacao Recepcéao de solicitagcbes para al-
teracdo do modo de operagao do
DAF
confirmarModoOperacao Resultado da alteracdo do modo
de operacéo do DAF
DAFConsultaSB Sincrono consultarVersaoSB Informacdes sobre a versao atual
do SB para um modelo de DAF
DAFAtualizacaoCertificado  Sincrono solicitarCertificado Recepcao de solicitacdes de atua-
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DAFInformaCertificado Sincrono informarCertificado Recepc¢ao de informagéo sobre o
certificado digital da SEF contido

no DAF

DAFConsultaDispositivo Sincrono consultarDispositivo Consulta da situacao do DAF junto
a SEF

DAFSolicitacaoChavePAF Sincrono solicitarChavePAF Recepcéao das solicitagdes para re-

cuperagédo da chave PAF

8.1 Padroes técnicos

8.1.1 Padrao de comunicacao

1. A comunicacgao entre o PAF e a SEF sera baseada em Servigos Web sincronos disponibilizados
pela SEF.

1.1. Para os processos sincronos, o envio da solicitagdo e a obtengcado do retorno serao
realizados na mesma conexao por meio de um unico método do Servigo Web;

1.2. Para os processos assincronos

1.2.1. O método consumido para o envio da solicitagdo retorna, na mesma conexao, uma
mensagem de confirmacao de recebimento juntamento com o numero do recibo ou
retorna uma mensagem de erro;

1.2.2. O método consumido para obter o resultado da solicitacao retorna, na mesma conexao,
o resultado do processo ou uma mensagem de erro.

2. O meio de comunicagao sera a Internet, com uso do protocolo TLS com versao igual ou superior
ao utilizado no ENCAT (2019a);

3. O modelo de comunicacao segue o padrao de Servigos Web definido pelo Web Services
Interoperability Basic Profile (WS-1 BP). O processo de utilizacao dos Servicos Web sempre é
iniciado pela aplicagéo do contribuinte e a troca de mensagens é realizada no padrao SOAP
versao 1.2 (w3c, 2007), com mensagens XML no padrao Style/Encoding: Document/Literal.

3.1. A chamada de servigos ¢é iniciada pelo PAF do contribuinte e é realizada com o envio
de uma mensagem por meio do campo contendo o nome do método a ser invocado. A
Listagem 8.1 contém o exemplo de uma mensagem de requisi¢cao padrao SOAP;

3.2. A resposta do processamento da requisicao pela aplicacao da SEF sera realizada com o
envio de uma mensagem por meio do campo contendo o nome do método invocado con-
catenado com a palavra Response. A Listagem 8.2 contém o exemplo de uma mensagem
de retorno padrdao SOAP;

3.3. A ocorréncia de qualquer erro na validacdo dos dados recebidos interrompe o processo
com a disponibilizagdo de uma mensagem contendo o cédigo e a descricdo do erro
conforme a Secgéao 8.4.
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Listagem 8.1: Exemplo de mensagem de requisicdo SOAP

1| <?zml version="1.0" encoding="utf-8"?>

2| <soapl2:Envelope xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.
org/2001/XMLSchema" xmlns:soapl2="http://www.w3.org/2003/05/soap-envelope">

3| <soapl2:Body>

4| <iniciarRegistro xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">

5 <!-- Contetddo do pedido —-—>

6/ </iniciarRegistro>

7| </soapl2:Body>

8| </soap12:Envelope>

Listagem 8.2: Exemplo de mensagem de retorno SOAP

1| <?zml version="1.0" encoding="utf-8"?>

2| <soapl2:Envelope xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.

</soapl12:Envelope>

org/2001/XMLSchema" xmlns:soapl2="http://www.w3.0rg/2003/05/soap-envelope">
<soap12:Body>
<iniciarRegistroResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">
<!-- Contetddo da rTesposta —-—>
</iniciarRegistroResponse>
</soapl2:Body>

8.1.2 Padrao de assinatura digital

N

1. As mensagens enviadas a SEF sdo documentos eletronicos XML e devem ser assinados digital-
mente com um certificado digital emitido por uma Autoridade Certificadora (AC) credenciada
pela ICP-Brasil. Esse certificado deve conter o CNPJ do contribuinte detentor do DAF.

2. A assinatura do contribuinte seré feita no elemento referente ao grupo de informagdes do pedido

que contém o atributo Id. O conteudo do identificador Unico Id devera ser o IdDAF representado
em Base64URL, precedida do literal DAF.

3. O identificador unico precedido pela literal ‘#’ devera ser informado no atributo URI do elemento

Reference da assinatura digital.

4. O leiaute da assinatura digital usada nas mensagens seguem o padrao especificado em ENCAT

(2019a). A Listagem 8.3 contém o exemplo de uma mensagem de entrada assinada.

5. Os procedimentos para validacdo da assinatura digital seguem os adotados no ENCAT (2019a).

Listagem 8.3: Exemplo de assinatura da mensagem de entrada

<iniciarRegistro xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">

<pedRegistro xmlns="http://www.portalfiscal.inf.br/daf" versao="1.00">

<infRegistro Id="DAFughyrcDYBWOzaIGJG3Z6iw">

<!-- Conteiudo do pedido —-—>

</infRegistro>

<Signature xmlns="http://www.w3.org/2000/09/xmldsig#">

<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-shal"/>
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10 <Reference URI="#ughyrcDYBW0zaIGJG3Z6iw">

1 <Transforms>

12 <Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
13 <Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
14 </Transforms>

15 <DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

16 <DigestValue>dQXTK2bjTzPLEWKGztY8wuv7£20=</DigestValue>

17 </Reference>

18 </SignedInfo>

19 <SignatureValue>vhqZ3zpWq580PRyYJdGsKw7 JX+oEwYW2wPRpAIgobsC. . .</SignatureValue>
20 <KeyInfo>

21 <X509Data>

22 <X509Certificate>MIIDjzCCAnegAwIBAgIEF2/aITANBgkqhkiGOw. . .</X509Certificate>
23 </X509Data>

24 </KeyInfo>

25 </Signature>

26| </pedRegistro>

27| </iniciarRegistro>

8.2 Padrao de mensagens XML

1. A especificagdo do documento XML adotada sera a recomendacao da W3C para XML 1.0,
disponivel em Bray et al. (2008), e os caracteres deverao ser codificados em UTF-8;

2. Para servicos correspondentes ao DAF nao é permitida a utilizacao de prefixos de namespace.
Além disso, a declaragdo do namespace da assinatura digital devera ser realizada no proprio
grupo XML Signature.

Na Tabela 8.2 sdo apresentadas os nomes das colunas, bem como suas descri¢cdes, das tabelas com
as definigbes de leiaute XML que estao presentes neste capitulo.

Tabela 8.2: Cabecalho das tabelas com definicoes de leiaute XML

Coluna Descricao Valores possiveis
# codigo de identificagcédo do campo
Campo nome do campo
Elemento indica qual é a categoria do campo A para atributo do elemento pai
E para elemento
G para elemento de grupo
ID para identificador Unico do elemento pai

Raiz para elemento raiz

Pai indica qual é o elemento pai do campo
Tipo indica o tipo do campo N numeérico

C alfanumérico

D data

B l6gico

XML documento XML
Ocorr. a-b, sendo (a) para ocorréncia minima e (b) a ocorréncia

maxima do campo
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Tamanho  x-y, sendo (x) para o tamanho minimo e (y) para o tama-
nho méaximo do campo. A existéncia de apenas um Unico
valor indica campo com tamanho fixo

Descricdo  descri¢ao literal do campo

8.3 Representacao de tokens JWT

1. No cabecalho (header) do token JWT (JONES; BRADLEY; SAKIMURA, 2015) DEVEM constar
somente as chaves typ e alg, com seus respectivos valores;

1.1. Quando for necessario indicar explicitamente a chave publica, par da chave privada que
foi usada para assinar o token, essa sera representada dentro do cabegalho do jwt e de
acordo com a especificagdo JWK (JONES, 2015b) e JWA (JONES, 2018);

1.2. O documento JSON do cabecgalho (header) do token JWT DEVE ser gerado de forma
minimizada, sem espacos em branco ou quebras de linha entre as chaves e os valores do
documento.

2. No conteudo (payload) do token JWT os nomes dos parametros e seus valores DEVEM
ser representados como pares chave e valor e DEVEM estar na mesma ordem dentro do
documento JSON conforme apresentado nas se¢des neste capitulo que descrevem os métodos
dos Servigos Web;

2.1. O documento JSON do conteudo (payload) do token JWT DEVE ser gerado de forma
minimizada, sem espacos em branco ou quebras de linha entre as chaves e os valores do
documento.

8.4 Regras de validacao dos Servicos Web

8.4.1 Regras gerais de validacao

Serao aplicadas, em todos os Servigos Web, as regras gerais de validagao dos grupos da Tabela 8.3
as quais estao detalhadas no Anexo Il do documento ENCAT (2019a).

Tabela 8.3: Regras gerais de validag&o

Grupo Descrigao

A Validacao do Certificado de Transmissao (Protocolo TLS)
B Validagao Inicial da Mensagem no Servigo Web

D Validacdo da Area de Dados

E Validagao do Certificado Digital de Assinatura

F Validacao de Assinatura Digital

8.4.2 Regras especificas de negocio

Na Tabela 8.4 sdo apresentados os codigos de resultado de processamento das requisicoes especifi-
cas do DAF.
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Tabela 8.4: Tabela de cddigos de resultado de processamento

Cédigo  Resultado do processamento da solicitagao
1000 Solicitacdo recebida com sucesso
1001 Dispositivo registrado com sucesso
1002 Registro de dispositivo removido
1003 Consulta de Software Bésico efetuada com sucesso
1004 Notificagdo de extravio efetuada com sucesso
1005 Validagao do fragmento DAF realizada com sucesso
1006 Modo de operagéo alterado com sucesso
1007 Notificagdo sobre o certificado digital da SEF contido no DAF realizada com sucesso

Na Tabela 8.5 sao apresentados os codigos de erros e descricdes das mensagens especificas do

DAF.
Tabela 8.5: Tabela de cddigos de rejeicdo de caso de uso
Cédigo Motivo de néo atendimento da solicitacdo
2000 Rejeigao: registro do IdDAF nao encontrado
2001 Rejeicdo: IdPAF nao corresponde ao registro do DAF
2002 Rejeigao: nonce nao corresponde ao informado pela SEF
2003 Rejeicao: valor do contador monoténico invalido
2004 Rejeigao: assinatura de token invélida
2005 Rejeigao: CNPJ do contribuinte registrado diverge do CNPJ da assinatura
2006 Rejeicao: IdPAF nao registrado
2007 Rejeicao: DAF extraviado
2008 Rejeicdo: IdDAF contido no token JWT néo corresponde ao IdDAF informado
2009 Rejeicdo: DAF em situagdo irregular
2010 Rejeigao: justificativa invalida. A justificativa deve conter entre 15 e 255 caracteres
2011 Rejeicdo: consumo indevido pelo aplicativo da empresa. Permitido no méaximo 40 requisi¢des por hora
2012 Rejeigao: CNPJ do fabricante DAF invalido
2013 Rejeigao: modelo DAF invalido
2014 Rejeigcao: impressao digital do certificado digital da SEF informada néo é reconhecida
2015 Rejeicado: versédo do Software Béasico informada nédo é reconhecida
2100 Rejeicao: hash do IdPAF diverge do calculado
2101 Rejeigdo: assinatura gerada pela chave de ateste ndo corresponde a um modelo de DAF certificado
2102 Rejeicao: CNPJ do responsavel técnico invalido
2103 Rejeicao: identificador do CSRT (tag:idCSRT) ndo cadastrado na SEF
2104 Rejeicao: identificador do CSRT (tag:idCSRT) revogado
2105 Rejeicdo: CNPJ do contribuinte ndo cadastrado
2108 Rejeicdo: CNPJ do responsével técnico ndo cadastrado
2300 Rejeicao: IdDAF do requerente nao corresponde ao IdDAF de autorizagédo do DF-e
2301 Rejeicdo: chave DF-e ndo encontrada
2302 Rejeigao: DAF deve atualizar a versao do software basico
2303 Rejeigao: versao do software basico do DAF esta desatualizada
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2304
2305
2306
2400
2401
2402
2403
2404
2500
2600
9999

Rejeicao:
Rejeigao:
Rejeicao:
Rejeicéo:
Rejeicao:
Rejeigao:
Rejeicao:
Rejeicéo:
Rejeicao:
Rejeigao:

Rejeicao:

token de autorizagao invalido

DAF deve atualizar o certificado digital da SEF

versao do certificado digital da SEF no DAF esta desatualizada

remogao extraordinaria de autorizagéo retida indisponivel para o contribuinte
numero de recibo ndo encontrado

lote em processamento

a rejeicdo informada para o DF-e é invélida

as informacgdes essenciais do DF-e sdo invalidas

notificagao de extravio do DAF j& foi realizada

o0 modo de operagao ja informado anteriormente

erro ndo catalogado

8.5 Servico Web - DAFRegistroDispositivo

Este servigo, composto pelos métodos iniciarRegistro € confirmarRegistro, permite ao PAF do
contribuinte registrar seu DAF junto a SEF. Trata-se de um processo sincrono. O processo operacional
detalhado esta descrito na Subsecao 7.6.1.

8.5.1

iniciarRegistro

Funcao: atender solicitagdes para iniciar o processo de registro de DAF.

8.5.1.1 Leiaute mensagem de entrada
Entrada: estrutura XML contendo a solicitagdo de registro do DAF (veja Tabela 8.6).
Tabela 8.6: Leiaute da mensagem de entrada do método iniciarRegistro

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PRD0O1 pedRegistro Raiz - - - - TAGraiz

PRD02 versao A PRDO1 C 1-1 4  versao do leiaute

PRD03 infRegistro G PRDO1 - 1-1 - grupo de informagdes necessarias
para o registro do DAF

PRD04 14 ID PRD03 C 1-1 25 identificador da TAG a ser assinada.
Deve-se informar o |IdDAF, represen-
tado em Base64URL, precedida do
literal DAF

PRDO5 IdDAF E PRDO3 C 1-1 22 Identificador unico do DAF represen-
tado em Base64URL

PRD06 IJPAF E PRD03 C 1-1 43 Identificador Unico do PAF

PRD07 modeloDaf E PRD03 C 1-1 1-20  Nome do modelo DAF

PRDO0O8 cnpjFabricante E PRD0O3 C 1-1 14 CNPJ do fabricante DAF

PRD09 cnpjContribuinte E PRD03 C 1-1 14 CNPJ do contribuinte

PRD10 cnpjResponsavel E PRD03 C 1-1 14 CNPJ do responsavel técnico

PRD11  idCSRT E PRD03 N 1-1 1 identificador do CSRT
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PRD12 modoOp E PRD0O3 B 1-1 1 modo de operagao do DAF. Preen-
cher com false em caso de DAF nao
compartilhado, um DAF por PDV; ou
com frue em caso de DAF comparti-
Ihado por mais de um PDV

PRD13 versaoSB E PRD03 N 1-1 1-3 versao atual do Software Basico

PRD14 certificadoSEF E PRD0O3 C 1-1 43 impressédo digital do certificado di-
gital da SEF representada em
base64URL

PRD15 Signature G PRD0O1 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id

8.5.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML contendo a mensagem de retorno da solicitagéo de registro do DAF (veja Ta-
bela 8.7).

Tabela 8.7: Leiaute da mensagem de retorno do método iniciarRegistro

# Campo Elemento Pai Tipo Ocorr. Tamanho Descri¢éo

RRDO1 retRegistro Raiz - - - - TAGraiz

RRD02 versao A RRD01 C 1-1 4  versao do leiaute

RRDO0O3 IdDAF E RRDO1 C 1-1 22  |dentificador unico do DAF representado em
Base64URL

RRD04 cStat E RRD01 N 1-1 3-4 cddigo de status da resposta (veja Ta-
bela 8.9)

RRDO0O5 xMotivo E RRDO1 C 1-1 1-255 descrigao literal do status da resposta

RRDO06 tkDesafio E RRDO1 C 0-1 200-800 token JWT contendo o desafio gerado pela

SEF (veja Tabela 8.8)

O campo RRDO6, indicado na Tabela 8.7, tem por objetivo conter um token JWT (veja Segéo 8.3), cujo
conteudo (payload) esta descrito na Tabela 8.8.

Tabela 8.8: Conteudo do tkDesafio da mensagem de retorno do iniciarRegistro

Nome do parametro  Tamanho (bytes) Tipo Descrigéo

nnc 22 string valor aleatério gerado pela SEF representado em Base64URL

8.5.1.3 Validacées

Na Tabela 8.9 sdo apresentados os cddigos de rejeicao que poderao ser retornados apoés a aplicagao
das validagdes das regras de negdcio.

Tabela 8.9: Cédigos de rejeicao da mensagem de entrada do método iniciarRegistro

Cédigo Descricao

2005 CNPJ do contribuinte diverge do CNPJ da assinatura
2011 consumo indevido pelo aplicativo da empresa. Permitido no méximo 40 requisi¢cdes por hora
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2012 CNPJ do fabricante DAF invalido

2013 modelo DAF invalido

2014 impressao digital do certificado digital da SEF informada n&o é reconhecida
2015 versao do Software Bésico informada néao é reconhecida
2100 hash do IdPAF diverge do calculado

2102 CNPJ do responsavel técnico invalido

2103 identificador do CSRT (tag:idCSRT) n&o cadastrado na SEF
2104 identificador do CSRT (tag:idCSRT) revogado

2105 CNPJ do contribuinte ndo cadastrado

2302 DAF deve atualizar a versao do software béasico

2305 DAF deve atualizar o certificado digital da SEF

8.5.1.4 Final do processamento

Em caso de sucesso o processamento do pedido para iniciar o registro do DAF retorna um nonce
gerado pela SEF e o0 cStat com o valor 1000 da Tabela 8.4. Caso contrario resulta em uma mensagem
de erro conforme Tabela 8.9.

8.5.2 confirmarRegistro

Funcao: efetivar o registro do DAF junto a SEF.

8.5.2.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para confirmar o registro do DAF (veja Tabela 8.10).

Tabela 8.10: Leiaute da mensagem de entrada do método confirmarRegistro

# Campo Elemento Pai Tipo Ocorr.  Tamanho Descrigao

PCDO1 pedConfRegistro Raiz - - - - TAG raiz

PCD02 versao A PCDO1 C 1-1 4 versdo do leiaute

PCD03 infConfRegistro G PCDO1 - 1-1 - informacdes para a confirmagéo do
registro

PCD04 1d ID PCD03 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, represen-
tado em Base64URL, precedida do

literal DAF

PCD06 IdDAF E PCD0O3 C 1-1 22 Identificador Unico do DAF represen-
tado em Base64URL

PCD07 IdPAF E PCD03 C 1-1 43 Identificador unico do PAF

PCDO0O5 tkAut E PCD0O3 C 1-1  900-3.100 foken JWT com informacdes para
registro (veja Tabela 8.11)

PCD08 Signature G PCDO1 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id

O campo PCDO5, indicado na Tabela 8.10, tem por objetivo conter um token JWT (veja Segéo 8.3)
que fora assinado com a chave de ateste do DAF, cuja chave publica correspondente devera estar
de forma explicita no cabecalho do token e tera como conteudo (payload) uma chave jwt. O valor
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associado a essa chave jwt sera outro token JWT, o qual foi assinado com a chave privada do DAF,
cuja chave publica correspondente devera estar de forma explicita no cabegalho do token e ter como
conteudo as informacdes apresentadas na Tabela 8.11.

Tabela 8.11: Conteudo do tkAut da mensagem de entrada do método confirmarRegistro

Nome do parametro  Tamanho (bytes) Tipo Descricao

daf 22 string  |dDAF representado em Base64URL

cnt 4 inteiro valor atual do contador monoténico

nnc 22 string  valor aleatério gerado pela SEF representado em Base64URL
vsb 1 inteiro versao atual do Software Basico

8.5.2.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da efetivagao do registro do DAF (veja Tabela 8.12).

Tabela 8.12: Leiaute da mensagem de retorno do método confirmarRegistro

# Campo Elemento Pai Tipo Ocorr.  Tamanho Descrigao

RCDO1 retConfRegistro Raiz - - - - TAGraiz

RCD02 versao A RCDo01 C 1-1 4 versdo do leiaute

RCDO03 IdDAF E RCDO1 C 1-1 22 |dentificador tnico do DAF represen-
tado em Base64URL

RCD04 cStat E RCDO1 N 1-1 3-4 cdbdigo de status da resposta (veja
Tabela 8.14)

RCDO05 xMotivo E RCDO1 C 1-1 1-255 descrigdo literal do status da res-
posta

RCD06 tkChaves E RCDo01 C 0-1 800-1.350 JWT contendo as informagdes de

retorno do registro (veja Tabela 8.13)

O campo RCDO6, indicado na Tabela 8.12, tem por objetivo conter um token JWT (veja Secao 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.13.

Tabela 8.13: Conteudo do tkChaves da mensagem de retorno do confirmarRegistro

Nome do pardmetro  Tamanho (bytes) Tipo Descricao

chs variavel string  Chave SEF cifrada com a chave publica do DAF, com o esquema de
cifragem RSAES-0AEP (MORIARTY et al., 2016) ou ECIES (ANSI, 2001),
e representada em Base64URL

chp 86 string Chave PAF representada em Base64URL

mop 1 inteiro modo de operagédo do DAF. 0 = DAF ndo compartilhado, um DAF por
PDV; 1 = DAF compartilhado por mais de um PDV

8.5.2.3 Validacées

Na Tabela 8.14 sao apresentados os codigos de rejeicdo que poderao ser retornados apds a aplicagao
das validacdes das regras de negdcio.
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Tabela 8.14: Cddigos de rejeicao da mensagem de entrada do método confirmarRegistro

Cédigo  Descricao

2000 registro do IdDAF n&o encontrado

2001  IdPAF nao corresponde ao registro do DAF

2002 nonce nao corresponde ao informado pela SEF

2003 valor do contador monoténico invalido

2004 assinatura de token invéalida

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2006 IdPAF nao registrado

2008 IdDAF do token nao corresponde ao IdDAF informado

2009 DAF em situacdo irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora
2013 modelo DAF invélido

2015 versdo do Software Bésico informada nado é reconhecida

2101 assinatura gerada pela chave de ateste ndo corresponde a um modelo de DAF certificado

2302 DAF deve atualizar a versao do software basico

8.5.2.4 Final do processamento

Em caso de sucesso o processamento do pedido de confirmagéo do registro do DAF retorna as
chaves criptogréaficas geradas pela SEF e o cStat com o valor 1001 da Tabela 8.4. Caso contrario,
resulta em uma mensagem de erro conforme Tabela 8.14.

8.6 Servico Web - DAFRemocaoRegistro

Servico destinado a remover as informacgdes de registro do DAF junto a SEF. O servico é composto
pelos métodos removerRegistro € confirmarRemoverRegistro. Trata-se de um processo sincrono.
O processo operacional detalhado esté descrito na Subsecgéo 7.6.2.

8.6.1 removerRegistro

Funcao: atender solicitagcdes para remover informacgdes de registro do DAF junto a SEF.

8.6.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para solicitar remogao do registro do DAF (veja Tabela 8.15).

Tabela 8.15: Leiaute da mensagem de entrada do método removerRegistro

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricao

PRRO1 pedRemRegistro Raiz - - - - TAGraiz

PRR02 versao A PRRO1 C 1-1 4 versdo do leiaute

PRR03 infRemRegistro G PRRO1 - 1-1 - informagdes para a solicitagdo de remo-

¢éao do registro
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PRR04 14 ID PRR0O3 C 1-1 25 identificador da TAG a ser assinada.
Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal

DAF
PRR0O5 IdDAF E PRR03 C 1-1 22  |dentificador unico do DAF representado
em Base64URL
PRR0O6 IdPAF E PRR0O3 C 1-1 43 Identificador Unico do PAF
PRRO7 certificadoSEF E PRR0O3 C 1-1 43 impressao digital do certificado digital
da SEF representada em Base64URL
PRR0O8 xJust E PRR0O3 C 1-1 15-255 justificativa da remocgao de registro
PRR09 Signature G PRR0O1 XML 1-1 - assinatura XML do grupo identificado

pelo atributo Id

8.6.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da solicitacdo de remogé&o do registro do DAF
(veja Tabela 8.16).

Tabela 8.16: Leiaute da mensagem de retorno do método removerRegistro

# Campo Elemento Pai Tipo Ocorr. Tamanho Descrigdo

RRR0O1 retRemRegistro Raiz - - - - TAGraiz

RRR02 versao A RRR0O1 C 1-1 4 versao do leiaute

RRR0O3 IdDAF E RRR0O1 C 1-1 22 Identificador unico do DAF representado
em Base64URL

RRR04 cstat E RRRO1 N 1-1 3-4 cdbdigo de status da resposta (veja Ta-
bela 8.18)

RRR05 xMotivo E RRR01 C 1-1 1-255 descrigéo literal do status da resposta

RRR06 tkDesafio E RRR0O1 C 0-1 200-800 foken JWT (veja Tabela 8.16)

O campo RRRO6, indicado na Tabela 8.16, tem por objetivo conter um token JWT (veja Secgéo 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.17.

Tabela 8.17: Conteudo do tkDesafio da mensagem de retorno do removerRegistro

Nome do parametro  Tamanho (bytes) Tipo Descrigéo

nnc 22 string valor aleat6rio gerado pela SEF representado em Base64URL

8.6.1.3 Validacées

Na Tabela 8.18 sao apresentados os cddigos de rejeicao que poderao ser retornados apos a aplicagao
das validagbes das regras de negdcio.

Tabela 8.18: Cédigos de rejeicao da mensagem de entrada do método removerRegistro

Cédigo Descricao

2000 registro do IdDAF nao encontrado
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2001
2005
2007
2009
2010
2011
2014

IdPAF nao corresponde ao registro do DAF

CNPJ do contribuinte diverge do CNPJ da assinatura

DAF extraviado

DAF em situagao irregular

justificativa invalida. A justificativa deve conter entre 15 e 255 caracteres

consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisigcbes por hora

impressao digital do certificado digital da SEF informada né&o é reconhecida

8.6.1.4 Final do processamento

Em caso de sucesso o processamento do pedido para remover o registro do DAF retorna um nonce
gerado pela SEF e o0 cStat com o valor 1000 da Tabela 8.4. Caso contrario resulta em uma mensagem
de erro conforme Tabela 8.18.

8.6.2

confirmarRemoverRegistro

Funcao: confirmar a remogéao das informagées de registro do DAF junto a SEF.

8.6.2.1

Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para remog¢ao do registro do DAF (veja Tabela 8.19).

Tabela 8.19: Leiaute da mensagem de entrada do método confirmarRemoverRegistro

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

PCRO1 pedConfRemRegistro Raiz - - - - TAGraiz

PCR02 versao A PCRO1 C 1-1 4 versao do leiaute

PCR03 infConfRemRegistro G PCRO1 - 1-1 - informacgdes para a confirmacao
de remogao do registro

PCR04 1d ID PCR03 C 1-1 25 identificador da TAG a ser assi-
nada. Deve-se informar o IdDAF,
representado em Base64URL,
precedida do literal DAF

PCRO5 IdDAF E PCR0O3 C 1-1 22 Identificador Unico do DAF repre-
sentado em Base64URL

PCR06 I4PAF PCR03 C 1-1 43 Identificador Unico do PAF

PCR0O7 tkAut PCR0O3 C 1-1 250-850 token JWT (veja Tabela 8.20)

PCR0O8 Signature PCRO1 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id

O campo PCRO7, indicado na Tabela 8.19, tem por objetivo conter um token JWT (veja Sec¢ao 8.3),
cujo conteldo (payload) esta descrito na Tabela 8.20.
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Tabela 8.20: Conteudo do tkAut da mensagem de entrada do confirmarRemoverRegistro

Nome do parametro  Tamanho (bytes) Tipo Descricao

daf 22 string  ldentificador Unico do DAF representado em Base64URL
cnt 4 inteiro valor atual do contador monoténico
nnc 22 string  valor aleatério gerado pela SEF representado em Base64URL

8.6.2.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno de confirmagéo de remogéao do registro do DAF
(veja Tabela 8.21).

Tabela 8.21: Leiaute da mensagem de retorno do método confirmarRemoverRegistro

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

RCRO1 retConfRemRegistro Raiz - - - - TAGraiz

RCR02 versao A RCR0O1 C 1-1 4  versao do leiaute

RCR03 IdDAF E RCR01 C 1-1 22 Identificador Unico do DAF repre-
sentado em Base64URL

RCR04 cStat E RCRO1 N 1-1 3-4 cobdigo de status da resposta
(veja Tabela 8.23)

RCRO0O5 xMotivo E RCR0O1 C 1-1 1-255  descrigao literal do status da res-
posta

RCR06 tkEvento E RCRo01 C 0-1 150-750 token JWT (veja Tabela 8.22)

O campo RCRO6, indicado na Tabela 8.21, tem por objetivo conter um token JWT (veja Secao 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.22.

Tabela 8.22: Conteudo do tkEvento da mensagem de retorno do confirmarRemoverRegistro

Nome do parametro  Tamanho (bytes) Tipo Descricao

evn 7 string cadeia de caracateres REMOVER

8.6.2.3 Validacoes

Na Tabela 8.23 s&o apresentados os cddigos de rejeicao que poderdo ser retornados apos a aplicagéo
das validacdes das regras de negdcio.

Tabela 8.23: Cddigos de rejeicdo da mensagem de entrada do método confirmarRemoverRegistro

Cédigo  Descricao

2000 registro do IdDAF n&o encontrado

2001 |dPAF n&o corresponde ao registro do DAF
2002 nonce nao corresponde ao informado pela SEF
2003 valor do contador monoténico invalido

2004 assinatura de token invélida
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2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2008 |dDAF do token nao corresponde ao IdDAF informado

2009 DAF em situagéo irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora

8.6.2.4 Final do processamento

Em caso de sucesso o processamento da confirmagao da remocao do registro do DAF retorna uma
instrugdo de remocéao e o cStat com o valor 1002 da Tabela 8.4. Caso contrario, resulta em uma
mensagem de erro conforme Tabela 8.23.

8.7 Servico Web - DAFResultadoAutorizacao

Permite obter o resultado da validagao do fragmento DAF junto a SEF. O servigo é composto pelo
método obterResultadoAutorizacao. Trata-se de um processo sincrono. O processo operacional
detalhado esté descrito na Subsecéo 7.6.10.

8.7.1 obterResultadoAutorizacao

Funcao: obter o resultado da validagao do fragmento DAF.

8.7.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para a solicitacdo do resultado do processamento do fragmento
DAF (veja Tabela 8.24).

Tabela 8.24: Leiaute da mensagem de entrada do método obterResultadoAutorizacao

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricao

PRAO1 pedAutorizacao Raiz - - - - TAGraiz

PRAO2 versao A PRAO1 C 1-1 4 versdo do leiaute

PRAO3 infAutorizacao G PRAO1 - 1-1 - informagdes para o processamento do
fragmento DAF

PRAO4 1d ID PRAO3 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal

DAF

PRAO5 IdDAF E PRA0O3 C 1-1 22  |dentificador unico do DAF representado
em Base64URL

PRAO6 IdPAF E PRAO3 C 1-1 43 Identificador Unico do PAF

PRAQ7 chDFe E PRAO3 C 1-50 44  chave de acesso do DF-e

PRAO8 Signature G PRAO1 XML 1-1 - assinatura XML do grupo identificado

pelo atributo 1d

8.7.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno do resultado do processamento do fragmento DAF
(veja Tabela 8.25).
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Tabela 8.25: Leiaute da mensagem de retorno do método obterResultadoAutorizacao

# Campo Elemento Pai Tipo Ocorr. Tamanho Descrigao

RRAO1 retAutorizacao Raiz - - 1-1 - informacdes sobre o processamento do
fragmento DAF .

RRAQ2 versao A RRA01 C 1-1 4 versao do leiaute

RRAQO3 IdDAF E RRAO1 C 1-1 22 Identificador Unico do DAF

RRAO4 cStat E RRAO1 N 1-1 3-4 cddigo de status da resposta (veja Ta-
bela 8.27)

RRA0O5 xMotivo E RRA01 C 1-1 1-255 descrigao literal do status da resposta

RRAQ6 retDFe G RRA01 C 0-50 - informacgdes sobre o processamento do
fragmento DAF

RRAQ7  chDFe E RRA06 C 1-1 44  chave de acesso do DF-e

RRA08 idAut E RRA06 C 0-1 43 identificador Unico da autorizagdo

RRA09 hAut E RRAO6 C 0-1 43 saida de uma funcao HMAC, represen-
tada em base64URL, que teve como
chave a chave SEFAZ e como mensa-
gem o idAut

RRA10 cStatAut E RRA06 N 1-1 3-4 cddigo de status da resposta de autori-
zagao (veja Tabela 8.26)

RRA11  xMotAut E RRA0O6 C 1-1 1-255 descricao literal do status da resposta

de autorizagéo

8.7.1.3 Validacées

Na Tabela 8.26 sao apresentados os c6digos de rejeicao que poderao ser retornados apos a validagao
do processamento do fragmento DAF.

Tabela 8.26: Cdodigos de rejeicdo sobre a validacdo do processamento do fragmento DAF

Cédigo  Descricao

2003 valor do contador monoténico invalido

2004 assinatura de token invélida

2300 IdDAF do requerente nao corresponde ao IdDAF de autorizagéo do DF-e
2301 chave DF-e ndo encontrada

2302 DAF deve atualizar a versao do software béasico

2303 versdo do software basico do DAF esté desatualizada

2304 token de autorizagao invalido

2305 DAF deve solicitar um novo certificado digital da SEF

Na Tabela 8.27 sao apresentados os cddigos de rejeicao que poderao ser retornados apos a aplicagao
das validagbes das regras de negdcio.

Tabela 8.27: Cddigos de rejeicao da mensagem de entrada do método obterResultadoAutorizacao

Cédigo  Descricao

2001 IdPAF nao corresponde ao registro do DAF
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2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2006 |dPAF n&o registrado

2007 DAF extraviado

2009 DAF em situagéo irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisicées por hora
2300 |dDAF do requerente nao corresponde ao IdDAF de autorizagdo do DF-e

2301 chave DF-e ndo encontrada

8.7.1.4 Final do processamento

Em caso de sucesso o processamento da consulta retorna o resultado da validagéao do fragmento
DAF, o0 cStatAut com o valor 1005 e cStat com o valor 1000 da Tabela 8.4. Caso contrario resulta
em uma mensagem de erro conforme a Tabela 8.26 e a Tabela 8.27.

8.8 Servico Web - DAFAutorizacaoRetida

Esse servico pode ser consumido para excluir da Memdria de Trabalho (MT) do DAF autorizagcbes
retidas referentes a DF-e rejeitados no processo de autorizagado junto a SEFAZ autorizadora ou ainda
de autorizagOes retidas que ndo tenham os elementos necessarios para que possam ser removidas,
conforme descrito na Subsecéo 7.6.12. O servico é composto por trés métodos:

* encaminharDFeRejeitado,
* encaminharAutorizacoesRetidas;
¢ consultarAutorizacaoApagar.

Por se tratar de um processo assincrono, o PAF deve aguardar um tempo minimo entre a requi-
sicdo aos métodos encaminharDFeRejeitado OU encaminharAutorizacoesRetidas, € a0 método
consultarAutorizacaoApagar, evitando assim a obteng¢do desnecessaria do codigo de erro 2402 -
“Lote em processamento”. A especificacao do tempo minimo estéa fora do escopo deste documento e
tal informacao devera ser consultada na especificacao de requisitos do PAF. O processo operacional
esta descrito na Subsecao 5.2.4, Subsecao 7.6.12 e Secao 5.4.

Os métodos encaminharDFeRejeitado € consultarAutorizacaoApagar devem ser usados quando
se deseja excluir autorizagao retida de DF-e rejeitado pela SEFAZ autorizadora. Para a remogao
extraordinaria de autorizacao retida deve-se usar os métodos encaminharAutorizacoesRetidas €

consultarAutorizacaoApagar.

8.8.1 encaminharDFeRejeitado

Funcao: solicitar a validag@o do fragmento DAF contido em DF-e rejeitado pela SEFAZ autorizadora.

8.8.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para solicitar permissao para apagar autorizagdes retidas no
DAF referentes a DF-e com rejei¢des (veja Tabela 8.28).
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Tabela 8.28: Leiaute da mensagem de entrada do método encaminharDFeRejeitado

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricao

PEJO1 pedEncRejeitado Raiz - - - - TAGraiz

PEJO2 versao A PEJO1 C 1-1 4  versao do leiaute

PEJO3 infEncRejeitado G PEJO1 - 1-1 - informacdes para a solicitagdo de

permissao para apagar autorizagdes
retidas no DAF referentes a DF-e
com rejeicoes

PEJO4 1d ID PEJO3 C 1-1 25 identificador da TAG a ser assinada.
Deve-se informar o IdDAF, represen-
tado em Base64URL, precedida do

literal DAF

PEJO5 IdDAF E PEJO3 C 1-1 22  |dentificador unico do DAF represen-
tado em Base64URL

PEJO6 IdPAF E PEJO3 C 1-1 43 Identificador Unico do PAF

PEJO7  chDFe E PEJO3 C 1-1 44  chave de acesso do DF-e

PEJO8 rejDFe G PEJO3 - 1-20 - informagdes sobre o documento re-
jeitado

PEJO9 DFe E PEJO8 XML 1-1 - XML do DF-e enviado para o servigo
de autorizagao

PEJ10 protDFe E PEJO8 XML 1-1 - XML de resposta do servigo de auto-
rizagcdo com a rejeigao e assinatura
da SEFAZ

PEJ11 Signature G PEJO1 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id

8.8.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da solicitacdo de permissao para apagar autoriza-
cOes retidas no DAF referentes a DF-e rejeitados (veja Tabela 8.29).

Tabela 8.29: Leiaute da mensagem de retorno do método encaminharDFeRejeitado

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

REJO1 retEncRejeitado Raiz - - - - TAG raiz

REJO2 versao A REJO1 C 1-1 4 versdo do leiaute

REJO3  IdDAF E REJO1 C 1-1 22  ldentificador Gnico do DAF representado
em Base64URL

REJO4 cStat E REJO1 N 1-1 3-4 codigo de status da resposta (veja Ta-
bela 8.30)

REJO5 xMotivo E REJO1 C 1-1 1-255 descrigéo literal do status da resposta

REJO6 nRec E REJO1 N 0-1 15 numero do recibo gerado pela SEF

8.8.1.3 Validacées

Na Tabela 8.30 sao apresentados os cddigos de rejeicao que poderdo ser retornados apos a aplicagao
das validagbes das regras de negécio.
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Tabela 8.30: Codigos de rejeicdo da mensagem de entrada do método encaminharDFeRejeitado

Cédigo  Descricao
2001 IdPAF n&o corresponde ao registro do DAF
2005 CNPJ do contribuinte diverge do CNPJ da assinatura
2006 IdPAF nao registrado
2007 DAF extraviado
2009 DAF em situacdo irregular
2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora

8.8.1.4 Final do processamento

Em caso de sucesso o processamento do pedido para solicitacdo de permisséo para apagar autori-
zacoes retidas no DAF referentes a DF-e rejeitados o cStat com o valor 1000 da Tabela 8.4. Caso

contrario resulta em uma mensagem de erro conforme Tabela 8.30.

8.8.2 encaminharAutorizacoesRetidas

Funcao: solicitar a remogéao extraordinaria de autorizagao retida na MT do DAF.

8.8.2.1

Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para solicitar a remogao extraordinaria de autorizacoes retidas
no DAF (veja Tabela 8.31).

Tabela 8.31: Leiaute da mensagem de entrada do método encaminharAutorizacoesRetidas

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PERO1 pedEncRetida Raiz - - - - TAGraiz

PER02 versao A PERO1 C 1-1 4 versdo do leiaute

PERO3 infEncRetida G PERO1 - 1-1 - informacgbes para a solicitagéo de
permissao extraordindria para apa-
gar autorizagdes retidas no DAF

PER04 1Id ID PER0O3 C 1-1 25 identificador da TAG a ser assinada.
Deve-se informar o IdDAF, represen-
tado em Base64URL, precedida do
literal DAF

PERO5 IdDAF E PERO3 C 1-1 22 Identificador Unico do DAF repre-
sentado em Base64URL

PERO6 IdPAF PERO3 C 1-1 43 Identificador Unico do PAF

PERO7 xJust E PERO3 C 1-1 15-255 descri¢do do problema que justifica
a solicitagdo extraordinaria

PER08 autRetida G PERO3 - 1-20 - informagdes sobre o documento re-
jeitado

PER09 idAut E PER08 C 1-1 43 Identificador Unico da autorizagcao
DAF representado em Base64URL

PER10 fragEssencial E PER0O8 XML 1-1 - XML com as informagdes essenci-
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PER11  resumoDFe E PER08 C 1-1 43 Resumo criptografico do DF-e com-
pleto representado em Base64URL

PER12 Signature G PERO1 XML 1-1 - assinatura XML do grupo identifi-
cado pelo atributo Id

8.8.2.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da solicitacdo de permissao para apagar autoriza-
cOes retidas no DAF referentes a DF-e rejeitados (veja Tabela 8.32).

Tabela 8.32: Leiaute da mensagem de retorno do método encaminharAutorizacoesRetidas

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

RERO1 retEncRetida Raiz - - - - TAG raiz

RER02 versao A RERO1 C 1-1 4 versao do leiaute

RERO3 IdDAF E RERO1 C 1-1 22 Identificador Unico do DAF representado
em Base64URL

RER04 cStat E RERO1 N 1-1 3-4 codigo de status da resposta (veja Ta-
bela 8.33)

RER0O5 xMotivo E RERO1 C 1-1 1-255 descrigéo literal do status da resposta

RER06 nRec E RERO1 N 0-1 15 ndmero do recibo gerado pela SEF

8.8.2.3 Validacoées

Na Tabela 8.33 sao apresentados os cddigos de rejeicao que poderdo ser retornados apos a aplicagao
das validagGes das regras de negécio.

Tabela 8.33: Cédigos de rejeicdo do método encaminharAutorizacoesRetidas

Cédigo  Descrigao

2001  IdPAF nao corresponde ao registro do DAF

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2006 |dPAF n&o registrado

2007 DAF extraviado

2009 DAF em situagéo irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora

8.8.2.4 Final do processamento

Em caso de sucesso o processamento do pedido para remogao extraordinaria de autorizacoes retidas
no DAF o cStat com o valor 1000 da Tabela 8.4. Caso contrario resulta em uma mensagem de erro
conforme Tabela 8.33.

8.8.3 consultarAutorizacaoApagar

Funcao: obter o resultado da validagao do fragmento DAF de DF-e rejeitado pela SEFAZ autorizadora,
e que foi encaminhado & SEF por meio do método encaminharDFeRejeitado ou de solicitagdo para
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remocao extraordinaria de autorizagdes retidas, que foi encaminhada a SEF por meio do método
encaminharAutorizacoesRetidas deste Servigo Web.

8.8.3.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para obter permissdo para apagar autorizagdes retidas no
DAF (veja Tabela 8.34).

Tabela 8.34: Leiaute da mensagem de entrada do método consultarAutorizacaoApagar

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PCAO1 pedConsAutApagar Raiz - - - - TAGraiz

PCA02 versao A PCAO1 C 1-1 4 versao do leiaute

PCAO3 infConsAutApagar G PCAO1 - 1-1 - informacdes para obter permis-
sdo para apagar autorizagdes re-
tidas no DAF

PCA04 1d ID PCA03 C 1-1 25 identificador da TAG a ser assi-

nada. Deve-se informar o IdDAF,
representado em Base64URL,
precedida do literal DAF

PCA05 IdDAF E PCA0O3 C 1-1 22 Identificador Unico do DAF repre-
sentado em Base64URL

PCAO6 IdPAF E PCA03 C 1-1 43 Identificador Unico do PAF

PCA07 nRec E PCA03 N 1-1 15 numero do recibo gerado pela
SEF

PCA08 Signature G PCAO01 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo 14

O campo PCA07, indicado na Tabela 8.34, é gerado e fornecido pela SEF por meio do método

encaminharDFeRejeitado OU encaminharAutorizacoesRetidas.

8.8.3.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno para obter permisséo para apagar autorizagdes
retidas no DAF (veja Tabela 8.35).

Tabela 8.35: Leiaute da mensagem de retorno do método consultarAutorizacaoApagar

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

RCA01 retConsAutApagar Raiz - - - - TAGraiz

RCAO2 versao A RCA01 C 1-1 4 versdo do leiaute

RCAO3 IdDAF E RCA01 C 1-1 22  I|dentificador unico do DAF repre-
sentado em Base64URL

RCAQ04 cStat E RCA01 N 1-1 3-4 cbdigo de status da resposta
(veja Tabela 8.37)

RCA05 =xMotivo E RCA01 C 1-1 1-255  descrigao literal do status da res-
posta

RCA06 nRec E RCA01 N 0-1 15 numero do recibo gerado pela
SEF
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RCA07

RCA08
RCA09

RCA10

RCA11

RCA12

retDFe G RCA01 C 0-20 - informagbes sobre o processa-
mento do fragmento DAF

chDFe E RCA07 C 0-1 44  chave de acesso do DF-e

idAut E RCA07 C 0-1 43 identificador Unico da autoriza-
cao

hAut E RCA07 C 0-1 43 saida de uma fungdo HMAC, re-
presentada em base64URL, que
teve como chave a chave SEFAZ
e como mensagem o idAut

cStatAut E RCA07 N 1-1 3-4 cébdigo de status da resposta de
autorizacao (veja Tabela 8.36)

xMotAut E RCA07 C 1-1 1-255 descrigao literal do status da res-

posta de autorizagédo

8.8.3.3 Validacées

Na Tabela 8.36 sao apresentados os codigos de rejeicdo que poderado ser retornados apos a validagao
do processamento do fragmento DAF.

Tabela 8.36: Cédigos de rejeicao sobre a validagdo do processamento do fragmento DAF

Cédigo Descricao
2003 valor do contador monoténico invalido
2004 assinatura de foken invalida
2300 |dDAF do requerente nao corresponde ao IdDAF de autorizagdo do DF-e
2302 DAF deve atualizar a versao do software béasico
2303 versdo do software basico do DAF esté desatualizada
2304 token de autorizagao invalido
2403 arejeicao informada para o DF-e ¢ invalida
2404 as informagbes essenciais do DF-e sdo invalidas

Na Tabela 8.37 sao apresentados os cddigos de rejeicao que poderao ser retornados apos a aplicagao
das validagdes das regras de negécio.

Tabela 8.37: Cédigos de rejeicdo da mensagem de entrada do método consultarAutorizacaoApagar

Cédigo Descricao
2000 registro do IdDAF nao encontrado
2001 IdPAF n&o corresponde ao registro do DAF
2005 CNPJ do contribuinte diverge do CNPJ da assinatura
2006 IdPAF nao registrado
2007 DAF extraviado
2009 DAF em situacdo irregular
2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora
2400 remocéao extraordinaria de autorizagdo retida indisponivel para o contribuinte
2401 numero de recibo ndo encontrado
2402 lote em processamento
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8.8.3.4 Final do processamento

Em caso de sucesso o processamento da consulta retorna o resultado da validagdo do fragmento
DAF, o cStatAut com o valor 1005 e cStat com o valor 1000 da Tabela 8.4. Caso contrério resulta
em uma mensagem de erro conforme Tabela 8.36 e Tabela 8.37.

8.9 Servico Web - DAFAvisoExtravio

Para notificar a SEF de sinistro ocorrido com o DAF. Trata-se de um processo sincrono. O processo
operacional esté descrito na Subsecéo 7.6.6.
8.9.1 avisarExtravio

Funcao: notificar a SEF de sinistro ocorrido com o DAF.

8.9.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem de entrada de notificagdo de extravio do DAF (veja Ta-
bela 8.38).

Tabela 8.38: Leiaute da mensagem de entrada do método avisarExtravio

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PAEO1 pedExtravio Raiz - - - - TAGraiz

PAEO2 versao A PAEO1 C 1-1 4  versao do leiaute

PAEO3 infExtravio G PAEO1 - 1-1 - informagdes da notificagéo de extravio
do DAF

PAEO4 1Id ID PAEO3 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal

DAF

PAEO5 IdDAF E PAEO3 C 1-1 22  |dentificador tnico do DAF representado
em Base64URL

PAEO6 IdPAF E PAEO3 C 1-1 43 Identificador Unico do PAF

PAEO7 xJust E PAEO3 C 1-1 15-255  descrigao do sinistro ocorrido

PAEO8 Signature G PAEO1 XML 1-1 - assinatura XML do grupo identificado

pelo atributo Id

8.9.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno de notificagao de extravio do DAF (veja Tabela 8.39).

Tabela 8.39: Leiaute da mensagem de retorno do método avisarExtravio

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

RAEO1 retExtravio Raiz - - - - TAG raiz

RAE02 versao A RAEO1 C 1-1 4  versao do leiaute

RAEO3 IdDAF E RAEO1 C 1-1 22 Identificador unico do DAF representado

em Base64URL
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RAE04 cStat E RAEO1 N 1-1 3-4 cédigo de status da resposta (veja Ta-
bela 8.40)

RAEO5 xMotivo E RAEO1 C 1-1 1-255 descrigao literal do status da resposta

8.9.1.3 Validacoes

Na Tabela 8.40 sao apresentados os cddigos de rejeicao que poderao ser retornados apos a aplicagao
das validacdes das regras de negécio.

Tabela 8.40: Codigos de rejeicdo da mensagem de entrada do método avisarExtravio

2000 registro do IdDAF nao encontrado

2001 IdPAF nao corresponde ao registro do DAF

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2009 DAF em situagéo irregular

2010 justificativa invélida. A justificativa deve conter entre 15 e 255 caracteres

2011 consumo indevido pelo aplicativo da empresa. Permitido no méaximo 40 requisi¢cdes por hora
2500 notificagao de extravio do DAF ja foi realizada

8.9.1.4 Final do processamento

Em caso de sucesso o processamento da notificacdo de extravio do DAF retorna o cStat com o valor
1004 da Tabela 8.4. Caso contrario resulta em uma mensagem de erro conforme Tabela 8.40.

8.10 Servico Web - DAFAlteracaoModoOperacao

Este servigo, composto pelos métodos alterarModoOperacao € confirmarModoOperacao, permite
alterar o modo de operagao do DAF. Trata-se de um processo sincrono. O processo operacional esta
descrito na Subsecao 7.6.9.

8.10.1 alterarModoOperacao

Funcao: solicitar a alteragdo do modo de operagao do DAF.

8.10.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para a alteracdo do modo de operacdo do DAF (veja Ta-
bela 8.41).

Tabela 8.41: Leiaute da mensagem de entrada do método alterarModoOperacao

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PMOO1 pedModoOperacao Raiz - - - - TAGraiz

PMO02 versao A PMOO1 C 1-1 4 versdo do leiaute

PMOO03 infModoOperacao G PMOO1 - 1-1 - informacdes para a solicitagdo de

alteracdo do modo de operagao
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PMO04 14 ID PMO03 C 1-1 25 identificador da TAG a ser assinada.
Deve-se informar o IdDAF, represen-
tado em Base64URL, precedida do

literal DAF

PMO05 IdDAF E PMO03 C 1-1 22  I|dentificador unico do DAF represen-
tado em Base64URL

PMO06 IdPAF E PMO03 C 1-1 43 Identificador Unico do PAF

PMO07 modoOp E PMO03 B 1-1 1 modo de operagéo do DAF. Preen-

cher com false em caso de DAF nao
compartilhado, um DAF por PDV; ou
com frue em caso de DAF comparti-
Ihado por mais de um PDV

PMOO08 xJust E PMO03 C 1-1 15-255 |justificativa da alteragéo do modo de
operacao
PMO09 Signature G PMOO1 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id

8.10.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da solicitacdo de alteracdo do modo de operacao
do DAF (veja Tabela 8.42).

Tabela 8.42: Leiaute da mensagem de retorno do método alterarModoOperacao

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

RMOO01  retModoOperacao Raiz - - - - TAG raiz

RMO02 versao A RMOO01 C 1-1 4 versdo do leiaute

RMOO03 IdDAF E RMO01 C 1-1 22 Identificador unico do DAF represen-
tado em Base64URL

RMO04 cStat E RMO01 N 1-1 3-4 codigo de status da resposta (veja
Tabela 8.44)

RMO05 xMotivo E RMO01 C 1-1 1-255 descricdo literal do status da res-
posta

RMOO06 tkDesafio E RMO01 C 0-1 200-800 token JWT (veja Tabela 8.42)

O campo RMOO06, indicado na Tabela 8.42, tem por objetivo conter um token JWT (veja Secao 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.43.

Tabela 8.43: Contelido do tkDesafio da mensagem de retorno do alterarModoOperacao

Nome do parametro  Tamanho (bytes) Tipo Descricao

nnc 22 string valor aleatério gerado pela SEF representado em Base64URL

8.10.1.3 Validacoes

Na Tabela 8.44 sao apresentados os codigos de rejeicao que poderao ser retornados apés a aplicagao
das validacbes das regras de negécio.
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Tabela 8.44: Codigos de rejeicdo da mensagem de entrada do método alterarModoOperacao

Cédigo  Descricao

2000 registro do IdDAF n&o encontrado

2001  IdPAF nao corresponde ao registro do DAF

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2007 DAF extraviado

2010 justificativa invalida. A justificativa deve conter entre 15 e 255 caracteres

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora
2600 o modo de operagéo ja informado anteriormente

8.10.1.4 Final do processamento

Em caso de sucesso o processamento do pedido para alterar o modo de operacédo do DAF retorna
um nonce gerado pela SEF e o cStat com o valor 1000 da Tabela 8.4. Caso contrario resulta em
uma mensagem de erro conforme Tabela 8.44.

8.10.2 confirmarModoOperacao

Funcao: confirmar a alteragdo do modo de operagao do DAF.

8.10.2.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para alteracdo do modo de operagdo do DAF (veja Ta-
bela 8.45).

Tabela 8.45: Leiaute da mensagem de entrada do método confirmarModoOperacao

# Campo Elemento Pai Tipo Ocorr. Tamanho Descri¢do

PCMO01 pedConfModoOperacao Raiz - - - - TAGraiz

PCM02 versao A PCMO01 C 1-1 4 versao do leiaute

PCM03 infConfModoOperacao G PCMO1 - 1-1 - informacgdes para a confirmacéo
da alteragdo do modo de opera-
cao

PCM04 14 ID PCM03 C 1-1 25 identificador da TAG a ser assi-

nada. Deve-se informar o IdDAF,
representado em Base64URL,
precedida do literal DAF

PCMO05 IdDAF E PCM03 C 1-1 22 Identificador unico do DAF repre-
sentado em Base64URL
PCM06 IdPAF E PCM03 C 1-1 43 Identificador Unico do PAF
PCM07 tkAut E PCM03 C 1-1 250-850 token JWT (veja Tabela 8.46)
PCM08 Signature G PCMO1 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id

O campo PCM07, indicado na Tabela 8.45, tem por objetivo conter um token JWT (veja Secéao 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.46.
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Tabela 8.46: Conteldo tkAut da mensagem de entrada do confirmarModoOperacao

Nome do parametro  Tamanho (bytes) Tipo Descricao

daf 22 string  ldentificador Unico do DAF representado em Base64URL
cnt 4 inteiro valor atual do contador monoténico
nnc 22 string  valor aleatério gerado pela SEF representado em Base64URL

8.10.2.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno de confirmagéo da alteracdo do modo de operagéo
do DAF (veja Tabela 8.47).

Tabela 8.47: Leiaute da mensagem de retorno do método confirmarModoOperacao

# Campo Elemento Pai Tipo Ocorr. Tamanho Descri¢éo

RCMO01 retConfModoOperacao Raiz - - - - TAGraiz

RCM02 versao A RCMo01 C 1-1 4  versao do leiaute

RCM03  IdDAF E RCM01 C 1-1 22 Identificador unico do DAF repre-
sentado em Base64URL

RCMO04 cStat E RCM01 N 1-1 3-4 cbdigo de status da resposta
(veja Tabela 8.49)

RCMO05 xMotivo E RCMo01 C 1-1 1-255  descrigao literal do status da res-
posta

RCMO06 tkModoOperacao E RCM01 C 0-1 150-750 token JWT (veja Tabela 8.48)

O campo RCMO6, indicado na Tabela 8.47, tem por objetivo conter um token JWT (veja Secgéo 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.48.

Tabela 8.48: Conteudo do tkModoOperacao da mensagem de retorno do confirmarModoOperacao

Nome do parametro  Tamanho (bytes) Tipo Descrigao

mop 1 inteiro  modo de operagao do DAF. 0 = DAF nao compartilhado, um DAF por
PDV; 1 = DAF compartilhado por mais de um PDV

8.10.2.3 Validacoes

Na Tabela 8.23 sao apresentados os cddigos de rejeicao que poderao ser retornados apos a aplicagao
das validagdes das regras de negécio.

Tabela 8.49: Cédigos de rejeicao da mensagem de entrada do método confirmarModoOperacao

Cédigo Descricao

2000 registro do IdDAF nao encontrado

2001 IdPAF n&o corresponde ao registro do DAF
2002 nonce nao corresponde ao informado pela SEF
2003 valor do contador monoténico invalido
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2004
2005
2008
2011

assinatura de token invélida

CNPJ do contribuinte diverge do CNPJ da assinatura

IdDAF do token nao corresponde ao IdDAF informado

consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢des por hora

8.10.2.4 Final do processamento

Em caso de sucesso o processamento da confirmagéo da alteracao do modo de operagao do DAF
retorna uma instrucao para alteragao e o cStat com o valor 1006 da Tabela 8.4. Caso contrario,

resulta em uma mensagem de erro conforme Tabela 8.49.

8.1

Servico Web - DAFConsultaSB

Este servigo permite ao PAF do contribuinte consultar a SEF sobre a versdo atual do Software
Bésico disponibilizada pelo fabricante de seu DAF. Trata-se de um processo sincrono. O processo

operacional esta descrito na Subsecéo 7.6.3.

8.11.1 consultarVersaoSB
Funcao: para consultar informagdes sobre a versao atual do SB disponibilizada pelo fabricante de
seu DAF.
8.11.1.1 Leiaute mensagem de entrada
Entrada: estrutura XML da mensagem de entrada para consulta da versdo do SB (veja Tabela 8.50).
Tabela 8.50: Leiaute da mensagem de entrada do método consultarVersaoSB
# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo
PCS01 pedConsVersaoSB Raiz - - - - TAGraiz
PCS02 versao A PCS01 C 1-1 4 versao do leiaute
PCS03 infConsVersaoSB G PCSO01 - 1-1 - informagdes para o consulta do SB
PCS04 14 ID PCS03 C 1-1 25 identificador da TAG a ser assinada.
Deve-se informar o IdDAF, represen-
tado em Base64URL, precedida do
literal DAF
PCS05 1IdDAF E PCS03 C 1-1 22  Identificador Unico do DAF represen-
tado em Base64URL
PCS06 IdPAF E PCS03 C 1-1 43 Identificador Unico do PAF
PCS07 modeloDaf E PCS03 C 1-1 1-20  Nome do modelo DAF
PCS08 cnpjFabricante E PCS03 C 1-1 14  CNPJ do fabricante DAF
PCS09 versaoSB E PCS03 N 1-1 1-3  versao atual do Software Bésico
PCS10 certificadoSEF E PCS03 C 1-1 43 impressao digital do certificado di-
gital da SEF representada em
Base64URL
PCS11 Signature G PCS01 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id
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8.11.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da consulta da versao do SB (veja Tabela 8.51).

Tabela 8.51: Leiaute da mensagem de retorno do método consultarVersaoSB

# Campo Elemento Pai Tipo Ocorr. Tamanho Descrigdo

RCS01 retConsVersaoSB Raiz - - - - TAG raiz

RCS02 versao A RCS01 C 1-1 4  versao do leiaute

RCS03 IdDAF E RCS01 C 1-1 22 Identificador Unico do DAF

RCS04 cStat E RCS01 N 1-1 3-4 codigo status da resposta (veja Ta-
bela 8.52)

RCS05 xMotivo E RCS01 C 1-1 1-255 descricao literal do status da res-
posta

RCS06 dataSB E RCS01 D 0-1 - data do langamento da versdo no
formato “AAAA-MM-DD”

RCS07 versaoSB E RCS01 N 0-1 1-3 numero da versdo do SB

RCS08 wurlsB E RCS01 C 0-1 15-2.000 URL onde a imagem esté disponivel

m

RCS09 resumoCripSB RCS01 C 0-1 43 resumo criptografico sobre a ima-

gem, representado em Base64URL

8.11.1.3 Validacoes

Na Tabela 8.52 sao apresentados os codigos de rejeicdo que poderao ser retornados apés a aplicagao
das validacdes das regras de negdcio.

Tabela 8.52: Cdédigos de rejeicao da mensagem de entrada do método consultarVersaoSB

Cédigo  Descricao

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2006 IdPAF nao registrado

2011 consumo indevido pelo aplicativo da empresa. Permitido no méaximo 40 requisi¢cdes por hora
2012 CNPJ do fabricante DAF invélido

2013 modelo DAF invalido

2014 impressao digital do certificado digital da SEF informada n&o é reconhecida

2015 versdo do Software Bésico informada nao é reconhecida

2305 DAF deve atualizar o certificado digital da SEF

8.11.1.4 Final do processamento

Em caso de sucesso o0 processamento da consulta de SB retorna o resumo criptografico do SB
e 0 cStat com o valor 1003 da Tabela 8.4. Caso contrério resulta em uma mensagem de erro
conforme Tabela 8.52.

8.12 Servico Web - DAFAtualizacaoCertificado

Para atualizar o certificado digital da SEF de um DAF. Trata-se de um processo sincrono. O processo
operacional esta descrito na Subsecao 7.6.7.
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8.12.1 solicitarCertificado

Funcao: solicitar certificado digital da SEF para o modelo de DAF em questao.

8.12.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem de entrada da solicitagdo de atualizagao do certificado digital
da SEF (veja Tabela 8.53).

Tabela 8.53: Leiaute da mensagem de entrada do método solicitarCertificado

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricao

PSCO1 pedCertificado Raiz - - - - TAGraiz

PSC02 versao A PSC01 C 1-1 4 versao do leiaute

PSC03 infCertificado G PSCO1 - 1-1 - informagdes sobre a solicitacéo do certi-
ficado digital da SEF

PSC04 1Ia ID PSC03 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal

DAF

PSC05 1IdDAF E PSC03 C 1-1 22 I|dentificador Unico do DAF representado
em Base64URL

PSC06 IdPAF E PSC03 C 1-1 43 Identificador unico do PAF

PSC07 modeloDaf E PSC03 C 1-1 1-20  Nome do modelo DAF

PSC08 cnpjFabricante E PSC03 C 1-1 14 CNPJ do fabricante DAF

PSC09 versaoSB E PSC03 N 1-1 1-3 versao atual do Software Basico

PSC10 certificadoSEF E PSC03 C 1-1 43 impresséao digital do certificado digital
da SEF representada em Base64URL

PSC11 Signature G PSC01 XML 1-1 - assinatura XML do grupo identificado

pelo atributo Id

8.12.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da solicitagcdo de atualizacao do certificado digital
da SEF (veja Tabela 8.54).

Tabela 8.54: Leiaute da mensagem de retorno do método solicitarCertificado

# Campo Elemento Pai Tipo Ocorr. Tamanho Descrigao

RSCO1 retCertificado Raiz - - - - TAGraiz

RSC02 versao A RCS01 C 1-1 4  versdo do leiaute

RSCO03 IdDAF E RSC01 C 1-1 22 |dentificador Unico do DAF

RSC04 cStat E RSC01 N 1-1 3-4 cddigo de status da resposta (veja Ta-
bela 8.55)

RSC05 xMotivo E RSCo01 C 1-1 1-255 descrigéo literal do status da resposta

RSC06 certificado E RSC01 C 0-1 1-2000 novo certificado digital da SEF codifi-

cado no formato textual PEM (JOSEFS-
SON; LEONARD, 2015)
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RSC07 assinatura E RSCo01 C 0-1 1-800 assinatura SEF do firmware represen-
tada em base64URL (veja Item 49.)

8.12.1.3 Validacoes

Na Tabela 8.55 sédo apresentados os cddigos de rejeicao que poderdo ser retornados apos a aplicagéo
das validagdes das regras de negdcio.

Tabela 8.55: Codigos de rejeicdo da mensagem de entrada do método solicitarCertificado

Cédigo  Descricao

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2006 IdPAF néao registrado

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora
2012 CNPJ do fabricante DAF invalido

2013 modelo DAF invalido

2014 impressao digital do certificado digital da SEF informada n&o é reconhecida

2015 versao do Software Bésico informada nédo é reconhecida

8.12.1.4 Final do processamento

Em caso de sucesso o0 processamento do pedido retorna um novo certificado digital da SEF e
0 cStat com o valor 1000 da Tabela 8.4. Caso contrario resulta em uma mensagem de erro
conforme Tabela 8.55.

8.13 Servico Web - DAFInformaCertificado

Permite informar a SEF qual o certificado digital da SEF armazenado em um DAF que ja esta regis-
trado. Trata-se de um processo sincrono. O processo operacional esta descrito na Subsegao 7.6.8.
8.13.1 informarCertificado

Funcao: para informar a SEF qual o certificado digital da SEF armazenado em um DAF registrado.

8.13.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem de entrada para informar o certificado digital da SEF armaze-
nado no DAF (veja Tabela 8.56).

Tabela 8.56: Leiaute da mensagem de entrada do método informarCertificado

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descrigcao

PICO1 pedInfoCertificado Raiz - - - - TAGraiz

PICO2 versao A PICO1 C 1-1 4  versao do leiaute

PICO3 infoCertificado G PICO1 - 1-1 - informagbes sobre o certificado digital

da SEF contido no DAF
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PIC04

PIC05

PIC06
PIC0O7

PICO8

Id ID
IdDAF E
IdPAF E
tkCfp E
Signature G

PIC03

PIC03

PIC03
PIC03

PICO1

C 1-1
C 1-1
C 1-1
C 1-1
XML 1-1

25

22

43
193

identificador da TAG a ser assinada.
Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal
DAF

Identificador unico do DAF representado
em Base64URL
Identificador Unico do PAF

token JWT (veja Tabela 8.57) contendo
o IdDAF e a impressao digital do certifi-
cado digital da SEF

assinatura XML do grupo identificado
pelo atributo Id

O campo PIC07, indicado na Tabela 8.56, tem por objetivo conter um foken JWT (veja Secao 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.57.

Tabela 8.57: Conteudo do tkCfp da mensagem de entrada do método informarCertificado

Nome do pardmetro  Tamanho (bytes) Tipo Descricao
daf 22 string |dDAF representado em Base64URL
cfp 43 string impressao digital do certificado digital da SEF, armazenado no DAF,

representada em Base64URL

8.13.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da informacgao sobre o certificado digital da SEF
contido no DAF (veja Tabela 8.58).

Tabela 8.58: Leiaute da mensagem de retorno do método informarCertificado

# Campo Elemento Pai Tipo Ocorr. Tamanho Descrigéo

RICO1 retInfoCertificado Raiz - - - - TAGraiz

RIC02 versao A RICO1 C 1-1 4  verséo do leiaute

RICO3 IdDAF E RICO1 C 1-1 22  Identificador Unico do DAF

RIC04 cStat E RICO1 N 1-1 3-4 cddigo de status da resposta (veja Ta-
bela 8.59)

RIC05 xMotivo E RICO1 C 1-1 1-255 descrigéo literal do status da resposta

8.13.1.3 Validacoes

Na Tabela 8.59 sao apresentados os codigos de rejeicdo que poderao ser retornados apés a aplicagao
das validacdes das regras de negdcio.

Tabela 8.59: Cédigos de rejeicao da mensagem de entrada do método informarCertificado

Cédigo

Descricao

2000

registro de IdDAF n&o encontrado
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2001 IdPAF nao corresponde ao registro do DAF

2004 assinatura de token invéalida

2005 CNPJ do contribuinte registrado diverge do CNPJ da assinatura

2006 DAF extraviado

2008 |dDAF contido no token JWT nao corresponde ao IdDAF informado

2009 DAF em situacdo irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora
2014 impressao digital do certificado digital da SEF informada n&o é reconhecida

2306 versao do certificado digital da SEF no DAF esta desatualizada

8.13.1.4 Final do processamento

Em caso de sucesso, o processamento da informacao sobre o certificado digital da SEF contido no
DAF retorna o cStat com o valor 1007 da Tabela 8.4. Caso contrario, resulta em uma mensagem de
erro conforme Tabela 8.59.

8.14 Servico Web - DAFConsultaDispositivo

Para consultar a situagcado do DAF junto a SEF. Trata-se de um processo sincrono. O processo
operacional esta descrito na Subsecao 7.6.4.

8.14.1 consultarDispositivo

Funcao: consultar a situagdo do DAF junto a SEF.

8.14.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem de entrada de consulta do DAF (veja Tabela 8.60).

Tabela 8.60: Leiaute da mensagem de entrada do método consultarDispositivo

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricao

PIDO1 pedSituacao Raiz - - - - TAGraiz

PID02 versao A PIDO1 C 1-1 4 versao do leiaute

PIDO3 infSituacao G PIDO1 - 1-1 - informagdes para a consulta do DAF
PID0O4 1d ID PIDO3 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal

DAF

PIDO5 IdDAF E PIDO3 C 1-1 22  |dentificador unico do DAF representado
em Base64URL

PID06 IdPAF E PIDO3 C 1-1 43 Identificador Unico do PAF

PIDO7 Signature G PIDO1 XML 1-1 - assinatura XML do grupo identificado

pelo atributo Ia

8.14.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno de consulta do DAF (veja Tabela 8.61).
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Tabela 8.61: Leiaute da mensagem de retorno do método consultarDispositivo

# Campo Elemento Pai Tipo Ocorr. Tamanho Descrigao

RIDO1 retConsultaDAF Raiz - - - - TAGraiz

RID02 versao A RIDO1 C 1-1 4 versdo do leiaute

RIDO3 IdDAF E RIDO1 C 1-1 36 Identificador Gnico do DAF

RID04 cStat E RIDO1 N 1-1 3-4 codigo de status da resposta (veja Ta-
bela 8.62)

RIDO5 xMotivo E RIDO1 C 1-1 1-255 descrigéo literal do status da resposta

RID0O6 IdPAF E RIDO1 C 1-1 43 Identificador Unico do PAF

RID07 ultimaVersaoSB E RIDO1 N 0-1 1-3  dltima versao disponivel de SB

RID08 dataRegistro E RIDO1 D 0-1 - Data de registro - Formato: “AAAA-MM-
DD”

RID09 modeloDaf E RIDO1 C 1-1 0-20 Nome do modelo DAF

RID10 cnpjFabricante E RIDO1 C 0-1 14 CNPJ do fabricante DAF

RID11  cnpjContribuinte E RIDO1 C 0-1 14 CNPJ do contribuinte

RID12 cnpjResponsavel E RIDO1 C 0-1 14 CNPJ do responsavel técnico

RID13  idCSRT E RIDO1 N 0-1 1 identificador do CSRT

RID14 xSituacao E RIDO1 C 0-1 1-255 descricdo da situagdo do DAF junto a
SEF (por exemplo: REGULAR, INATIVO,
EXTRAVIADO)

8.14.1.3 Validacoes

Na Tabela 8.62 sao apresentados os cddigos de rejeicao que poderao ser retornados apos a aplicagao
das validagGes das regras de negécio.

Tabela 8.62: Cédigos de rejeicao da mensagem de entrada do método consultarDispositivo

Cédigo Descrigao

2000 registro do IdDAF nao encontrado

2001 IdPAF nao corresponde ao registro do DAF

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2009 DAF em situagao irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no méaximo 40 requisi¢cdes por hora

8.14.1.4 Final do processamento

Em caso de sucesso, retorna as informagdes referente ao DAF e o0 cStat com o valor 1000 da Ta-
bela 8.4. Caso contrario, resulta em uma mensagem de erro conforme Tabela 8.62.

8.15 Servico Web - DAFSolicitacaoChavePAF

Para recuperar a chave PAF que esta associada a um determinado DAF. Necessario somente se
o PAF vier a perder a chave PAF que foi gerada no processo de registro de DAF (veja Secao 5.1).
Trata-se de um processo sincrono. O processo operacional esta descrito na Subsegao 7.6.5.
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8.15.1 solicitarChavePAF

Funcao: solicitar a chave PAF que esta associada a um determinado DAF.

8.15.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem de entrada de solicitacdo de chave PAF (veja Tabela 8.63).

Tabela 8.63: Leiaute da mensagem de entrada do método solicitarChavePAF

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PCP01 pedChavePAF Raiz - - - - TAGraiz

PCP02 versao A PCPO1 C 1-1 4  versdo do leiaute

PCP03 infChavePAF G PCPO1 - 1-1 - informagdes para solicitagdo da chave
PAF

PCP04 1d ID PCP0O3 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal

DAF
PCP0O5 IdDAF E PCPO3 C 1-1 22 Identificador unico do DAF representado
em Base64URL
PCP06 IdPAF E PCP03 C 1-1 43 Identificador Unico do PAF
PCP07 Signature G PCP01 XML 1-1 - assinatura XML do grupo identificado

pelo atributo Id

8.15.1.2 Leiaute mensagem de retorno
Retorno: estrutura XML da mensagem de retorno de solicitacdo de chave PAF (veja Tabela 8.64).

Tabela 8.64: Leiaute da mensagem de retorno do método solicitarChavePAF

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

RCPO01 retChavePAF Raiz - - - - TAGraiz

RCP02 versao A RCP0O1 C 1-1 4 versdo do leiaute

RCP03 IdDAF E RCP0O1 C 1-1 22 Identificador Unico do DAF representado
em Base64URL

RCP04 cStat E RCP0O1 N 1-1 3-4 codigo de status da resposta (veja Ta-
bela 8.65)

RCP05 xMotivo E RCP0O1 C 1-1 1-255 descrigéo literal do status da resposta

RCP06 chavePAF

m

RCP0O1 C 0-1 86 chave PAF representada em Base64URL

8.15.1.3 Validacoes

Na Tabela 8.65 sédo apresentados os cddigos de rejeicao que poderdo ser retornados apos a aplicagéo
das validacdes das regras de negécio.
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Tabela 8.65: Cdodigos de rejeicdo da mensagem de entrada do método solicitarChavePAF

Cédigo  Descricao

2000 registro do IdDAF n&o encontrado

2001  IdPAF nao corresponde ao registro do DAF

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2006 IdPAF nao registrado

2009 DAF em situacdo irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora

8.15.1.4 Final do processamento

Em caso de sucesso o processamento retorna uma nova chave PAF e 0 cStat com o valor 1000
da Tabela 8.4. Caso contrério resulta em uma mensagem de erro conforme Tabela 8.65.
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A Exemplos de como representar
documentos JSON das mensagens
da APl do DAF

Os exemplos com documentos JSON apresentados nesse apéndice possuem quebras de linha e
espagos em branco somente para facilitar a leitura dos mesmos. Para a comunicacao entre PAF e
DAF, os documentos JSON DEVEM ser gerado de acordo com a Subsec¢ao 6.1.1.

A.1 Pedidos que nao possuem token JWT

Na Listagem A.1 é apresentado um pedido do tipo solicitarAutenticacao para o DAF. O documento
JSON contém apenas a chave msg e nao possui parametros adicionais, conforme apresentado
na Tabela 6.1.

Listagem A.1: Documento JSON de um pedido que nao possui parametros adicionais

2 "msg": 3

Na Listagem A.2 é apresentado um pedido do tipo autorizarDFE para o DAF. O documento JSON
contém a chave msg e 0s demais parametros exigidos, conforme apresentado na Tabela 6.7.

Listagem A.2: Documento JSON de um pedido que possui parametros adicionais

2 "msg": 4,

3| "fdf": "PGluZk5GZSBJZDOiTkZ1NDIyMTAzMjgiNzIONDQwMDAXMTA2NTAwMTUyNTk1NjQ10DEyMjUxMTISNDAIiTIHZ1
cnNhbz0iNC4wMCI-PG1kZT48Y1VGPjQyPC9jVUY-PGNOR j4yMjUxMTISNDwvYO5GP jxuYXRPcDSWRUSEQSBERSBNRV.JD
QURPUk1BIENPTkZPUk1FIENGT1A8L25hdE9wP jxtb2Q-NjU8L21vZD48c2VyaWU-MDwvc2VyaWU-PG50R j41MjUSNTYO
NTg8L250R j48ZGhFbWk-MjAyMSOzLTEzVDEy0jAx0jAyLTAz0jAwPCOkaEVtaT48dHBOR j4xPCOOCESGP jxpZER1c3Q-
MTwvaWREZXNOP jxjTXVuRkc-NDIwNTQwNzwvY011bkZHPjxOcE1tcD41PC90cE1tcD48dHBFbW1zPjESL3RWRW1pcz48
YORWP jASL2NEV j48dHBBbWI-MTwvdHBBbWI-PGZpbk5GZT4xPCOmaW50RmU-PGluZEZpbmFsP jESL21uZEZpbmFsPjxp
bmRQcmVzP jESL21uZFByZXM-PHByb2NFbWk-MDwvcHIvYOVtaT48dmVyUHJvYz50RkMtZSAxLjAzPCO2ZXIQcm9 jP jwv
aWR1Pjx0b3RhbD48SUNNU1RvdD48dk JDPjAuMDASL3ZCQz48dk1DTVM-MC4wMDwvdk1DTVM-PHZJQO1TRGVZzb24-MC4w
MDwvdk1DTVNEZXNvb j48dkZDUD4wL jAwPCO2RkNQP jx2QkNTVD4wL jAwPCO2QkNTVD48d1NUP jAuMDASL3ZTVD48dkZD
UFNUP jAuMDA8L3ZGQ1BTVD48dkZDUFNUUmVOP jAuMDASL3ZGQ1BTVFJ1dD48d1Byb2Q-MjI5LjkwPCO2UHIvZD48dkZy
ZXR1PjAuMDASL3ZGcmVOZT48d1N1Zz4wL jAwPCO2U2VnP jx2RGVzYz4wL jAwPCO2RGVZzYz48dk1JPjAuMDASL3ZJST48
dk1QST4wLjAwPC92SVBJIP jx2SVBJRGV2b2w-MC4wMDwvdk1QSUR1dm9sPjx2UELTP jAuMDASL3ZQSVM-PHZDTOZJT1M-
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MC4wMDwvdkNPRk10Uz48dk91dHJvP jAuMDASL3ZPdXRybz48dk5GP jIy0S45MDwvdk5GP jx2VGOOVHIpY j44Ny42NDwv
d1RvdFRyaWI-PC9JQO1TVGOOP jwvdGOOYWw-PCOpbmZORmU-" ,

4 "hdf": "JN1aRI8G_J4WK5AIjwQ9jhrwloa4M_cd_eNtS7ouuQ8",

5 "pdv": "x4YowJo6Xs"

6 "red": "U3EXAXPbu2ApHg7-Z01MNbzuQQyGCZ-vinJe9eGw_QA"

A.2 Respostas que nao possuem token JWT

Na Listagem A.3 é apresentada uma resposta gerada pelo DAF ao PAF contendo apenas a chave
res com o valor de acordo com a Tabela 6.2.

Listagem A.3: Documento JSON de uma resposta que nao possui parametros adicionais

2 "res": O

Na Listagem A.4 é apresentada uma resposta gerada pelo DAF ao pedido consultarInformacoes
(veja Subsubsecao 6.1.2.8). A resposta contém a chave res com o valor de acordo com a Tabela 6.2
e 0s demais parametros exigidos, conforme apresentado na Tabela 6.13.

Listagem A.4: Documento JSON de uma resposta que possui parametros adicionais

1) {

2 "res": O,

3 "daf": "YRaQYtWtROCSI-gCuL7oyg",
4 "mop": O,

5/ "vsb": 2,

6 "sig": "XXYjaltKO1gFk3sjV16gyvMOiHOvQPCGHS5FNp2gr _rD9IJVO0oV1AdQRAhIT_5PhxDiothslcayPe-R
zFX04rItrwdJ9eEfW-pHhwgEqT2015GJj1ZpCcStinB9Cwo_4WxegNeOPbn-nSMsGIZ9NVMuovb5WLgqjOgC-vwbeEe3
vEG5R8TWc2xwoqosi-00R1R1(5dBwD7Hq3DZdNac4VbK jXepvV4D5ysoEvtENBovHYOuo-X8t-VpIqJFSTnr0Gwwals
PpKpgXo16SLvJh4 jhNux4nT23BEMbYm7YHHG4S7Tr71DjXTpgvsgsdd8u9YE8dqAPB8\n2aq5sGhZMGYhRTBO-ms jeph
d3DVdiv7j03x_pJYuhw9ac-xgvYNZZHKiYu3eAugqscDsRAJhGL40bdYemyiCxYJn_o8sEk705AK-5wxFLgrWH6pdPv
UxQHodxt5P5uua3CDZZUol1CD2IVN jTBHomUT9ZRiQaT18M53hGEwTXaidt-2wXC2Sei8xen3NwkhKymv2HakXPoOEPb9
G90atgd6qjp3qitJAQGaOQhTTuRONUWXAW-r0B6rJ_z3L17PehmsU1DEqU2a66mKKZB1wdn1BXPFDQk100e1qWfLPS
I6UT_g-2iRacdD3XZYM7DL1VtkEf0J_1XZtKkSudpoX6tk1iJSv_tLzUcvuCE",

7| "fab": "86096781000185",

8 "mdl": "modelo-daf",

9 "cnt": O,

10 "cfp": "8dFcN61p3DImbcsgZBOPvXc2HMdBC3juLkD6eedFz5u",
11 "est": "inativo",

12| "mxd": 1000,

13| "ndf": O

14| }

A.3 Pedidos que possuem token JWT

Na Listagem A.5 é apresentado um documento JSON que representa o pedido registrar (veja Sub-
subsecao 6.1.2.1) ao DAF. O documento JSON contém a chave msg, com o valor de acordo com
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a Tabela 6.1, e a chave jwt cujo valor € um token JWT gerado de acordo com o especificado
na Subsubsecéo 6.1.2.1 € na Tabela 6.3.

Listagem A.5: Documento JSON de um pedido que possui um token JWT

2 "msg": 1,

3| "jwt": "eyJhbGci0iJSUzUxMiIsInR5cCIBIkpXVCJI9.eyJub25jZSI6Im43TINIVDNCLWxJZk1UbWFPaDdSY3cifQ.3
W1CFxR2VBX2JI_aMvU9ay7sx1TJfz58mhrbc-xkpVFCcjzNpwHfEyHIJ5uKnF3T0-WgDpKv1BaLLFSvS6z8f1gqRK3m5
CMeu3XwNZEQVOydtPNwsCIL_Y9M5ilu3CeYhFaFf3PMbF7XWDS6D04zsUJA_poDck6FyiMKmt8IAkTWEBbWOXy-6VEt
ngOkXQo6wnaWB25IJPeyXHaOM25mLasF027Sz_WkQCCGQe3qV7vL_0aTZgBzWV83vcuTrkKDHCBwxP-P--hiNs2MZI7
Optveq jujhIBn40XfL9flghoor8LmU3R4enVjxabNCtLAmmWOfsyudbyj5aVOMSiem3g"

A.4 Respostas que possuem token JWT

Na Listagem A.6 € apresentado um documento JSON que presenta a resposta gerada pelo DAF ao
PAF. O documento contém a chave res, associada com o valor 0, e a chave jwt que contém como
valor um token JWT.

Listagem A.6: Documento JSON de uma resposta que possui um token JWT

2 "res": O,

3 "jwt": "eyJhbGci0iJSUzUxMiIsInR5cCI6IkpXVCJ9.eyJub25jZ2SI6Im43TINIVDNCLWxJZk1UbWFPaDdSY3cifQ.3
W1CFxR2VBX2JI_aMvU9ay7sx1TJfz58mhrbc-xkpVFCc jzNpwHf EyHJ5uKnF3T0-WqDpKv1BaLLFSvS6z8f1gqRK3mb
CMeu3XwNZEQVOydtPNwsCIL_YO9M5ilu3CeYhFaF£f3PMbF7XWDS6D04zsUJA_poDck6FyiMKmt8IAKkTWEBbWOXy-6VEt
ngOkXQo6wnaWB25IJPeyXHa9M25mLasF027Sz_WkQCCGQe3qV7vL_0aTZgBzWV83vcuTrkKDHCBwxP-P--hiNs2MZI7
Optveq jujhIBn40XfL9flghoor8LmU3R4enVjxa6NCtLAmmWOfsyudbyj5aVOMSiem3g"

A.5 Como representar chave publica RSA no Header de um token JWT

Na Listagem A.7 é apresentado a representagcédo do cabecalho (header) do token JWT quando o
mesmo for assinado com uma chave RSA de 2.048 bits e a chave publica, par da chave privada
que assinou o token, for transportada no cabecalho. No documento JSON DEVEM estar presentes
as chaves typ, alg e jwk. O valor da chave jwk DEVE ser um documento JSON e DEVEM estar
presentes as chaves kty, n € e.

Listagem A.7: Documento JSON com o header do token JWT utilizando chave RSA

2 utypu ¢ "IWT",
3 "alg": "RS256",

4 "jwk": {
5 llktyll . IIRSAII
6 "n": "pAn88H6-v2e_o01C0YsH8tj10nNApxQhTuv9ZwxctZasmGgjQjkr_XPgfEVuuJk1T1Gf5Bko5A1-zWUmICoRtn

Efw_mtOonjPxID-A_qzeMqOXfDZGyrSmHOPK1CNPvFenS7b_j8Rp2y1qz(58Ez92bUPUEBG3UHcnBBz7cR47TMA36yN
B5sQGveroM(XsRK4eo8wuLoBvts0w85qXKToMigyXpPt6k3mpFEDMQ-p4RGNCwzakcmnodwUMbRAXSYXvXaVEuOgkO
1UvJgTxm8Bb j20x0KbKpaqtt9spCmb6byqb-4Fh04-nvYh0sJ2nONmdYLI3hD7N1h6RHbAYwLd1_Sw",
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7 nagt. "AQAB"

A.6 Como representar chave publica EC no Header de um token JWT

Na Listagem A.7 é apresentado a representagédo do cabegalho (header) do token JWT quando o
mesmo for assinado com uma chave EC e a chave publica par da chave privada que assinou o token
for transportada no cabegalho. No documento JSON DEVEM estar presentes as chaves typ, alg e
jwk. O valor da chave jwk DEVE ser um documento JSON e DEVEM estar presentes as chaves crv,
X,y € kty.

Listagem A.8: Documento JSON com o header do token JWT utilizando chave EC

114

2| "typ": "JWT",

3| "alg": "ES256",

4 "juk": {

5 "crv": "P-256",

6 "kty": "EC",

7 "x": "BCOFs7eAkxsJ9b2XZ147ScbLicZm0OQJfyzmNcm8NAIE",
8 "y": "C3L2mOFeZEV5b4aoULvtgX5zKeZcrT5U1lbcTZeUydtE"
9 %

10}

A.7 Como representar a chave SEF cifrada utilizando token JWE

Na Listagem A.9 é apresentado a representacao do cabecalho (header) do token JWE. No documento
JSON DEVEM estar presentes as chaves alg, enc e epk. O valor da chave epk DEVE ser um docu-
mento JSON e DEVEM estar presentes as chaves crv, kty, x e y. A chave publica EC transportada
dentro da chave epk do header do token JWE € uma chave efémera (temporaria) compartilhada entre
DAF e SEF, e deve ser usada para decifrar a chave SEF.

Listagem A.9: Documento JSON com o header do token JWE

11 {

2 "alg": "ECDH-ES",

3 "enc": "A128CBC-HS256",

4| "epk": {

5 "crv": "P-256",

6 "kty": "EC",

7 "x": "OUj50FqfK4ZCpKfYowCNfrCOoTnPvPCjolbXixMST1g",
8 "y": "zQH2DuwSV7KipPpPVV7yEfiRbOZUHTKBHZSdb3xpLDY"
9 }

10| }
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B Exemplos de mensagens por
processo operacional com o DAF

Neste capitulo sdo apresentados exemplos de mensagens do DAF e servicos providos pela SEF.
Organizados por processo operacional, os exemplos apresentados nesse apéndice possuem quebras
de linha e espagos em branco somente para facilitar a leitura dos mesmos.

B.1 Registro do DAF junto a SEF

Os exemplos apresentados referem-se as mensagens ilustradas no diagrama de sequéncia apre-
sentado na Figura 5.1. O processo operacional é detalhado na Secéo 5.1 e fluxos alternativos e de
excecao para esse processo sao apresentados nos Casos de Uso UC-4.10 e UC-4.7.

B.1.1 Mensagem DAF consultarInformacoes

B.1.1.1 Pedido - mensagem 2

Listagem B.1: Documento JSON para o pedido da mensagem consultarInformacoes

2 "msg": 8

B.1.1.2 Resposta - mensagem 3

Listagem B.2: Documento JSON para a resposta da mensagem consultarInformacoes

11 {

2 "res": O,

3 "daf": "YRaQYtWtROCSI-gCuL7oyg",
4/  "mop": O,

5 "ysb": 2,

6| "sig": "XXYjaltK01gFk3sjV16gyvMOiHOvQPCGHS5FNp2gr_ rD9IJVOoV1AdQRAhIT_5PhxDiothslcayPe-R
zFX04rItrwdJ9eEfW-pHhwgEqT2015GJj1ZpCcStinBI9Cwo_4WxegNeOPbn-nSMsGIZONVMuovb5WLgjOgC-vwbeEe3
vEGB5R8TWc2xwoqosi-00R1R1Q5dBwD7Hq3DZdNac4VbK jXepvV4D5ysoEvtENBovHYOuo-X8t-VpIqJFSTnrO0Gwwals
PpKpgXo16SLvJh4 jhNux4nT23BEMbYm7YHHG4S7Tr71DjXTpgvsgsdd8u9YE8dqAPB8\n2aq5sGhZMGYhRTBO-ms jepb
d3DVdiv7j03x_pJYuhw9ac-xgvYNZZHKiYu3eAugqscDsRAJhGL40bdYemyiCxYJn_o8sEk705AK-5wxFLgrWH6pdPv
UxQHodxt5P5uua3CDZZUol1CD2IVN jTBHomUT9ZRiQaT18M53hGEwTXaidt-2wXC2Sei8xen3NwkhKymv2HakXPoOEPb9
G9oatgd6qjp3qitJAQGaOQhTTuRONUWXAW-r0B6rJ_z3L17PehmsU1DEqU2a66mKKZBlwdn1BXPFDQk100e1qWfLPS
I6UT_g-2iRacdD3XZYM7DL1VtkEf0J_1XZtKkSudpoX6tk1iJSv_tLzUcvuCE",
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7 "fab": "86096781000185",
8 "mdl": "modelo-daf",

9 "cnt": O,
10 "cfp": "SdFcN61p3DImbcsgZBOPvXc2HMdBC3juLkD6eedFzbu",
11 "est": "inativo",

12 "mxd": 1000,
13 "ndf": O

B.1.2 Servico SEF DAFRegistroDispositivo - método iniciarRegistro

B.1.2.1 Entrada - mensagem 4

Listagem B.3: Documento XML de entrada do método iniciarRegistro

1| <iniciarRegistro xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">
2| <pedRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

3 <infRegistro Id="DAFYRaQYtWtROCSI-gCuL7oyg">

4 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>

5 <idPAF>3BV9hxwDWDkzQf 2R6hEqHf NevwsuRt VwEHE Jto9NOQE</idPAF>

6 <modeloDaf>modelo-daf</modeloDaf>

7 <cnpjFabricante>86096781000185</cnpjFabricante>

8 <cnpjContribuinte>28572444000110</cnpjContribuinte>

9 <cnpjResponsavel>87528541000175</cnpjResponsavel>

10 <idCSRT>1</idCSRT>

11 <modoOp>false</modoOp>

12 <versaoSB>1</versaoSB>>

13 <certificadoSEF>SdFcN61p3DImbcsgZBOPvXc2HMdBC3juLkD6eedFz5w</certificadoSEF>

14 </infRegistro>

15 <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"></-- Assinatura --></Signature>
16| </pedRegistro>

17| </iniciarRegistro>

B.1.2.2 Retorno - mensagem 5

A SEF ira gerar um token JWT que devera ser incorporado no documento XML do retorno. Na Lista-
gem B.4 é apresentado o cabecalho e o conteudo (veja Tabela 6.3) para a geracao do token JWT.
Neste exemplo, o token JWT é assinado com a chave privada da SEF (chave RSA de 4.096 bits) par
da chave publica contida no certificado digital da SEF que esta presente no DAF. O retorno da SEF é
apresentado na Listagem B.5 e o token JWT gerado a partir da Listagem B.4 pode ser encontrado
dentro do campo tkDesafio.

Listagem B.4: Cabecalho e conteudo do token JWT que sera incorporado no retorno do método

iniciarRegistro

11{
2 Iltypll : lleTll s
3| "alg": "RS512"

6 "nnc": "snvhgXNfz6H80H91BNt4kg"
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Listagem B.5: Documento XML de retorno do método iniciarRegistro

<iniciarRegistroResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">

<retRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

n

3 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>

4 <cStat>1000</cStat>

5 <xMotivo>Solicitag8o recebida com sucesso</xMotivo>
6

<tkDesafio>eyJhbGci0iJSUzUxMiIsInR5cCI6IkpXVCJ9. eyJubmMiOiJzbnZoZ1h0Zno2SDgwSD1sQk50NGtnIn0.
V1GuOHebAJGdkxMG6-FJ-IT0zKUYwfSi2k jvTGLD-GuqTCjytvPKY14fFYrOAdPmbbX4aqn-ynjHI56dRbXgMWin1Vyt
ZSCwVxcUK1KDHt tON8-PsrI9z40oUD1v9_nbe5zNzO6RnYNxmvl-cg5Aufz91iVRs_jFLNeO1WHgoHXey6xnZSVIgI7W5
fLTKjVka6P-iHjXsEv9gylHgJvOPqOEeZCQKUO4fZETxYtojSRwkEDdAPHe9vhZkIY5pVm70595p_xHcokbIez-F3vJk3
ZOucyoxgrBOscy_cVwCkzaNpQ9itCoe2ygW8zdoFCiCu8J4REGY5QdS1MZ{GV88ZjV30P6A05AS04tDUJiBrksxgOWsy
js—-giXMMbnBZeLXtmdfIHMhESa_BEL9yEavTzuVvtLEiOKLvCJedjf9SIvZMx4mVQCQhpTZXP6oNUMSEEH1wjr0jVkP-
itYO9QEIJhEpkdhQkGZtGO0fcS57HfalaaSVx1ygOBkd79tbbX3A7YYNHWQ_MmxxX06g_WLevce8ftDCMOyf xKH1Fj-
ZFSVDD4LM2sKDRcR5-LaeaTTnWHq7mx5WdTi2Y3sYoTv_B2ExIQxs4R1x0i9-T4HNqJ9HWggOrKPbmWurYGVbK49bxwd
ISpld7DtqVUXNRHOfKPcX9YTglpHp8RcXe2_Ki8

7 </tkDesafio>

o]

</retRegistro>

©

</iniciarRegistroResponse>

B.1.3 Mensagem DAF registrar

B.1.3.1 Pedido - mensagem 6

Listagem B.6: Documento JSON para o pedido da mensagem registrar

2 "msg": 1,

3 "jwt": "eyJhbGci0iJSUzUxMiIsInR5cCI6IkpXVCJI9.eyJubmMiOiJzbnZoZ1h0Zno2SDgwSD1sQk50NGtnIn0. ViGuo
HebAJGdkxMG6-FJ-IT0zKUYwfSi2k jvTGLD-GuqTCjytvPKY14fFYrOAdPm5bX4agn-ynjHI56dRbXgMWEn1VytZSCuV
xcUK1KDHttON8-PsrI9z40UD1v9_nbe5zNz06RnYNxmv1-cgbAufz91iVRs_jFLNeO1WHgoHXey6xnZSVIgI7W5fLTKj
Vka6P-iHjXsEvOgylHgJvOPqOEeZCQKUO4£fZETxYtojSRwkEDdPHe9vhZkIY5pVm70595p_xHcokbIez-F3vJk3ZOucy
oxgrBOscy_cVwCkzaNpQ9itCoe2ygW8zdoFCiCu8J4REGY5QdS1MZEGV88ZjV30P6A05AS04tDUJiBrksxgOW8y js—-gi
XMMbnBZeLXtmdf IHMhESa_BELO9yEavTzuVvtLEiOKLvCJedjf9SIvZMx4mVQCQhpTZXP6oNUMSS5EH1w]jr0jVkP-itY09
QEIJhEpkdhQkGZtGO0fcS57HfalaaSVx1ygOBkd79tbbX3A7YYNHWQ_MmxxX06g_WLevce8ftDCMOyf_xKH1Fj-ZFSVD
D4LM2sKDRcR5-LaeaTTnWHq7mx5WdTi2Y3sYoTv_B2ExIQxs4R1x0i9-T4HNqJOHWggOrKPbmWurYGVbK49bxwdISpl

d7DtqVUXNRHOfKPcX9YTglpHp8RcXe2_Ki8"

B.1.3.2 Resposta - mensagem 8

A resposta do DAF para a mensagem recebida € um aninhamento de dois tokens JWT. Desta forma,
na Listagem B.7 é apresentado o cabecalho e o contetdo (veja Tabela 6.4) para a geracao do primeiro
token JWT, assinado com a chave privada do DAF (nesse exemplo foi feito uso de chave RSA de
2.048 bits).

Listagem B.7: Cabecalho e conteudo do token JWT a ser assinado com a chave privada do DAF

11{

2 IltprI : lleTll s

3| "alg": "RS256",
4l "juk": {
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5 "n": "rhNHYLJmNhpZvKBRvwBiaB7087ASrRa8DyaO0HMWuGEeSYbO_M9jJumOnf8xy8rZthjmkIGpOWAHXFESnwUBW
ZhyGWKKNr3nMSCFge0JxBEN9AIxuSBvnhZbF0e8Dg0OUCUMeK _Ka3QVNF-ipNSvE7-YNRPbEKYOwhvSQLv1I33bB0O2k
KNM_I8TsSEKzvwE]jh8Bj4FGSz4hzeGeHC1lzPGryR1G2WJIkPAuf JVDTwyb004wXbNlnsunYhevcWLxTH_11JPob5Uf7
Z2tHnzdgoPsp_xraq3YKMNBicSVHEfQT6VX_4eywoW9cwQuAkTOBORGhh1Azxb1bropXS90FQFzfAQ",

6 "kty": "RSA",

7 "e": "AQAB"

8 %

9}

10| {

1 "daf": "YRaQYtWtROCSI-gCuL7oyg",
12 "cnt": O,

13 "nnc": "snvhgXNfz6H80H91BNt4kg",
14 "vsb": 1

15| }

Na Listagem B.8 é apresentado o cabecalho e o conteudo para a geragao do segundo token JWT,
dessa vez assinado com a chave de ateste (chave RSA de 4.096 bits). O conteudo desse token JWT
€ o token JWT gerado a partir da Listagem B.7.

Listagem B.8: Cabecalho e contetido do token JWT a ser assinado com a chave de ateste

2| "typ": "JWT",

3| "alg": "RS512",

4| "jwk": {

5 "n": "qRF6endxIsjVHorR-aBK2vYONAdl2zuuelP4Yo50Hg7Qk1b6Kb0glvlyzc8WOS-EuG6ecKkvgOCRwHw8cNuya50
1xyMar3BJdBFZuI65130IFIa_1YAXqQhjC_02xRtGFrf09Ur7Wmu2_qRQOEk1EtPRHXfZG7vbbYGOTMG4-hOqAY_fuGS
kaj5TkxETuFLdkkOwfRahqrNgZbbXFIMIOkBs0s4I3fpPmt JP8B8K8kN7eEm1aQ60Lf50EEHX _EMApgTHCT-u_36hdrW
jHE1i6ci1DxHwjhCe68uUKdubfoA9UhHOXmza3uDkFpEynsDWvAVUd2ELRvcK1iker52DAK5igAodjODfa_dOx0qXAah
OuBXcYRyPmsfr9eiwPk1a0Ywm1pnX13zMbn5YHtWJU-DqGIzzsuKwWpKwNOT47v0CKaT7HLCPvG30ZhBM1b3_RRUbkOH
thS_3boZnNyD748d-oAErNS16Hfaxz1Hpum_yXES4L85_ceMgJ2gIl4cFal3jP2NYcCEEB-CU34NYOZRSSxEKbEp1wNdh
05iFsb0EWa_77GrIAP9pHrE-Lhccleg9ES8HELQaE16gnQMKRUis3Vg9VuIlklf4dzHMdZHfij3-1-F2Y1008JBHqcMBz
rUYEYMrRt11-FG8sabgDS7c6vGqzic6uls G42jhcEt70",

6 "kty": "RSA",
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ngt. "AQAB"

"jwt": "eyJO0eXAi0iJKV1QiLCJhbGci0iJSUzI1NiIsImp3ayI6eyJuljoicmhOSF1MSm10aHBadktCUnZ3QmlhQjdPO

DdBU3JSYThEeWFPSE1XdUdFZVNZY jBfTT1gSnVtT25mO0Hh50HJadGhqbWt JR3BPV2RIWEZFNW53VUJXWmh5R1dLS05yM
25NUONGZ2UwSnhCNk45QU14dVNCdm50WmJGT2U4RGAPVUNVTWVLX0thM1FWTkYtaXBOU3ZFNy1ZT1JQYkVLWU93aHZT
UUx2bEkzM2JCMDJrSO5NX0k4VHNTRUt 6dndFamg4QmoORkdTe jRoemVHZUhDbHpQR3J5UmxHM1dKa1BBAWZKVkRUd311
MDAOd1hiTmxuc3VuWWhldmNXTHhUSF8xbEpQb2I1VWY3W]jJ0SG56ZGdvUHNwX3hy YXEzZWUtNTkJpY1NWSEVmUVQ2V1hf
NGV5d29X0WN3UXVBalRPQjBSR2hobEF6eGIxYnJvcFhTOTBGUUZ6ZkFRIiwia3R5IjoiUINBIiwiZSI6TkFRQUIifXO0.
eyJkYWYi0iJZUmFRWXRXdFJPQ1NJLWdDdUw3b31nIiwiY250I jowLCJubmMiOiJzbnZoZ1h0Zno2SDgwSD1sQk50NGtn
TiwidnNiIjoxfQ.GNV-zLpGU7bwgo-
QD8UxUWxHmyWVQpWXsPqsKA2BKVZLCO4haQHasDkzvW38VUy3LCIwK3WkkWIV_wnYeZaZJ_eMN_2
q4for0£f3zwKiCbOvw2UJyfahBrFL3RKKKeUBK18K6Yz2xZeUMf -Rs7Cx6e6wM-kS1INcR-YGGrnd0I7inzC6£fVuXI0z-
G7VWMzSuqx2vffBfmOybB_GrKkb4Zf50qAwW6U7LIQxNRDSAGVB2aLl.MHbuShvC-j4fJC89MvvpoOD7HDFkpYDeHmSui
Kd8w4tzabxhd_YC_jK8axrgv8B8VQyugOuoMRU-6TL-eaUYaxhw-aL.fC8QG1BS5CFvbTg"




Por fim, na Listagem B.9 é apresentada a resposta do DAF para a mensagem recebida, que carrega
o token JWT gerado a partir da Listagem B.8 .

Listagem B.9: Documento JSON para a resposta da mensagem registrar

2 "res":0,

3| "jwt":"eyJOeXAiOiJKV1QiLCJhbGci0iJSUzUxMiIsImp3ayIl6eyJuljoicVIGNmVuZHhJc2pWSGOyUilhQksydlkw
TkFkbDJ6dXVIMVAOWW81bOhnN1FrMWI2S2JPZ2x2bH16YzhXMFMtRXVHNmMV jS2t2ZzBDUndIdzhjTnV5YTUWMXhETWFy
MOJKZEJGWnVJIN jVsMzBJRk1hXzFZQVhxUWhqQ19PMnhSAEdGemYwOVVyN1dtdTJf cVIJRMEVrbEVOUFJIWGZaRzd2YmJZ
RzBUTUcOLWgwcUFZX2Z1R1NrYWo1VGt4RVR1Rkxka2swd2ZSYWhxckbnWmJiWEZJTU1Pa0JzMHMOSTNmcFBtdEpQOEI4
SzhrTjd1RW1sYVE2TOxmNWOFRUhYXOVNQXBnVEhDVC11XzM2aGRyV2p IRWxpNmNpMUR4SHAqaEN1Njh1VUtkdWJImbOES
VWhIMFhtemEzdURrRnBFeW5zRFA2QVZVZDJFTFJ2YOtsaWt1lcjUyREFLNW1nQW9ka jBEZmF£ZDB4T3FYQWFoMHVCWGN
ZUn1QbXNmcjllaXdQazFhT113bTFwblgxM3pNNW41WUhOVOpVLURxR016enN1S3dXcEt3TkOUNDA2TONLYVQ3SExDUH
ZHM29aaEJNbGIzX1JSVWIrTOhOaFNfM2JviWm50eUQ3NDhkLWOBRXJOU2w2SGZheHoxSHB1bVOSWEVTNEwANVO jZU1nS
jInSTRjRmFIM2pQMk5ZYONFRUItQ1UzNESZMFpSU1N4RUtiRXAxd05kaDA1aUZzNU9FV2F£NzdHck1BUD1wSHIFLUxoY
2MxZWcSRThIZkxRYUUxNmduUU1LU1VpczNWZz1WdUlIa2xmNGR6SE1kWkhmaWozLWwtRj JZMWOPOEpCSHF jTUJ6c1VZ
RVINc1JObDEtRkc4c2E1Z0RTN2M2dkdxeml jNnVIcOcOMmpoYOVONZzAIiLCIJrdHki0iJSUOEIiLCJ1IjoiQVFBQiJ9£Q.
eyJqd3Qi0iJ1leUowZVhBaU9pSktWMVFpTENKaGJHY21PaUpTVXpJMUSpSXNIbXAzYX1JNmV5SnVJamOpY210TINGbEL
TbTFPYUhCYWRrdENVblozUW1saFFqZFBPRGRCVTNKU11UaEV1VOZQUOUxWGRVZEZaVk5aWWpCZ1RUbHFTb1ZOVDI1b
U9IaDVPSEphZEdocWJXdEpSMOJQV j JSSVAFWkZ0OVzUzV1VKWFdtaDVSMWRMUZzA1eUOyNUSVMESHW j JVd1NuaENOaz
Q1UVVsNGRWTkNkbTVvV21KR1QyVTRSR2RQV1VOVIRXVkxYMHROTTFGV1RrWXRhWEJPVTNaRk55MVpUbEPpRWWtWTFAVO
TNhSFpUVVV4MmJFa3pNMkpDTURKc1MwNUS5YMGsOVkhOVF JVADZkbmRGYW1nNFFtbzBSa2RUZWpSb2VtVkhaVWhEYkh
wUVIZSjVVbXhITWxkS2ExQkJkV1pLVmtSVWQzbG1NREEwZDFoaVRteHVjM1Z21V1dobGRtT1hUSGhVUOY4eGJIFCcFFiM
kkxV1dZM1dqS jBTRzU2Wkdkd1VITndYM2h5WVhFeldVdES5UaOpwWTFOVINFVm1VV1EyVmxoZk5HVjVkMj1YT1d0M1V
YVkJhMVJIQUWpCU1IyaG9iRUY2ZUdJeF1uSnZ jRmhUT1RCR1VVW]jZaa0ZSSW13aWEzUjVJam9pVWx0Qklpd21aU0Ok2S
WtGU1FVSW1mWDAuZX1Ka1lXWW1PaUpaVW1GU1ldYUlhkRkpQUTFOSkxXZERkVXczY jNsbk1lpd21ZMjUwSWpvd0xDSnV
ibU1pT21KemJuWm9aMWhPWm5vM1INEZ3dTRGxzUWs 1MESHAG5JaXdpZG50aUlgb3hmUS5HT1YtekxwR1U3Yndnby1R
RDhVeFVXeEhteVAWUXBXWHNQcXNLQTJCS1ZaTEMwNGhhUUhhcORrenZXMzhWVXkzTENKdOszV2trVO1WX3duWwVayYV
PKX2VNT18ycTRmb3JPZjN6d0tpQ2I5dncyVUp5ZmFoQnJGTDNSSOtLZVVCS2w4SzZZe j JAWmVVTWYtUnM3Q3g2Z2TZ3
TS1rU2x0Y1ItWUdHcmbkT0k3aW56QzZmVnVYSU96LUc3V1dNelN1cXgydmZmQmZtT31iQ19HcktrYjRaZjVvcUF3
VzZVNOxJUXhOUKRTQUAWQjJhTE1IYnU5aHZDLWoO0ZkpDOD1NdnZwbOOENOhERmtwWUR1SG1TdW1LZDh3NHR6YTZ4a
GREfWUNfaks4YXhyZ3Y4QjhWUX11Z2091b01SVSO2VEwtZWFVWWF4aHctYUxmQzhRR2xCUzVDRnZiVGcifQ.
V1uQ6SGh09xUaklr2mdxziSv3YBIXAEKJRZbYGODOc_BCfs7CnQujS0kb_cpyGQi-ca_JrTlffhwY7Jwf1inhBTrnR6
gRxwaf6jKuBT2Fg6LJkG8U4aa3yAYVQf1G_Z0BN7-BvRL16TBHUQPEUUj160XHBzy8V_I7P5GU6V_f6vMeAImabr7
hZfxjTZlenzE7ibjnDF-CR2XAATamFMrR7aD8RLaZLjyrtbkFNvJIky jwVLQ13vpV8WYQFO2P57Q71FwcGs_T_yFplx
KZH-POtYAkHgWrZ2V3B5trNWrhuP0jOoa3Ary3b1NyNgTifCBizXphE08kDbyORbUGWWiuporD7YpNeEfZaEezd
iKkdy3rxgLMYOn4TGiGaUv6PZkicmXEqicDoUHPOvOKz3tzE8Pxj7dAqDkcrbrOc6rHX2cXhr5__TEpreRLW7r-R
Jw630vabC3rBVQ40zt1iwNNtsRsMvKTgk0z1H4ve9eQOLPemYDJ3TBCA76vHCPkIN2zh82bpSgxgt47A1lKoZyq7Tc
RM1eJmVQxNC8Jb835K0aF8JsplrCs7Wh7HI4qL8ZalpUFzMY3G96S0G-hSv05Iki_w4UhENObaxVQD16BVK4SH1f
Bx0I5GwyZxyE_H1DR4Y(QnCamj-jT8-p6U6BaRqY7ZZiL1IGzyRj_ytqmBwFKk8"

B.1.4 Servico SEF DAFRegistroDispositivo - método confirmarRegistro

B.1.4.1 Entrada - mensagem 9

Listagem B.10: Documento XML de entrada do método confirmarRegistro

1| <confirmarRegistro xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">
2| <pedConfRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

3 <infConfRegistro Id="DAFYRaQYtWtROCSI-gCuL7oyg">
4 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>
5 <idPAF>3BV9hxwDWDkzQf 2R6hEqHf NevwsuRt VWEHE Jto9NOQE</idPAF>

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pé&gina 161 REVISAO 3.0.0



<tkAut>eyJ0eXAi0iJKV1QiLCJhbGci0iJSUzUxMiIsImp3ayI6eyJuljoicVIGNmVuZHhIc2pWSGOyUilhQksydlkw
TkFkbDJ6dXVIMVAOWWS1bOhnN1FrMWI2S2JPZ2x2bH16YZzhXMFMtRXVHNmMV jS2t2ZzBDUndIdzh jTnV5YTUWMXhETWEy
MOJKZEJGWnVJN jVsMzBJRk1hXzFZQVhxUWhqQ19PMnhSAEdGemYwOVVyN1dtdTJfcVIRMEVrbEVOUF JIWGZaRzd2YmJZ
RzBUTUcOLWgwcUFZX2Z1R1NrYWo1VGt4RVR1Rkxka2swd2ZSYWhxckbnWmJiWEZJTU1Pa0JzMHMOSTNmcFBtdEpQOEI4
SzhrTjd1RW1sYVE2TOxmNWOFRUhYXOVNQXBnVEhDVC11XzM2aGRyV2pIRWxpNmNpMUR4SHAqaEN1N jh1VUtkdWJImbOES
VWhIMFhtemEzdURrRnBFeW5zRFA2QVZVZDJFTFJ2YOtsaWt1lc jUyREFLNW1nQW9kajBEZmF£ZDB4T3FYQWF oMHVCWGN
ZUnlQbXNmc jllaXdQazFhT113bTFwblgxM3pNNW41WUhOVOpVLURxR016enN1S3dXcEt3Tk9UNDd2TONLYVQ3SExDUH
ZHM292aaEJNbGIzX1JSVWJIrTOhOaFNfM2JviWmb0eUQ3NDhkLWOBRXJOU2w2SGZheHoxSHB1bVOSWEVTNEwANVO jZU1nS
jInSTRjRmFIM2pQMk5ZYONFRUItQ1UzNESZMFpSU1N4RUtiRXAxd05kaDA1aUZzNU9FV2F£NzdHck1BUD1wSHIJFLUxoY
2MxZWc5RThIZkxRYUUxNmduUU1LU1VpczNWZz1WdU1Ia2xmNGR6SE1kWkhmaWozLWwtR jJZMWOPOEPCSHF jTUJ6C1VZ
RV1Nc1JObDEtRkc4c2E1ZORTN2M2dkdxeml jNnVIcOcOMmpoYOVONzAiLCJrdHki0iJSUOEiLCJ1IjoiQVFBQiJ9£Q.
eyJqd3Qi0iJleUowZVhBaU9pSktWMVFpTENKaGJHY21PaUpTVXpJMUSpSXNIbXAzYX1INmV5SnVJam9pY210T1INGbEL
TbTFPYUhCYWRrdENVblozUW1saFFqZFBPRGRCVTNKU11UaEV1VOZQUOUxWGRVZEZaVk5aWWpCZ1RUbHFTb1ZOVDI1b
U9IaDVPSEphZEdocWJXdEpSMOJQV j JSSVAFWkZ0OVzUzV1VKWFdtaDVSMWRMUZzA1eUOyNUSVMESHW j JVd1NuaENOaz
Q1UVVsNGRWTkNkbTVvV21KR1QyVTRSR2RQV1VOV1RXVkxYMHROTTFGV1RrWXRhWEJPVTNaRk55MVpUbEpRWWtWTFAVO
TNhSFpUVVV4MmJFa3pNMkpDTURKc1MwNUSYMGsOVkhOVF JVADZkbmRGYW1nNFFtbzBSa2RUZWpSb2VtVkhaVWhEYkh
wUVIzSjVVbXhITWxkS2ExQkJkV1pLVmtSVWQzbG1NREEwZDFoaVRteHVjM1Z1V1dobGRtT1hUSGhVUOY4eGJFcFFiM
kkxV1dZM1dqS jBTRzU2Wkdkd1VITndYM2h5WVhFeldVAdESUaOpwWTFOVINFVm1VV1EyVmxoZk5HVjVkMj1YT1d0M1V
YVkJhMVJIQUWpCU1IyaG9iRUY2ZUdJeF1uSnZ jRmhUT1RCR1VVW]jZaa0ZSSW13aWEzUjVJam9pVWx0Qklpd21aU0k2S
WtGU1FVSW1mWDAuZX1Ka1lXWW1lPaUpaVW1GUldYUlhkRkpQUTFOSkxXZERkVXczY jNsbklpd21ZMjUwSWpvdOxDSnV
ibU1pT21KemJuWm9aMWhPWmEvM1NEZ3dTRGxzUWs 1IMESHAG5JaXdpZG50aUlqb3hmUS5HT1YtekxwR1U3Yndnby1R
RDhVeFVXeEhteVdWUXBXWHNQcXNLQTJCS1ZaTEMwNGhhUUhhcORrenZXMzhWVXkzTENKdOszV2trVO1WX3duWWwVaYV
PKX2VNT18ycTRmb3JPZjN6d0tpQ2I5dncyVUp5ZmFoQnJGTDNSSOtLZVVCS2w4SzZZe j JAWmVVTWYtUnM3Q3g2Z2TZ3
TS1rU2x0Y1ItWUdHcmbkTO0k3aW56QzZmVnVYSU96LUc3V1dNelN1cXgydmZmQmZtT31iQ19HcktrYjRaZjVvcUF3
VzZVNOxJUXhOUKRTQUAWQ j JhTE1IYnU5aHZDLWo0ZkpDOD1NdnZwbO9ENOhERmtwWUR1SG1TdW1LZDh3NHRE6YTZ4a
GREWUNfaks4YXhyZ3Y4QjhWUX11Z091b01SVSO2VEwt ZWFVWWF4aHct YUxmQzhRR2xCUzVDRnZiVGcifQ.
V1uQ6SGh09xUaklr2mdxziSv3YBIXAEKJRZbYGODOc_BCfs7CnQujSOkb_cpyGQi-ca_JrTlffhwY7Jwf1nhBTrnR6
gRxwaf6jKuBT2Fg6LJkG8U4aa3yAYVQf1G_Z0BN7-BvRL16TBHUQPEUUj160XHBzy8V_I7P5GU6V_f6vMeAImabr7
hZfxjTZlenzE7ibjnDF-CR2XAATamFMrR7aD8RLaZLjyrtbkFNvJIky jwVLQ13vpV8WYQFO2P57Q71FwcGs_T_yFplx
KZH-POtYAkHgWrZ2V3B5trNWrhuP0jOoa3Ary3b1NyNgTifCBizXphEO8kDbyORbUGWWfuporD7YpNeEfZaEezd
iKkdy3rxgLMYOn4TGiGaUv6PZkicmXEqicDoUHPOvOKz3tzE8Pxj7dAqDkcrbrOc6rHX2cXhr5__TEpreRLW7r-R
Jw630vabC3rBVQ40zt1iwNNtsRsMvKTgk0z1H4ve9eQOLPemYDJ3TBCA76vHCPkIN2zh82bpSgxgt47A1KoZyq7Tc
RM1eJmVQxNC8Jb835K0aF8JsplrCs7Wh7HIJ4qL8ZalpUFzMY3G96S0G-hSv05Iki_w4UhENObaxVQD16BVK4SH1f
Bx0I5GwyZxyE_H1DR4YQnCamj-jT8-p6U6BaRqY7ZZiL1IGzyRj_ytqmBwFKk8</tkAut>
</infConfRegistro>
<Signature xmlns="http://www.w3.org/2000/09/xmldsig#"></--Assinatura—--></Signature>

</pedConfRegistro>

</confirmarRegistro>

B.1.4.2 Retorno - mensagem 11

A SEF ira gerar um token JWT que devera ser incorporado no documento XML do retorno. Na Lista-
gem B.11 é apresentado o cabecgalho e o conteudo (veja Tabela 6.5) para a geragéao do token JWT.
Neste exemplo, o token JWT é assinado com a chave privada da SEF (chave RSA de 4.096 bits) par
da chave publica contida no certificado digital da SEF que esta presente no DAF. O retorno da SEF é
apresentado na Listagem B.12 e o token JWT gerado a partir da Listagem B.11 pode ser encontrado

dentro do campo tkChaves.
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Listagem B.11: Cabecalho e conteudo do token JWT que sera incorporado no retorno do método

confirmarRegistro

2 Iltypll : IIJWTH
a| "alg": "RS512"

6 "chs": "AcqkAZ6bpF6lagBqq0lshI_kTXx1BwLnJpdag2yY1QugLmOMiWulPVNXuHXfYWhwaw2XmyZc7cyvrn66B67
DYWOXWKOAb-kxsoHtkxL.OLgqYoOpW02j2ZcN90dYbKacxzicTucpdCVe5w63gvHNURBM_blmi3Z1ETF5HMSH2J1A01IN
fUReKxG1E5cGmbGQwbs4vF14NOUT-I7rfMMcAGswYFOtwrZ0JEpjRq6cGTs5qeQmOYR]j_X_GnQqWA jsypVnCOneKVkZ
Eql2Wuo6rPw-vcv-FYOuG-mcZn5qelrTcwM46Kd8j5kGsq4M1-L5Scxhywro6Gap40tMz6EAkG6GOA" ,

7 "chp": "PVGhCOgGsqrzx0qlnosnX3e4ThOycNFWglnVI1-PxW1TpgnUjCyCg476£9A1_-7WZxLqlXZpX6L3_vmFgYR8rw",
8 "mop": O

Listagem B.12: Documento XML de retorno do método confirmarRegistro

<confirmarRegistroResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">
2| <retConfRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

3 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>

4 <cStat>1001</cStat>

5 <xMotivo>Dispositivo registrado com sucesso</xMotivo>
6 <tkChaves>eyJhbGci0iJSUzUxMiIsInR5cCI6IkpXVCJI9.

eyJjaHMi0iJBY3FrQVo2YnBGNmxhZ0JxcU9sc2hJX2tUWHgxQndMbkpwZGFnMn1ZbFF1Z0xtTO01pV3VsUFZOWHVIWGZ
ZV2h3YXcyWG15WmM3Y312cm4 2Nk I2NyBEWV cwWFALTOFiLWt4c29I1dGt4TDBMZ3FZbzBwVzAyajJaY045MGRZYkthY3
h6aWNUdWNwZENWZTV3N jNndkh0dVJICTV9ibG1pM10xRVRGNUhtNUgyS jFBMGx0IGZVUmVLeEcxRTVjR21iR1F3YnMOd
kYxNESPVVQtSTdyZk1NYOFHc3dZR jBOd3JaMEpFcGpScTZjR1RZNXF1UWO5WVJIqX1hfR25RcVdBanN5cFZuQ09uZUtW
alogRXFsM1d1bzZyUHctdmN2LUZZMHVHLW1 jWm41cWVsclRjdOOONktk0Go1a0dzcTRNbCIMNVN jeGh5d3JvNkdhcDQ
wdE16NkVBazZHbOEiLCJjaHAi10iJQVkdoQzBnR3Nxcnp4MHExbm9zblgzZTRUaE95Y05GV2cxblZJbC1QeFdsVHBnbl
VqQ31DZzQ3NmY5QWxfLTdXWnhMcWxYWnBYNkwzX3ZtRmdZUjhydyIsIm1vcCI6GMHO . Rap1WY92EqEakzB-
dCvUnEJ7YNR2QeJX jOMRpt c4SxEkJO-ppQKXMMGOGSANsF6q-VDYNksXb-p-sTsxPpaKg-35HEX
jHKasp5JDRJIS52meqJw_baCK4a-2tM8t8_12ETsm9gnbAZKL48vWO7BlePzpfcn7x450xJ8jZMuCgA6BE104wmE_o-n
eLr0JKBn2uCl9hgWqWJw_b_at10pFwyqAXGfCXAd-t9xx1QYWVrdla_D9U9Ae4QZ0OhDK5hkBwb7GwW_7Cs2tB7Z4HGc
UCQYoXnVhHSy9EPDXE8zVNBbFYi_LGhBF jkNXmw_AQ906bWfFuOBhA9TetcqaENhIPiaEBSWFJiY41mNFaNFCO7PdON
SEYNG5hII39ro7sjbkHsZjOnPT-VmDuvvODBX296_Na_RUEwyqNVEboJocow7gjM7ISEoVJkNpUaOXP1EymOpIxwt-U
_e4UUBNLNn2ba-yVFBTX10DAFDhYLEDzQBmyKZAX6n8qIX05vT4r102MYCLMaKr00F6nq5nt6IZA1uG204uNdSk4ivl
bf1yqMhb5Bs_wgKnlq6XRVNYgjcjDjR5u7dVUgNUTZQWHCTk ji5bh2cyEC8HORm_Jphg6LeSv88hMkHmrLCAT6aCvzmk
Qy1dRxGAw8__AcD7Zm80doNPA3k7PvmX3Ad9nX2ex7Eq44</tkChaves>

</retConfRegistro>

N

©

</confirmarRegistroResponse>

B.1.5 Mensagem DAF confirmarRegistro

B.1.5.1 Pedido - mensagem 12

Listagem B.13: Documento JSON para o pedido da mensagem confirmarRegistro

2 "msg": 2,

3 "jwt": "eyJhbGci0iJSUzUxMiIsInR5cCI6IkpXVCJI9.eyJjaHMi0iJBY3FrQVo2YnBGNmxhZ0JxcU9sc2hJX2tUWH
gxQndMbkpwZGFnMnlZbFF1Z0xtTO1pV3VsUFZOWHVIWGZZV2h3YXcyWG15WmM3Y312cm42NkI2NORZVZBYVOtPQWI
ta3hzbOhOa3hMMExncV1vMHBXMDJgM1pjT jkwZF1iS2F jeHppY1R1Y3BkQ1Z1NXc2M2d2SES51Uk JNX2JsbWkzW jFF
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VEY1SGO1SDJKMUEwbESmVVJ1S3hHMUU1Y0dtYkdRd2JzNHZGMTROT1VULUk3cmZNTWNBR3N3WUYwdHdyWjBKRXBqU
nE2Y0dUczVxZVFt0V1Sal9YX0duUXFXQWpzeXBWbkNPbmVLVmtaRXFsM1d1bzZyUHctdmN2LUZZMHVHLW1 jWm41cW
VsclRjdOOONktk0Go1a0dzcTRNbC1MNVN jeGh5d3JvNkdhcDQwdE16NkVBazZHbOEiLCJjaHA10iJQVkdoQzBnR3N
xcnp4MHExbm9zblgzZTRUaE95Y05GV2cxblZIbC1QeFdsVHBnblVqQ31DZzQ3NmY5QWxfLTdXWnhMcWxYWnBYNkwz
X3ZtRmdZUjhydyIsImlvcCI6MHO.kNIB71INgVaIwObjvFz_yPRGgof6Wzz0QysVLsCGCW10-xMMWtY8A0UJ92YQu
IgMNW;jt20mQlzqzj03V7zE1jWXHOCAZLsvtbq0ja7WAO0zCAFWQsuOTpATLmhTc7bulae_5FI10_K59CoQ4GU17be0
BJSMYWw6q30xxhy7_Vqu6DkIgVIICVtR6X1djupVAwrf jJjIF-t54FcAMC-5iIV1581iXcOmyZgd7dbJvw940a6st
mOWOJWB2Uiv2KVZWLERL2zyQpxKs7hTK41jaQyWd1l78gjFJhapA80oXZZGlg3N4tcDt1bmGSGGcydMx835jiRgxKx _
UIzNwd8uBzYL9w"

B.1.5.2 Resposta - mensagem 14

Listagem B.14: Documento JSON para a resposta da mensagem confirmarRegistro

2 "res": O

B.2 Remover registro do DAF junto a SEF

Os exemplos apresentados referem-se as mensagens ilustradas no diagrama de sequéncia apre-
sentado na Figura 5.8. O processo operacional é detalhado na Sec¢éao 5.5 e fluxos alternativos e de
excegao para esse processo sao apresentados nos Casos de Uso UC-4.11 e UC-4.2.

B.2.1 Servico SEF DAFRemocaoRegistro - método removerRegistro

B.2.1.1 Entrada - mensagem 2

Listagem B.15: Documento XML de entrada do método removerRegistro

<removerRegistro xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRemocaoRegistro">

n

<pedRemRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
<infRemRegistro Id="DAFYRaQYtWtROCSI-gCuL7oyg">
<idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>

H~ W

5 <idPAF>3BV9hxwDWDkzQf 2R6hEqHf NevwsuRt VwEHE Jto9NOQE</idPAF>

6 <certificadoSEF>SdFcN61p3DImbcsgZBOPvXc2HMABC3juLkD6eedFzbw</certificadoSEF>

7 <xJust>Justificativa para remover registro DAF.</xJust>

8 </infRemRegistro>

9 <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"></-- Assinatura --></Signature>

10| </pedRemRegistro>

11| </removerRegistro>

B.2.1.2 Retorno - mensagem 3

A SEF ira gerar um token JWT que devera ser incorporado no documento XML do retorno. Na Lista-
gem B.16 é apresentado o cabecalho e o conteldo (veja Tabela 6.10) para a geragao do token JWT.
Neste exemplo, o token JWT é assinado com a chave privada da SEF (chave RSA de 4.096 bits) par
da chave publica contida no certificado digital da SEF que esta presente no DAF. O retorno da SEF é
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apresentado na Listagem B.17 e o token JWT gerado a partir da Listagem B.16 pode ser encontrado
dentro do campo tkDesafio.

Listagem B.16: Cabecalho e conteudo do token JWT que sera incorporado no retorno do método

removerRegistro

11 {
2| "typ": "JWT",
"alg": "RS512"
4}
5| {
6 "nnc": "wuOPSi-BwqdVfibFk0-oQg"
71}

Listagem B.17: Documento XML de retorno do método removerRegistro

<removerRegistroResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRemocaoRegistro">

2| <retRemRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

3 <idDAF>YRaQYtWtROCSI-gCuL70yg<</idDAF>

4 <cStat>1000</cStat>

5 <xMotivo>Solicitag8o recebida com sucesso</xMotivo>

6 <tkDesafio>eyJhbGci0iJSUzUxMiIsInR5cCI6IkpXVCJ9. eyJubmMi0iJ3dU9QU2ktndxZFZmaWJGa08tb1FnIn0.

F9q7K2bVED5zz05zj-3UtSaoDTM1XretDZMZ5c0wA20P1tp810361-sneglJ_u0XwP02j4ktXHtY-UbhAQePtdQeCO
sB182PSBXTvT5v7MiTq6NgIDImVXU_fgIRsgpHf sBhKzPWbFwCI5sbZ5htpYBhGhGwZ4 j8hFOixwESN7k3AJ1dKMhI
aKn1YDg2zI86ck4hSbCtPf7muNTZwIXT7Y1vyOp5GXGjNSiKrA8Jp4XAdELWuZF£V4A0V2dVYYFWs6I8CiGeDh7iQB
UToTgYXiKWSY8hcOFmmGmoCQwO jKGR7Wd01zuYh29K6SGA162wy8v8Kxt898q1FiC5i21_9Z3WckQ83GJIGggJ4W6yR
mW8UbPZ10eLq5Y3NmfnRwNTIMBUc1PuJqWEQ-E02w39zyIdExdNZtxd4ViXkEf5C8FTLpsRQHvnrhKzP1EzMOUhb6t
pp12q8kTWW51BCNM_61JKyDUMEN71tfu-yZ7RoccbJwuqY_B5jfqb31s140Jd6F6SvEBSMB3w_iMiStcVz6zZ1HknD
0aq5DMZ4Q3Z0oXL1Z£fcVICVMYZ_r5AVGeoahlSXJCGtvHHUJOIOHZ12mwxLf jbc27X-c9GDSJtCyy00mNgmf VoAk9
K10M3mhDkMI31cz9WhOUZk1eCgpdYY090F2S6Vq8i0NJccHHyFN-54M</tkDesafio>
</retRemRegistro>

N

o]

</removerRegistroResponse>

B.2.2 Mensagem DAF removerRegistro

B.2.2.1 Pedido - mensagem 4

Listagem B.18: Documento JSON para o pedido da mensagem removerRegistro

2 "msg":6,

3|  "jwt":"eyJhbGci0iJSUzUxMiIsInR5cCI6IkpXVCJI9.eyJubmMi0iJ3dU9QU2kt(ndxZFZmaWJGa08tbl1FnIn0.S8A
T6X0TQHEWxc581wCOKq1mbpjbJ8b9_bSdfpG54LiLWCN7B-kwaMcX34Z-XH1JXB5Qi9JcRnp4KpAbxnhuNeF3uLK
x5SFO3kvt4WfbQFJ37NcIXdKMvMntY£t21SV1rzdLnCx7VkV7ASsxAnL.ZdV6CE-N7TItvdI7-JirRcojE360e5Du
fQ11crU86Ibeni7hYjcwOQDVY-Juc30Qspql7F-U1jxvIZaV8PPpKLSBcHf0-mJOBkzCxYuvWTH3NORT18NeF6 jn
ziLCCmIw56VVCEBoyNu6LBAdXHS5VFkh7h_-bExW1pnDqsqYtakNUx2czvQNTIQLoIOutd-rKnQQ"

B.2.2.2 Resposta - mensagem 6

O DAF ira gerar um token JWT que devera ser incorporado na resposta da mensagem. Na Lista-
gem B.19 é apresentado o cabecgalho e o conteudo (veja Tabela 6.11) para a geragéo do token JWT.
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Neste exemplo, o token JWT € assinado com a chave privada do DAF (chave RSA de 2.048 bits). A
resposta da mensagem é apresentada na Listagem B.20.

Listagem B.19: Cabecalho e conteudo do token JWT que sera incorporado na resposta da mensagem

removerRegistro

114
2 "typ": "JWT",
3| "alg": "RS256"
4|}
5 {
6 "daf": "YRaQYtWtROCSI-gCuL7oyg",
7 "cnt": 1,
8 "nnc": "wuOPSi-BwqdVfibFk0-oQg"
9|}
Listagem B.20: Documento JSON para a resposta da mensagem removerRegistro
14
2 "res":0,

3| "jwt":"eyJOeXAi0iJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJkYWYi0iJZUmFRWXRXAFJPQ1NJLWADAUw3b31lnIiwiY250

IjoxLCJubmMi0iJ3dU9QU2ktQndxZFZmaWJGa08tb1FnIn0.F2FI1pNy8QcYOKqLOgLGRudULpF5wXCV3vXccfRS-M

rd52m66Qg42AmFYko8w4X-ZkaiYrCbZNG8b9egRR0aB6oHvIr74-tVD6JK68KRYAwf ASaTKMk0258eWKAR8T-gb-gz-
bxfcoF_XCRtWL01zV3ejm32m20FF jB8QVgiWs jWSKn4Tcgbvuc4g2TwbBBFLeLE6CNBn3CGmrOepdNzUOpAoERhvgh

EZaCNfqe8jheb-s7rrH1vtwFOYfa3JpW-oROkUCfoK6G6tf£SdgxVDbyk4 _yg3Iu0D_CgpGVnC27ErHvlcJh67Vip8y

C30Q69br6Zj1vHdFz98rdMp41-75w"

B.2.3 Servico SEF DAFRemocaoRegistro - método confirmarRemoverRegistro

B.2.3.1 Entrada - mensagem 7

Listagem B.21: Documento XML de entrada do método confirmarRemoverRegistro

<confirmarRemoverRegistro xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRemocaoRegistro">

n

<pedConfRemRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

<infConfRemRegistro Id="DAFYRaQYtWtROCSI-gCuL7oyg<">
<idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>

5 <idPAF>3BVOhxwDWDkzQf 2R6hEqHf NevwsuRtVWEHE Jto9NOQE</idPAF>

6 <tkAut>eyJ0eXAi0iJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJkYWYi0iJZUmFRWXRXdFJPQ1NJLWdDdUw3b31l

nIiwiY250IjoxLCJubmMi0iJ3dU9QU2ktQndxZFZmaWJGa08tb1FnIn0.F2FI1pNy8QcYOKqLOgLGRudULpF5

wXCV3vXccfRS-Mrd52m66Qg42AmFYko8w4X-ZkaiYrCbZNG8b9egRR0aB60HvOr74-tVD6 JK6SKRYAwfASaT

KMk0258eWKdR8T-gb-gz-bxfcoF_XCRtWL01zV3ejm32m20FF jB8QVgiWs jWSKn4Tcgbvuc4g2TwbBBFLeLE6

CNBn3CGmrOepdNzUOpAoERhvghEZaCNfqe8jheb-s7rrH1vtwFOYfa3JpW-oROkUCfoK6G6tfSdgxVDbyk4 _

yg3Iu0D_CgpGVnC27ErHv1cJh67Vip8yC30Q69br6Zj1vHdFz98rdMp4l-75w</tkAut>

7 </infConfRemRegistro>

8 <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"></-- Assinatura --></Signature>

W

9| </pedConfRemRegistro>

10| </confirmarRemoverRegistro>
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B.2.3.2 Retorno - mensagem 8

A SEF ira gerar um token JWT que deverd ser incorporado no documento XML do retorno. Na Lista-
gem B.22 é apresentado o cabecalho e o contetdo (veja Tabela 6.12) para a geracao do token JWT.
Neste exemplo, o foken JWT € assinado com a chave privada da SEF (chave RSA de 4.096 bits) par
da chave publica contida no certificado digital da SEF que esta presente no DAF. O retorno da SEF é
apresentado na Listagem B.23 e o token JWT gerado a partir da Listagem B.22 pode ser encontrado
dentro do campo tkEvento.

Listagem B.22: Cabecalho e conteudo do token JWT que sera incorporado no retorno do método

confirmarRemoverRegistro

11{
2 Iltypll : IIJlel ,
3| "alg": "RS512"

6 "evn": "REMOVER"

Listagem B.23: Documento XML de retorno do método confirmarRemoverRegistro

<confirmarRemoverRegistroResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/
DAFRemocaoRegistro">

2| <retConfRemRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

3| <idDAF>YRaQYtWtROCSI-gCuL7oyg<</idDAF>

<cStat>1002</cStat>

<xMotivo>Registro de dispositivo removido</xMotivo>

<tkEvento>eyJhbGci0iJSUzUxMiIsInR5cCI6IkpXVCJI9.eyJ1dm4i0iJSRUIPVkVSInO.
xEUKIVuXqOPrDmcoXFO_TYMSUshiyXeLScUicULU4NdN2vBeoZ30JeUkcUfVcVhQXsIOR5aGS1GmsO00UUHbMEZz8v17A
m8FqzYP-uYhjguVeIfzCgkFtUoEhPK9O5AIn_y_k3065KI1UuuHPZelVjT2_SZk-AMZ5io_AqAYJtODfhUQnHsCyYjtqj
jlgsK2wZ6ci2ugVdcfsgli07plITbnPLijRdFedK8eXvHNRYyQZvNmzzxbxnAYqS7GMMATvHbmmeyP9cMHoHHep9z7B-v
8TLePwaqFwXk_0ainWOSVPtUHy4-Deo_D6-r7CGfocm-cD7Tin-2DzVOW4R1sg8mQ1w79BIv4wmFVCAcC6R1Q8mHb-
GXVKXUsuhen2ksSTubUU1MpEIxgBAdmczCa3SeZ41 juxugmCs04LNr4Jjmj5srznyHdovFTOVtQVbH1H15£08X0GMoAS
alTKGPwJw_PqZnl1d2dCfNSRNLMgKAWKd5RvVIQRBX3dBPhTK-yZ2eww-zo_8Sy20Q4YwrMNvv4XMMQb5JT300N9x0wPqu
eScRDs1MJKtYE_q7g3eaAITb4-GfhUUXANS5t0rCM4JEIN9Sa2nGvUSYpXiqUE6SuSVHQkv8A8hYHgmXn0J1£1d9Y-M74e
xXDmHt6-04xidD5ZV_8_ofv03s5etHmt3mGS62A88Y</tkEvento>

</retConfRemRegistro>

IS

o g

o

</confirmarRemoverRegistroResponse>

B.2.4 Mensagem DAF confirmarRemocaoRegistro

B.2.4.1 Pedido - mensagem 9

Listagem B.24: Documento JSON para o pedido da mensagem confirmarRemocaoRegistro

N

"msg":7,

3|  "jwt":"eyJhbGci0iJSUzUxMiIsInR5cCI6IkpXVCJI9.eyJ1ldm4i0iJSRUIPVkVSInO. 1oSynpeWj4opvivhORE3WJIYVN
GOnTYtZvG9alo4anRAVIgtt _RB64F5VsVKSm7iDg7a_WqxVPgdk4J5ziRVnS jbPJnYX2fdMNHcqVI7Ph15bV5qdd6-h
p8w3qgecoQQ_VESYnV0zeWmEih22H7NZWGeMwAxghNohXv_aa3hxHCOFFBAM8JGmzIDh_D2j9sGAvPSgZ70CI9uf1E5Q
ZrZ60jkF0_I3qhHHRz6U961XoESOmOYCnvOqOwVquM4fwEJ£S10KPYxRELOH4ytonVgRgbNEI_NMARhRIOWdjEA4hAa
mdVDLmPSwkuNhdVTWCA9IQ-FiLhvutoluhCVVVAOMUrw"
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B.2.4.2 Resposta - mensagem 11

Listagem B.25: Documento JSON para a resposta da mensagem confirmarRemocaoRegistro

11{

2 "res": O

B.3 Autorizacao de Documentos Fiscais Eletronicos (DF-e)

Os exemplos apresentados referem-se as mensagens ilustradas no diagrama de sequéncia apre-
sentado na Figura 5.3. O processo operacional é detalhado na Secéo 5.2 e fluxos alternativos e de
excecao para esse processo sao apresentados nos Casos de Uso UC-4.6, UC-4.3 e UC-4.8.

B.3.1 Mensagem DAF solicitarAutenticacao

B.3.1.1 Pedido - mensagem 2

Listagem B.26: Documento JSON para o pedido da mensagem solicitarAutenticacao

2 "msg": 3

B.3.1.2 Resposta - mensagem 3

Listagem B.27: Documento JSON para a resposta da mensagem solicitarAutenticacao

2 "res":0,
3 "nnc": "iWL3iQb36uMkOBFyz1U5PQ"

B.3.2 Mensagem DAF autorizarDFE

B.3.2.1 Pedido - mensagem 4

Na Listagem B.28 e na Listagem B.29 é apresentado o DF-e e o conjunto de informacgdes essenciais,
respectivamente, utilizados no pedido da mensagem autorizarDFE apresentado na Listagem B.30.

Listagem B.28: Documento XML de uma NFC-e para o pedido da mensagem autorizarDFE

1| <infNFe Id="NFe42210328572444000110650015259564581225112940" versao="4.00"><ide><cUF>42</cUF><cNF>
22511294</cNF><natOp>VENDA DE MERCADORIA CONFORME CFOP</natOp><mod>65</mod><serie>0</serie><
nNF>525956458</nNF><dhEmi>2021-3-13T12:01:02-03:00</dhEmi><tpNF>1</tpNF><idDest>1</idDest><
cMunFG>4205407</cMunFG><tpImp>5</tpImp><tpEmis>1</tpEmis><cDV>0</cDV><tpAmb>1</tpAmb><finNFe>1
</finNFe><indFinal>1</indFinal><indPres>1</indPres><procEmi>0</procEmi><verProc>NFC-e 1.03</
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verProc></ide><emit><CNPJ>28572444000110</CNPJ><xNome>NOME DO ESTABELECIMENTO COMERCIAL</
xNome><enderEmit><nro>999</nro><xCpl>SALA 1</xCpl><xBairro>BAIRRO</xBairro><cMun>4205407</
cMun><xMun>Florianopolis</xMun><UF>SC</UF><CEP>88010000</CEP><cPais>1058</cPais><xPais>BRASIL<
/xPais><fone>9999999999</fone></enderEmit><IE>9999999999</IE><CRT>1</CRT></emit><dest><CPF>
53939762083</CPF><xNome>nome do cliente</xNome><indIEDest>9</indIEDest><email>email@cliente.
com</email></dest><det nItem="1"><prod><cProd>PI13199</cProd><cEAN>SEM GTIN</cEAN><xProd>NOME
DO PRODUTO0</xProd><NCM>70099200</NCM><CEST>1008000</CEST><CFOP>5405</CFOP><uCom>UN</uCom><
gCom>1.0000</qCom><vUnCom>229.9000000000</vUnCom><vProd>229.90</vProd><cEANTrib>SEM GTIN</
cEANTrib><uTrib>UN</uTrib><qTrib>1.0000</qTrib><vUnTrib>229.9000</vUnTrib><indTot>1</indTot></
prod><imposto><vTotTrib>87.64</vTotTrib><ICMS><ICMSSN500><orig>1</orig><CSOSN>500</CSOSN></
ICMSSN500></ICMS><PIS><PISNT><CST>08</CST></PISNT></PIS><COFINS><COFINSNT><CST>08</CST></
COFINSNT></COFINS></imposto></det><total><ICMSTot><vBC>0.00</vBC><vICMS>0.00</vICMS><
vICMSDeson>0.00</vICMSDeson><vFCP>0.00</vFCP><vBCST>0.00</vBCST><vST>0.00</vST><vFCPST>0.00</
vFCPST><vFCPSTRet>0.00</vFCPSTRet><vProd>229.90</vProd><vFrete>0.00</vFrete><vSeg>0.00</vSeg><
vDesc>0.00</vDesc><vII>0.00</vII><vIPI>0.00</vIPI><vIPIDevol>0.00</vIPIDevol><vPIS>0.00</vPIS>
<vCOFINS>0.00</vCOFINS><v0Outro>0.00</vOutro><vNF>229.90</vNF><vTotTrib>87.64</vTotTrib></
ICMSTot></total><transp><modFrete>9</modFrete></transp><pag><detPag><tPag>03</tPag><vPag>
229.90</vPag><card><tpIntegra>2</tpIntegra><CNPJ>81372046000133</CNPJ><tBand>02</tBand><cAut>
MQ13X1XB</cAut></card></detPag></pag><infRespTec><CNPJ>71035546000126</CNPJ><xContato>nome do
responsavel</xContato><email>email@responsavel.com</email><fone>9999999999</fone></
infRespTec></infNFe>

Listagem B.29: Fragmento XML com conjunto de informacées essenciais de uma NFC-e para o
pedido da mensagem autorizarDFE

<infNFe Id="NFe42210328572444000110650015259564581225112940" versao="4.00"><ide><cUF>42</cUF><cNF>
22511294</cNF><natOp>VENDA DE MERCADORIA CONFORME CFOP</natOp><mod>65</mod><serie>0</serie><
nNF>525956458</nNF><dhEmi>2021-3-13T12:01:02-03:00</dhEmi><tpNF>1</tpNF><idDest>1</idDest><
cMunFG>4205407</cMunFG><tpImp>5</tpImp><tpEmis>1</tpEmis><cDV>0</cDV><tpAmb>1</tpAmb><finNFe>1
</finNFe><indFinal>1</indFinal><indPres>1</indPres><procEmi>0</procEmi><verProc>NFC-e 1.03</
verProc></ide><total><ICMSTot><vBC>0.00</vBC><vICMS>0.00</vICMS><vICMSDeson>0.00</vICMSDeson><
vFCP>0.00</vFCP><vBCST>0.00</vBCST><vST>0.00</vST><vFCPST>0.00</vFCPST><vFCPSTRet>0.00</
vFCPSTRet><vProd>229.90</vProd><vFrete>0.00</vFrete><vSeg>0.00</vSeg><vDesc>0.00</vDesc><vII>
0.00</vII><vIPI>0.00</vIPI><vIPIDevol>0.00</vIPIDevol><vPIS>0.00</vPIS><vCOFINS>0.00</vCOFINS>
<v0utro>0.00</v0utro><vNF>229.90</vNF><vTotTrib>87.64</vTotTrib></ICMSTot></total></infNFe>

Listagem B.30: Documento JSON para o pedido da mensagem autorizarDFE

2 "msg": 4,

3| "fdf": "PGluZk5GZSB2ZXJzYW89IjQuMDAiIE1kPSJORmUOM;jIxMDMyODU3MjQONDAwMDExMDY1MDAXNTI10TU2ND
U4MTIyNTExMjkOMCI-PG1kZT48Y1VGPjQyPC9jVUY-PGNORj4yMjUxMTISNDwvYO5GP jxuYXRPcDSWRUSEQSBERSBN
RVJIDQURPUk1BIENPTkZPUk1FIENGT1A8L25hdE9wP jxtb2Q-NjU8L21vZD48c2VyaWU-MDwvc2VyaWU-PG50R j41Mj
USNTYONTg8L250R j48ZGhFbWk-MjAyMSOzLTEZzVDEy0jAx0jAyLTAz0jAwPCOkaEVtaT48dHBOR j4xPCO0CESGP jxp
ZER1c3Q-MTwvaWREZXNOP jxjTXVuRkc-NDIwNTQwNzwvY011bkZHP jxOcE1tcD41PC90cE1tcD48dHBFbW1zP jESL3
RwRW1pcz48YORWP jASL2NEV j48dHBBbWI-MTwvdHBBbWI-PGZpbk5GZT4xPCOmaW50RmU-PGLluZEZpbmFsPjESL21u
ZEZpbmFsPjxpbmRQcmVzP jESL21uZFByZXM-PHByb2NFbWk-MDwvcHIvYOVtaT48dmVyUHJvYz50RkMt ZSAXL jAzP
€92ZXJQcm9jPjwvaWR1PjxOb3RhbD48SUNNU1RvdD48dk JDP jAuMDASL3ZCQz48dk1DTVM-MC4wMDwvdk1DTVM-PHZ
JQO1TRGVZzb24-MC4wMDwvdk1DTVNEZXNvbj48dkZDUD4wL jAwPCO2RkNQP jx2QkNTVD4wL jAwPCO2QkNTVD48d1NUP
jAuMDASL3ZTVD48dkZDUFNUP jAuMDASL3ZGQ1BTVD48dkZDUFNUUmVOP jAuMDASL3ZGQ1BTVFJ1dD48d1Byb2Q-MjI5
LjkwPC92UHJvZD48dkZyZXR1PjAuMDASL3ZGcmV0OZT48d1N1Zz4wL jAwPCO2U2VnP jx2RGVzYz4wL jAWPCO2RGVzY
z48dk1JPjAuMDA8SL3ZJST48dk1QST4wL jAwPCO2SVBJIP jx2SVBJRGV2b2w-MC4wMDwvdk1QSUR1dm9sP jx2UELITP jA
uMDASL3ZQSVM-PHZDTOZJT1M-MC4wMDwvdkNPRk10Uz48dk91dHJvP jAuMDASL3ZPdXRybz48dk5GPjIy0S45MDwvd
k5GP jx2VGOOVHIpY j44Ny42NDwvd1RvdFRyaWI-PC9JQ01TVGOOP jwvdGOOYWw-PCOpbmZORmU-" ,
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4| "hdf"

: "kNmghX1as2WuN3fb9DupbgGkTrqU4N6a6T6DzzGA1iK8" ,

5 "pdv":"x4YowJo6Xs",

6| "red":"Gx-eNgDRJIJm3IGFmXq-dughsOwPGIPhnc9ZAiZhWI1Fk"
71}

B.3.2.2 Resposta - mensagem 6

O DAF ira gerar um token JWT que devera ser incorporado na resposta da mensagem. Na Lista-
gem B.31 é apresentado o cabecgalho e o conteddo (veja Tabela 6.8) para a geragao do token JWT.
Neste exemplo, o token JWT é assinado com a chave SEF. A resposta da mensagem é apresentada
na Listagem B.32.

Listagem B.31: Cabecalho e contetdo do foken JWT que seré incorporado na resposta da mensagem

autorizarDFE
11 {
2| "typ": "JWT",
3| "alg": "HS256"
41}
5/ {
6| "daf": "YRaQYtWtROCSI-gCuL7oyg",
7 "vsb": 2,
8 "mop": O,
9 "pdv": "x4YowJo6Xs",
10 "cnt": 1,
11| "aut": "URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBA0pGhO4yE"
12 }
Listagem B.32: Documento JSON para a resposta da mensagem autorizarDFE
11 {
2 "res":0,
3| "jwt":"eyJ0eXAi0iJKV1QiLCJhbGciOiJIUzI1NiJ9.eyIkYWYi0iJZUmFRWXRXAFJPQINJLWADdUw3b31nliwidn

NiIjoyLCJtb3Ai0jAsInBkdiI6IngOWWO3Sm82WHMiLCJIjbnQi0jEsImF1dCI6I1VSbHIJuZ jh3eHhzdFhKN1BvZmJIv
dFZsTWkOR3BKUDYwZEJkT3BHaE80eUUifQ.£DJU3H17b3KQd_8fkUmfUSxX-LB6D-3j8Q_7tC595ADk"

B.4 Apagar autorizacoes retidas no DAF

Os exemplos apresentados referem-se as mensagens ilustradas no diagrama de sequéncia apre-
sentado na Figura 5.5. O processo operacional é detalhado na Secéo 5.3 e fluxos alternativos e de
excegao para esse processo sao apresentados no Caso de Uso UC-4.2.
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B.4.1 Servico SEF DAFResultadoAutorizacao - método obterResultadoAutorizacao

B.4.1.1 Entrada - mensagem 2

© 0 N o o » W -

Listagem B.33: Documento XML de entrada do método obterResultadoAutorizacao

<obterResultadoAutorizacao xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFResultadoAutorizacao"
>
<pedAutorizacao versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
<infAutorizacao Id="DAFYRaQYtWtROCSI-gCuL7oyg">
<idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>
<idPAF>3BV9hxwDWDkzQf 2R6hEqHf NevwsuRt VWEH Jto9NOQE</idPAF>
<chDFe>42210328572444000110650015259564581225112940</chDFe>
</infAutorizacao>
<Signature xmlns="http://www.w3.org/2000/09/xmldsig#"></-- Assinatura --></Signature>
</pedAutorizacao>

</obterResultadoAutorizacao>

B.4.1.2 Retorno - mensagem 3

IS

(2B ¢

Listagem B.34: Documento XML de retorno do método obterResultadoAutorizacao

<obterResultadoAutorizacaoResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/
DAFResultadoAutorizacao">
<retAutorizacao versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
<idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>
<cStat>1000</cStat>
<xMotivo>Solicitag8o recebida com sucesso</xMotivo>
<retDFe>
<chDFe>42210328572444000110650015259564581225112940</chDFe>
<idAut>URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGh04yE</idAut>
<hAut>VTK41YsrqJ3eBAQoSX1ZM_-rZSBquMBTXDdzF74wsuU</hAut>
<cStatAut>1005</cStatAut>
<xMotAut>Validag8o do fragmento DAF realizada com sucesso</xMotAut>
</retDFe>
</retAutorizacao>

</obterResultadoAutorizacaoResponse>

B.4.2 Mensagem DAF apagarAutorizacaoRetida

B

.4.2.1 Pedido - mensagem 4

Listagem B.35: Documento JSON para o pedido da mensagem apagarAutorizacaoRetida

{
"msg":5,
"aut" :"URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0OpGhO4yE",
"apg":"VTK41YsrqJ3eBAQoSX1ZM_-rZSBquMBTXDdzF74wsuU"
}
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B.4.2.2 Resposta - mensagem 6

Listagem B.36: Documento JSON para a resposta da mensagem apagarAutorizacaoRetida

2 "res": O

B.5 Solicitar remocao extraordinaria de autorizacoes retidas no DAF

Os exemplos apresentados referem-se ao processo para solicitagdo extraordinaria de exclusao de
autorizagdes retidas na MT do DAF como descrito na Subsegao 7.6.12.

B.5.1 Mensagem DAF consultarAutorizacoes

B.5.1.1 Pedido

Listagem B.37: Documento JSON para o pedido da mensagem consultarAutorizacoes

11 {

2 "msg": 16,
3 "ini": 1,
4 "fim": 9
5/}

B.5.1.2 Resposta

Listagem B.38: Documento JSON para a resposta da mensagem consultarAutorizacoes

"

res": O,

"rts": ["URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGhO4yE"]

R I R

B.5.2 Mensagem DAF descarregarRetido

B.5.2.1 Pedido

Listagem B.39: Documento JSON para o pedido da mensagem descarregarRetido

"msg": 11,
"aut": "URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGhO4yE"
}

B > I \C I
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B.5.2.2 Resposta

Listagem B.40: Documento JSON para a resposta da mensagem descarregarRetido

2 "res": O,

3| "jwt": "eyJ0eXAi0iJKV1QiLCJhbGciO0iJIUzI1NiJ9.eyJkYWYiOiJZUmFRWXRXdFJPQINJLWdDdUw3b31nIiwidn
NiIjoyLCJtb3Ai0jAsInBkdiI6IngOWWO3Sm82WHMiLCJjbnQi0jEsImF1dCI6I1VSbHIuZjh3eHhzdFhKN1BvZmIv
dFZsTWkOR3BKUDYwZEJkT3BHaE80eUUifQ . fDJU3H17b3KQd_8fkUmfUSxX-LB6D-j8Q_7tC595ADk",

4|  "fdf": "PGluZk5GZSB2ZXJzYW89IjQuMDAiIE1kPSJORmUOMjIxMDMyODU3MjQONDAwMDExXMDY1MDAxXNTI10TU2ND
U4MTIyNTExMjkOMCI-PG1kZT48Y1VGPjQyPC9jVUY-PGNOR j4yMjUxMTI5NDwvYO5GP jxuYXRPcD5WRUSEQSBERSBN
RVJIDQURPUk1BIENPTkZPUk1FIENGT1A8L25hdEOWP jxtb2Q-NjUSL21vZD48c2VyaWU-MDwvc2VyaWU-PG50R j41Mj
USNTYONTg8L250R j48ZGhFbWk-MjAyMSOzLTEzVDEy0jAx0jAyLTAz0jAwPCOkaEVtaT48dHBOR j4xPCO0CESGP jxp
ZER1c3Q-MTwvaWREZXNOP jx jTXVuRkc-NDIwNTQwNzwvY011bkZHPjxOcE1tcD41PC90cEl1tcD48dHBFbW1zPjESL3
RwRW1pcz48YORWPjASL2NEV j48dHBBbWI-MTwvdHBBbWI-PGZpbk5GZT4xPCOmaW50RmU-PGluZEZpbmFsPjESL21u
ZEZpbmFsP jxpbmRQcmVzP jESL21uZFByZXM-PHByb2NFbWk-MDwvcHIvYOVtaT48dmVyUHJvYz50RkMt ZSAXL jAZzP
C€92ZXJQcm9jPjwvaWR1P jxOb3RhbD48SUNNU1RvdD48dk JDP jAuMDABL3ZCQz48dk1DTVM-MC4wMDwvdk1DTVM-PHZ
JQO1TRGVZzb24-MC4wMDwvdk1DTVNEZXNvb j48dkZDUD4wL jAwPCO2RkNQP jx2QkNTVD4wL jAwPCI2QkNTVD48d1NUP
jAuMDASL3ZTVD48dkZDUFNUP jAuMDASL3ZGQ1BTVD48dkZDUFNUUmMVOP jAuMDASL3ZGQ1BTVFJ1dD48d1Byb2Q-MjI5
LjkwPC92UHJvZD48dkZyZXR1P jAuMDASL3ZGcmV0ZT48d1N1Zz4wL jAwPCO2U2VnP jx2RGVzYz4wL jAWPCIO2RGVZY
z48dk1JPjAuMDASL3ZJST48dk1QST4wL jAwPCI2SVBJIP jx2SVBJRGV2b2w-MC4wMDwvdk1QSUR1dmOsP jx2UE1TP jA
uMDASL3ZQSVM-PHZDTO0ZJT1M-MC4wMDwvdkNPRk10Uz48dk91dHJvP jAuMDASL3ZPdXRybz48dk5GP jIy0S45MDwvd
k5GP jx2VGOOVHIpY j44Ny42NDwvd1RvdFRyaWI-PC9JQO1TVGOOP jwvdGOOYWw-PCOpbmZORmU-",

5 "hdf" : "kNmghX1las2WuN3fb9DupbgGkTrqU4N6a6T6DzzGAiKS"

B.5.3 Servico SEF DAFAutorizacaoRetida - método encaminharAutorizacoesRetidas

B.5.3.1 Entrada

Listagem B.41: Documento XML de entrada do método encaminharAutorizacoesRetidas

<encaminharAutorizacoesRetidas xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFAutorizacaoRetida
|l>

n

<pedEncRetida versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
<infEncRetida Id="DAFYRaQYtWtROCSI-gCuL7oyg">

4 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>
5 <idPAF>3BV9hxwDWDkzQf 2R6hEqHf NevwsuRtVwEHE Jto9NOQE</idPAF>
<xJust>Problemas técnicos na atualizag8o 142.001.225 do PAF</xJust>
<autRetida>

<idAut>URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGh04yE</idAut>

<fragEssencial>
10 <infNFe Id="NFe42210328572444000110650015259564581225112940" versao="4.00"><ide><
cUF>42</cUF><cNF>22511294</cNF><natOp>VENDA DE MERCADORIA CONFORME CFOP</natOp><mod>65</mod><
serie>0</serie><nNF>525956458</nNF><dhEmi>2021-3-13T12:01:02-03:00</dhEmi><tpNF>1</tpNF><
idDest>1</idDest><cMunFG>4205407</cMunFG><tpImp>5</tpImp><tpEmis>1</tpEmis><cDV>0</cDV><tpAmb>
1</tpAmb><finNFe>1</finNFe><indFinal>1</indFinal><indPres>1</indPres><procEmi>0</procEmi><
verProc>NFC-e 1.03</verProc></ide><total><ICMSTot><vBC>0.00</vBC><vICMS>0.00</vICMS><
vICMSDeson>0.00</vICMSDeson><vFCP>0.00</vFCP><vBCST>0.00</vBCST><vST>0.00</vST><vFCPST>0.00</
vFCPST><vFCPSTRet>0.00</vFCPSTRet><vProd>229.90</vProd><vFrete>0.00</vFrete><vSeg>0.00</vSeg><
vDesc>0.00</vDesc><vII>0.00</vII><vIPI>0.00</vIPI><vIPIDevol>0.00</vIPIDevol><vPIS>0.00</vPIS>
<vCOFINS>0.00</vCOFINS><vOutro>0.00</vOutro><vNF>229.90</vNF><vTotTrib>87.64</vTotTrib></
ICMSTot></total></infNFe>
11 </fragEssencial>

w

© o
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12 <resumoDFe>JN1aRI8G_J4WK5AI jwQ9jhrwloadM_cd_eNtS7ouuQ8</resumoDFe>
13 </autRetida>

14 </infEncRetida>
15 <Signature xmlns="http://www.w3.0org/2000/09/xmldsigh"></-- Assinatura --></Signature>
16 </pedEncRetida>

17 </encaminharAutorizacoesRetidas>

B.5.3.2 Retorno

Listagem B.42: Documento XML de retorno do método encaminharAutorizacoesRetidas

<encaminharAutorizacoesRetidasResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/
DAFAutorizacaoRetida">

2 <retEncRetida versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
3 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>

4 <cStat>1000</cStat>

5 <xMotivo>Solicitagdo recebida com sucesso</xMotivo>

6 <nRec>202105101009210</nRec>

7 </retEncRetida>

8 </encaminharAutorizacoesRetidasResponse>

B.5.4 Servico SEF DAFAutorizacaoRetida - método consultarAutorizacaoApagar

B.5.4.1 Entrada

Listagem B.43: Documento XML de entrada do método consultarApagar

<consultarAutorizacaoApagar xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFAutorizacaoRetida">
<pedConsAutApagar versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
<infConsAutApagar Id="DAFYRaQYtWtROCSI-gCuL7oyg">

N

w

4 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>

5 <idPAF>3BV9hxwDWDkzQf2R6hEqHf NevwsuRt VWwEHE Jt09NOQE</idPAF>

6 <nRec>202105101009210</nRec>

7 </infConsAutApagar>

8 <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"></-- Assinature --></Signature>
9 </pedConsAutApagar>

10 </consultarAutorizacaoApagar>

B.5.4.2 Retorno

Listagem B.44: Documento XML de retorno do método consultarApagar

1| <consultarAutorizacaoApagarResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/
DAFAutorizacaoRetida">

2 <retConsAutApagar versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

3 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>

4 <cStat>1000</cStat>

5 <xMotivo>Solicitagdo recebida com sucesso</xMotivo>

6 <nRec>202105101009210</nRec>

7 <retDFe>

8 <chDFe>42210528572444000110650010125656651776083824</chDFe>

9 <idAut>URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGh04yE</idAut>
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10 <hAut>VTK41YsrqJ3eBAQoSX1ZM_-rZSBquMBTXDdzF74wsuU</hAut>
11 <cStatAut>1005</cStatAut>

12 <xMotAut>Validagdo do fragmento DAF realizada com sucesso</xMotAut>
13 </retDFe>
14 </retConsAutApagar>

15 </consultarAutorizacaoApagarResponse>

B.5.5 Mensagem DAF apagarAutorizacaoRetida

B.5.5.1 Pedido

Listagem B.45: Documento JSON para o pedido da mensagem apagarAutorizacaoRetida

2| "msg": 5,
3 "aut": "URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGhO4yE",
4 "apg": "VTK41YsrqJ3eBAQoSX1ZM_-rZSBquMBTXDdzF74wsuU"

B.5.5.2 Resposta

Listagem B.46: Documento JSON para a resposta da mensagem apagarAutorizacaoRetida

14
2 "res": O
3|}
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C Exemplo de mensagem retornada no
modo inutilizado

Na Listagem C.1 é apresentado um exemplo de uma mensagem a ser gerada pelo DAF quando
estiver no estado INUTILIZADO (veja ltem 41.). Na Tabela C.1 sdo apresentados os valores associados
a cada parametro e que foram usados para gerar a cadeia de caracteres apresentada na Listagem C.1.
Para facilitar a leitura da Listagem C.1, foram geradas pequenas sequéncias com bytes aleatérios
para representar o que seria o “conteudo da particado do SB” e o “conteudo da particao da MT”. O
valor associado ao parametro assinatura SEF do firmware consiste em uma sequéncias com bytes
aleatdrios para representar uma assinatura gerada com uma chave EC P-384 e com a suite de
assinatura sha384WithECDSA.

Tabela C.1: Valores usados no exemplo da mensagem retornada pelo DAF no modo INUTILIZADO

Nome do parametro Valor armazenado

contetdo da particdo do SB 44 bytes
contetdo da particao da MT 20 bytes

maxDFeModel 1000
maxDFeSEF 550
regOK Verdadeiro
numDFe 25
contador monoténico 450

IdDAF 16 bytes

modo de operagao do DAF 0

assinatura SEF do firmware 103 bytes

Versdo do SB 2

Falhas de atualizacao 0

CNPJ do fabricante do DAF  “12456789000100”
Modelo DAF “modeloX”

Listagem C.1: Exemplo de mensagem retornada pelo DAF no modo INUTILIZADO

54686520717569636b2062726£776e20666£78206a756d7073206f76657220746865206c617a7920646£672¢e|58d0cad0e
2ead2c6d640c4eddeeedc40ccdef040]|1000(550]1125]1450]161169062d5ad44e09223e802b8bee8cal0|3065023100ae6
ab949ec24cfdc4ebe8fac47e0034ebb836ad87c4a3alal367edeb41ecbab51d030c4bf487eec36531dd168871617102303
67£aa019b270439b5b08cf73c8da8ac89d07a1dd39cdea310£38bf005a2ced57de84872d4bf4d687ab5aa8abdbladaab| 2|
0112456789000100 |modeloX

a » W N
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D Pseudocodigos para representacao
das maquinas de estado do
PDAF-CDC

Os pseudocddigos disponibilizados neste apéndice buscam apoiar e fornecer um guia para a com-
preensao e implementacado dos diagramas de maquinas de estados finitos apresentados na Subse-
cao0 6.2.2 e Subsecgao 6.2.3.

No algoritmo 1 e algoritmo 2 sdo apresentados pseudocédigos dos estados Ocioso e Espera, res-
pectivamente, da maquina de estados finitos da camada de Garantia de entrega do PDAF-USB,
apresentada na Figura 6.3.

No algoritmo 3, algoritmo 4 e algoritmo 5 sdo apresentados pseudocodigos dos estados Ocioso,
Tamanho € RX, respectivamente, da maquina de estados finitos da camada de Enquadramento
do PDAF-USB, apresentada na Figura 6.4.
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Algoritmo 1: Estado Ocioso da maquina de estados finitos da Garantia de entrega
1 seqRX = 0;

2 seqTX = O;

3 enquanto esta no estado Ocioso faca

4 se recebe Dados da camada superior API-DAF;
5 entao
6 monta um quadro anexando o campo Controle do tipo DATA, com o respectivo numero
de sequéncia de transmissao (veja Tabela 6.25), aos dados recebidos;
7 tentativas = O;
8 armazena o quadro enviado e 0 mantém como pendente;
9 envia o quadro para a camada inferior Enquadramento;
10 habilita o timeout;
1 muda para o estado Espera;
12 senao
13 se recebe um quadro da camada inferior Enquadramento com o campo Controle do
tipo DATA;
14 entao
15 se DATA possui numero de sequéncia esperado;
16 entao
17 monta um quadro contendo apenas ACK_seqRX, onde seqRX corresponde ao
numero de sequéncia recebido (veja Tabela 6.25);
18 seqRX = 1 - seqRX;
19 envia o quadro com ACK para a camada inferior Enquadramento;
20 extrai e envia o campo Dados do quadro recebido para a camada superior
API-DAF;
21 senao
22 monta um quadro contendo apenas ACK_seqRX, onde seqRX corresponde ao
namero de sequéncia recebido (veja Tabela 6.25);
23 envia o0 quadro com ACK para a camada inferior Enquadramento;
24 fim
25 fim
26 fim
27 fim
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Algoritmo 2: Estado Espera da maquina de estados finitos da Garantia de entrega

1 enquanto esta no estado Espera faca

2 se recebe um quadro da camada inferior Enquadramento com o campo Controle do tipo
ACK com o numero de sequéncia de transmissdo esperado;

3 entao

4 seqTX = 1 - seqTX;

5 desabilita o timeout;

6 muda para o estado Ocioso;

7 senao se recebe um quadro da camada inferior Enquadramento com o campo Controle do
tipo ACK com o numero de sequéncia de transmissdo ndo esperado ou foi gerado um
timeout;

8 entao

9 se tentativas == a0 maximo de tentativas;

10 entao

11 desabilita o timeout;

12 muda para o estado Ocioso;

13 senao

14 tentativas = tentativas + 1;

15 reinicia o timeout;

16 reenvia mensagem pendente para a camada inferior Enquadramento;

17 fim

18 senao

19 se recebe um quadro da camada inferior Enquadramento com o campo Controle do
tipo DATA;

20 entao

21 se DATA possui numero de sequéncia esperado;

22 entao

23 monta um quadro contendo apenas ACK_seqRX, onde seqRX corresponde ao

numero de sequéncia recebido (veja Tabela 6.25);
24 seqRX = 1 - seqRX;
25 envia o quadro com ACK para a camada inferior Enquadramento;
26 extrai e envia o campo Dados do quadro recebido para a camada superior
API-DAF;

27 senao

28 monta um quadro contendo apenas ACK_seqRX, onde seqRX corresponde ao
numero de sequéncia recebido (veja Tabela 6.25);

29 envia o quadro com ACK para a camada inferior Enquadramento;

30 fim

31 fim

32 fim

33 fim
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Algoritmo 3: Estado Ocioso da maquina de estados finitos da camada de Enquadramento

-

gtde_bytes_campo_tamanho = 0;
2 enquanto esta no estado Ocioso;

3 faca

4 recebe um byte;

5 se byte recebido esta presente na Tabela 6.23;

6 entao

7 se byte recebido == ao byte do comando enviarMensagem;
8 entao

9 ‘ qtde_bytes_campo_tamanho = 2;

10 senao

11 ‘ qtde_bytes_campo_tamanho = 4;
12 fim

13 habilita o timeout;

14 muda para o estado Tamanho;

15 fim

16 fim

Algoritmo 4: Estado Tamanho da maquina de estados finitos da camada de Enquadramento

-

tamanho_inteiro = 0;

2 bytearray buffer_tamanho = 0;

3 enquanto esta no estado Tamanho faga

4 se timeout é gerado;

5 entao

6 desabilita o timeout;

7 muda para o estado Ocioso;

8 senao

9 recebe um byte;

/* variavel qtde_bytes_campo_tamanho definida no algoritmo 3 */

10 se fotal de bytes recebidos no buffer_tamanho == qtde_bytes_campo_tamanho - 1;
11 entao

12 anexa o byte recebido no buffer_tamanho;
13 reinicia o timeout,;

14 tamanho_inteiro = (int) buffer_tamanho;
15 muda para o estado RX ;
16 senao

17 anexa o byte recebido no buffer_tamanho;

18 reinicia o timeout;
19 fim
20 fim
21 fim
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Algoritmo 5: Estado RX da maquina de estados finitos da camada de Enquadramento

-

bytearray buffer_dados = 0;

2 enquanto esta no estado rx faca
3 se timeout é gerado;
4 entao
5 desabilita o timeout;
6 muda para o estado Ocioso ;
7 senao
8 recebe um byte;
/* variavel tamanho_inteiro definida no algoritmo 4 */
9 se a quantidade de bytes no buffer_dados == tamanho_inteiro - 1;
10 entao
11 anexa o byte recebido no buffer_dados;
12 desabilita o timeout;
13 envia o buffer_dados e 0 byte Comando para a camada superior Garantia de
entrega;
14 muda para o estado Ocioso;
15 senao
16 anexa o byte recebido no buffer_dados;
17 reinicia o timeout,;
18 fim
19 fim
20 fim
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