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Glossario

Application Programming Interface conjunto de regras e especificagdes que um software deve
seguir para conseguir acessar e fazer uso de recursos e servigos ofertados por um software
que implementa essa API.

Assinatura digital assinatura digital € um mecanismo capaz de garantir que uma mensagem foi cri-
ada por uma determinada entidade, bem como capaz de afirmar que o conteldo da mensagem
néo foi alterado.

Autoridade Certificadora responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados
digitais. Na emissao de certificados tem a responsabilidade de verificar se o titular do certificado
possui a chave privada que corresponde a chave publica que faz parte do certificado. Desta
forma, o certificado emitido pela AC representa a declaracao da identidade do titular, o qual
possui o par unico de chaves (publica/privada).

Bootloader O bootloader do Dispositivo Autorizador Fiscal (DAF), denominado apenas de bootloader
ao longo deste documento, retne o sistema basico executado apos o processo de inicializagéo
do microcontrolador. O bootloader do DAF pode coexistir com um bootloader embutido de
fabrica da Read-only memory (ROM). Neste caso, o bootloader do DAF assume a execugao do
processador imediatamente apds a execugao do bootloader da ROM.

Certificado digital da SEF certificado digital da Secretaria de Estado da Fazenda de Santa Catarina
(SEF) incluido na memdria segura do dispositivo em tempo de manufatura. Devera ser usado
pelo bootloader e pelas rotinas internas do Software Basico (SB).

Certificate Signing Request solicitacao de assinatura de certificado € uma mensagem enviada por
uma entidade a uma Autoridade Certificadora (AC) para solicitar um certificado de identidade
digital.

Chave de ateste chave privada incluida na meméria segura do dispositivo em tempo de manufatura.
Essa chave € usada durante o processo de registro do DAF junto a SEF. A chave de ateste
devera ser Unica para cada modelo de DAF.

Chave PAF numero arbitrario gerado pela SEF e Unico para cada Programa Aplicativo Fiscal (PAF),
apds processo de registro do DAF.

Chave privada chave criptografica utilizada em um algoritmo de criptografia assimétrica e associada
a uma chave publica. Esta chave é associada com um emissor e ndo deve ser compartilhada.
Pode ser utilizada para assinar mensagens que posteriormente serdo verificadas com a chave
publica correspondente.
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Chave privada do DAF chave privada gerada pela rotina de registro do DAF junto a SEF.

Chave publica chave criptografica utilizada em um algoritmo de criptografia assimétrica e associada
a uma chave privada. Esta chave é associada com um emissor e pode ser compartilhada.
Quando utilizada em assinaturas digitais, € utilizada para verificar se a mensagem foi assinada
pela chave privada correspondente.

Chave SEF numero arbitrario gerado pela SEF e unico para cada DAF, apds processo de registro do
DAF.

Codigo de Seguranca do Responsavel Técnico cédigo de seguranga alfanumérico (16 a 36 bytes)
de conhecimento apenas da Secretaria da Fazenda da Unidade Federada do emitente e da
empresa responsavel pelo sistema emissor de Documento Fiscal Eletrénico (DF-e).

Contador monotoénico contador que incrementa de forma monoténica a cada operacao de autoriza-
cao sobre DF-e realizada pelo DAF.

Contribuinte pessoa fisica ou juridica que paga tributo aos cofres publicos do Estado.

E-CNPJ certificado digital e-CNPJ é um documento eletrénico de identidade emitido por AC creden-
ciada pela Autoridade Certificadora Raiz da ICP-Brasil (AC Raiz) e habilitada pela Autoridade
Certificadora da Receita Federal Brasileira (AC-RFB), que certifica a autenticidade dos emisso-
res e destinatarios dos documentos e dados que trafegam numa rede de comunicagao, bem
assim assegura a privacidade e a inviolabilidade destes.

Firmware software embarcado desenvolvido especificamente para o hardware onde esta implantado.

Funcao hash criptografica funcao criptografica que recebe uma entrada de comprimento variavel
e gera uma saida de comprimento fixo, sendo essa chamada de resumo criptografico ou hash.
A fungao é de sentido Unico, ou seja, a partir da saida nao é possivel obter a entrada original.

Hash-based Message Authentication Code co6digo de autenticacdo com base em resumo cripto-
grafico que é gerado a partir de uma chave criptografica secreta e uma funcao hash criptografica.

ICP-Brasil infraestrutura de chave publica Brasileira € uma cadeia hierarquica de confianca que
viabiliza a emiss&o de certificados digitais.

IdCSRT identificador do Cddigo de Seguranca do Responsavel Técnico (CSRT) utilizado para
geracao do Identificador Unico do PAF (IdPAF).

Identificador Unico da autorizacdao DAF cddigo de identificagdo Unico de cada autorizagao reali-
zada pelo DAF. Esse cédigo consiste na saida, representada em Base64URL, de uma funcao
hash criptografica HMAC-SHA256 que teve como chave a chave SEF e como mensagem o valor
de seu contador monotdnico no momento da autorizagéo, o fragmento XML com as informacdes
essenciais do DF-e e o resumo criptografico sobre o XML completo do DF-e em questéao.

Identificador unico do DAF numero Unico por dispositivo incluido na memoria segura do dispositivo
em tempo de manufatura. Esse identificador deve ser um Universally Unique Identifier (UUID).

Identificador unico do PAF cddigo de identificacdo Unico do PAF por contribuinte. Esse codigo
consiste na saida, codificada em Base64URL, de uma funcao hash criptografica HMAC-SHA256,
tendo o CSRT do desenvolvedor do PAF como chave e o CNPJ do contribuinte como mensagem.
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Memodria de Trabalho conjunto de recursos em hardware destinado a gravagao de dados para apoio
do funcionamento do Software Bésico (SB).

Modo de operacao do DAF indica se o DAF é operado por apenas um PDV ou compartilhado por
mais de um PDV.

Modo inutilizado conjunto de rotinas que implementam as funcionalidades do estado INUTILIZADO.

Nonce palavra de uso Unico empregada em processos criptograficos, por exemplo, em protocolos de
autenticacao para evitar ataque de repeticdo. A palavra pode ser uma sequéncia de simbolos
gerada de forma aleatéria.

Particao de atualizacao regido de memoria reservada para armazenar o Software Basico Candidato
(SBC) durante o processo de atualizacao segura.

Ponto de Venda local onde cliente e comerciante concretizam uma operagao comercial. Consiste
na combinacado de hardware, como caixa registradora, balanca, etc, e software, como sistema
de automacao comercial e sistema para emissdo de documentos fiscais.

Resumo criptografico resumo criptografico ou hash criptografico é a saida de uma funcao hash
criptografica.
Rotinas criptograficas conjunto de rotinas para gerar pares de chaves criptogréaficas, para gerar e

verificar assinaturas e resumos criptograficos.

Sistema de automacao comercial sistema responsavel para automatizar processos como controle
de estoque, cadastro de produtos, cadastro de clientes e fornecedores, etc.

Software Basico conjunto de rotinas, residentes no DAF que implementa as funcdes de controle
fiscal.

Software Basico Candidato imagem contendo a nova versdo Software Basico (SB) a ser instalada
no DAF.

Transacao atémica conjunto de operagdes que deve ser executado em sua totalidade em caso de
sucesso. Deve ser abortado por completo em caso de erro, fazendo com que retorne para o
estado anterior ao inicio da execucao da transacgao.

True Random Number Generator componente fisico que gera uma sequéncia de simbolos aleaté-
rios que ndo pode ser prevista.

Universally Unique Identifier identificador Unico universal consiste de um numero de 128 bits que
serda usado para identificar de forma inequivoca cada DAF.
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1 Introducao

O projeto Dispositivo Autorizador Fiscal (DAF) surgiu de uma necessidade da SEF para adogao da
Nota Fiscal de Consumidor Eletrénica (NFC-e) no estado de Santa Catarina. A concepgao desse
projeto foi guiada pelo §7° do ajuste SINIEF 15/2018 (CONFAZz, 2018) o qual indica que a emisséo e
autorizacao da Nota Fiscal de Consumidor Eletrénica (NFC-e) em Santa Catarina sera realizada por
meio de equipamento desenvolvido e autorizado para uso fiscal, comandado por meio de programa
aplicativo desenvolvido por empresa credenciada pela respectiva administragao tributaria.

O Dispositivo Autorizador Fiscal (DAF) tem por objetivo ser um equipamento de baixo custo, com
premissas robustas de seguranca e operado por meio do Programa Aplicativo Fiscal (PAF) para obter
autorizacgao, junto a Secretaria de Estado da Fazenda de Santa Catarina (SEF), de Documentos
Fiscais Eletronicos (DF-e) que possam ser emitidos em modo de contingéncia offline. Dessa forma,
comparando com os atuais dispositivos fiscais usados no Brasil, o projeto DAF pretende simplificar o
equipamento, procedimentos e ainda assim garantir as prerrogativas de fiscalizagdo e controle. Essa
solugéao trara os seguintes beneficios aos atores envolvidos:

» Contribuinte: Custo total de propriedade reduzido, considerando todos os custos envolvidos
durante o ciclo de vida do DAF (aquisicao, manutencao e credenciamento);

» Software House: Simplicidade na criagado ou integragéo do PAF;

» Fabricante de DAF: Margem para agregar funcionalidades e gerar diferentes modelos de
negécio.

A modalidade de contingéncia offline pode ser usada quando o contribuinte ndo tem conexao com a
Secretaria de Estado da Fazenda (SEFAZ) de origem ou a comunicagao apresenta grande lentidao,
seja por problemas técnicos na SEFAZ ou por problema de conexao a Internet no lado do contribuinte.
De acordo com ENCAT (2016), é de exclusiva escolha do contribuinte a opgao por esta modalidade
de contingéncia, ndo sendo necessaria autorizacdo prévia do Fisco, porém este pode solicitar
esclarecimento e até proibir esse tipo de emissdao em caso de uso em demasia e sem justificativa
aceitavel.

De acordo com a decisdo do Grupo Especialista Setorial em Automacao Comercial da SEF (GESAC),
o DAF devera ser capaz de autorizar os seguintes documentos Bilhete de Passagem Eletrénico
(BP-e) (ENCAT, 2019b) e Nota Fiscal de Consumidor Eletrénica (NFC-e) (ENCAT, 2019a), uma vez
que a emissao desses pode ser feita de modo offline com posterior envio para SEFAZ.

Na Figura 1.1 é apresentado um diagrama de implantagdo UML (COOK et al., 2017) com as principais
entidades do projeto DAF e como essas se relacionam. O DAF devera estar conectado na porta USB
do computador onde o PAF sera executado. A autorizacao de DF-e devera ser feita junto a SEFAZ
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autorizadora, no caso a SEFAZ Virtual do Rio Grande do Sul (SVRS) ou a propria SEF, quando essa
vier a ser uma autorizadora. A SEF provera um conjunto de Servicos Web (Web Services) especificos
para atuacdo com o DAF, o que inclui, a validagdo de autorizacdes emitidas por esse.

Figura 1.1: Entidades do projeto DAF

Ponto de Venda
«dispositivo» «dispositivo»
Computador Servidor de aplicagao SVRS
«SOAP/HTTPS»
O Web Services para
«software» autorizagao DFe
PAF
///// ISVRS
Sistema de automagao E
comercial
«dispositivo» H
DAF Vi N «dispositivo»
«USB» \\ Servidor de aplicagao SEF
A E «SOAP/HTTPS»
. E O Biblioteca DAF
Software Basico 7 h 2]
Web Services para
IDAF O DAF
ISEF

O Programa Aplicativo Fiscal consiste no software capaz de comandar o DAF para emissao e
autorizacao de DF-e junto a SEFAZ e também de executar outras rotinas comuns dos sistemas de
automacao comercial. Cabera ao contribuinte escolher se deseja ter um DAF fisicamente conectado
em cada PDV ou compartilhar um mesmo DAF por varios PDVs (veja Secao 5.8). Nesse ultimo caso,
o PAF obrigatoriamente devera seguir o modelo cliente e servidor (veja Figura 1.2).

Figura 1.2: Diagrama de implanta¢cdo com o PAF no modelo cliente e servidor

Pon Ven . " «dispositivo»
onto de Venda CElR D Servidor de aplicagao SVRS
Computador
«dispositivo» «SOAP/HTTPS» g]
Computador O Web Services para
S «software» / autorizagdo DFe
PAF Servidor
«software» «TCP/IP> = ISVRS
PAF cliente a
@ Sistema de automacgao E
IPAF comercial
Vi N~ «dispositivo»
i iti N Servidor de aplicagdo SEF
«dispositivo» g] «SOAP/HTTPS» B
«USB» Biblioteca DAF {l
{l @ O Web Services para
Software Bésico J DAF
IDAF ISEF

Esse documento tem como audiéncia os fabricantes de DAF e os desenvolvedores de PAF. Esse
documento tem como escopo a especificagao técnica de requisitos para o DAF, o que inclui:

» Processos operacionais que o DAF esta apto a realizar;

 Especificagcao do hardware e software do DAF;

Protocolo de comunicacgao entre DAF e PAF;

+ Servigos providos pela SEF para interacao com o DAF;

Protocolo de comunicagao entre PAF e os Servicos Web da SEF.
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Nao faz parte do escopo desse documento apresentar a especificagao de requisitos técnicos para
o desenvolvimento do PAF. Também nao faz do escopo desse documento indicar como a SEF
devera implementar os Servicos Web ou mesmo os sistemas de apoio para fabricantes de DAF,
desenvolvedores de PAF ou entidades certificadoras de DAF.

1.1 Terminologia para indicar os niveis de exigéncia

Nesse documento é feito uso das palavras DEVE, NAO DEVE, PODERIA, NAO PODERIA, PODE e
suas formas no plural para indicar o nivel de exigéncia daquilo que esta sendo especificado. Essas
palavras sao traducgdes literais das palavras MUST, MUST NOT, SHOULD, SHOULD NOT e MAY
apresentadas na RFC 2119 (BRADNER, 1997) e devem ser interpretadas como descritas naquele
documento.
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2 Visao geral do DAF

O Dispositivo Autorizador Fiscal (DAF) tem por objetivo ser um equipamento de baixo custo, com
premissas robustas de seguranga e operado por meio do PAF para obter autorizagao, junto a
Secretaria de Estado da Fazenda (SEFAZ), de Documentos Fiscais Eletrénicos (DF-e). O DAF
consiste de um dispositivo passivo que sé reage mediante a um estimulo do PAF. Ou seja, o DAF sé
enviara uma mensagem se antes receber um pedido do PAF.

Neste capitulo é apresentada uma visao de alto nivel do DAF. De uma forma geral, sdo descritos
0s principais componentes, os artefatos criptograficos (Secao 2.1), os mecanismos de seguranca
(Secao 2.1), os estados de operacéo (Secao 2.2) e a arquitetura da memaoria ndo volatil (Secao 2.3).
Para mais detalhes sobre a implementacao do hardware e do Software Basico (SB), consultar
o Capitulo 3 e o Capitulo 4, respectivamente.

Na Figura 2.1 é apresentada uma visao geral da arquitetura do DAF com os principais componentes
e artefatos.

Figura 2.1: Visao geral da arquitetura do DAF.
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Abaixo sdo descritos os principais componentes do DAF:

» Bootloader - O bootloader do DAF, denominado apenas de bootloader ao longo deste docu-
mento, relne o sistema basico executado apds o processo de inicializagao do microcontrolador.
O bootloader do DAF pode coexistir com um bootloader embutido de fabrica da ROM. Neste
caso, o bootloader do DAF assume a execugao do processador imediatamente ap6s a execugao
do bootloader da ROM;
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* Modo inutilizado - conjunto de rotinas que implementam as funcionalidades do estado INUTILI-
ZADO;

+ Software Bésico (SB) - conjunto de rotinas, residentes no DAF que implementa as fungbes de
controle fiscal;

* Meméria de Trabalho (MT) - conjunto de recursos em hardware destinado a gravagao de dados
para apoio do funcionamento do Software Béasico (SB);

» Particao de atualizagcao - regiao de memoria reservada para armazenar o Software Basico
Candidato (SBC) durante o processo de atualizagao segura;

» True Random Number Generator (TRNG) - componente fisico que gera uma sequéncia de
simbolos aleat6rios que ndo pode ser prevista.

2.1 Artefatos

Abaixo sdo descritos os artefatos do DAF de acordo com 0 momento em que serao inseridos na
memoria do DAF.

« Artefatos armazenados durante a manufatura:

— Chave de ateste - chave privada incluida na memaria segura do dispositivo em tempo de
manufatura. Essa chave é usada durante o processo de registro do DAF junto a SEF. A
chave de ateste devera ser Unica para cada modelo de DAF;

— Certificado digital da SEF - certificado digital da Secretaria de Estado da Fazenda de
Santa Catarina (SEF) incluido na meméria segura do dispositivo em tempo de manufatura.
Devera ser usado pelo bootloader e pelas rotinas internas do Software Basico (SB);

— Identificador unico do DAF (IdDAF) - numero unico por dispositivo incluido na memoria
segura do dispositivo em tempo de manufatura. Esse identificador deve ser um Universally
Unique Identifier (UUID);

— Contador monot6nico - contador que incrementa de forma monoténica a cada operacao de
autorizagé@o sobre DF-e realizada pelo DAF.

+ Artefatos gerados e armazenados durante o funcionamento:
— Chave privada do DAF - chave privada gerada pela rotina de registro do DAF junto a SEF;

— Chave SEF - nimero arbitrario gerado pela SEF e Unico para cada DAF, apos processo de
registro do DAF;

— Chave PAF - nimero arbitrario gerado pela SEF e Unico para cada PAF, apds processo de
registro do DAF;

— Modo de operagéo do DAF - indica se o DAF é operado por apenas um PDV ou comparti-
Ihado por mais de um PDV.

A chave de ateste é usada obrigatoriamente pelo processo de registro do DAF junto a SEFAZ
(veja Secao 5.1) para que essa ultima tenha certeza que esta interagindo com um DAF genuino e
certificado.
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O certificado digital da SEF sera usado pelo DAF para garantir a autenticidade das mensagens
geradas pela SEF em alguns casos de uso e durante a atualizagéo segura para verificar se o SB esta
integro e é auténtico (veja Secao 5.6). Além disso, também serd utilizado no processo de atualizacdo
do proprio certificado (veja Secao 5.7).

A chave privada do DAF é gerada dentro do ambiente de execugdo seguro apds o processo de
registro do DAF junto a SEF (veja Secéao 5.1). Assinaturas emitidas com a chave privada do DAF
permitirdo a SEF ter certeza que esta interagindo com o dispositivo registrado por um determinado
contribuinte. Essa chave sera usada em alguns casos de uso, como para troca segura da chave SEF
entre a SEF e o DAF.

O contador monotdnico armazena o total de operagdes de autorizagao realizadas pelo DAF. Além
de ser parte da entrada das rotinas criptograficas, o contador monotdnico deve ser encaminhado a
SEFAZ junto com cada mensagem referente as operagdes fiscais (veja Segao 5.2).

A chave SEF e chave PAF serdo geradas apés o DAF ter passado pelo processo de registro (veja Se-
cao 5.1). A chave SEF serd mantida somente no DAF e na SEF. A chave PAF serd mantida no DAF,
no PAF e na SEF. Caso o PAF venha a perdé-la, o contribuinte podera recorrer a rotina especifica da
SEF para recuperar a copia da mesma (veja Subsecao 7.6.5 e Subsecao 8.14.1).

O modo de operacao do DAF indica se o DAF é operado por um unico PDV ou se é compartilhado
por mais de um PDV. A alteragdo do modo de operagédo do DAF fica a critério do contribuinte e esse
podera fazé-la sempre que desejado, durante ou apds o registro do DAF e de acordo com a legislagao
vigente.

2.2 Estados de operacao

O DAF pode assumir os estados BOOTLOADER, INUTILIZADO e os subestados INATIVO, PRONTO e
BLOQUEADO, também chamados de estados por questées de simplificacao da nomenclatura. Abaixo
a descricdo sucinta de cada um desses estados.

» BOOTLOADER: Esse é o estado de inicializacdo do DAF apés energizado ou reiniciado. Nesse
estado, acontecem as verificagdes iniciais do sistema e o processo final da atualizagao quando
ha um Software Basico Candidato (SBC) na particao de atualizagao (veja Subsecao 2.4.6);

* INUTILIZADO: A transicdo para esse estado deve ocorrer a partir de qualquer estado ou subes-
tado assim que for detectada alguma tentativa de violagao. Esse estado deve ser irreversivel, ou
seja, é persistido em meméria nao volatil o indicador VIOLADO o qual é utilizado como condicao
de guarda e deve levar ao estado INUTILIZADO imediatamente depois do estado BOOTLOADER.
As operagbes executadas nesse estado sdo bastante limitadas (veja Subsecao 2.4.7);

* INATIVO: Esse é o estado do padrao de fabrica e é considerado como ndo associado a nenhum
contribuinte. O DAF sé deve sair desse estado ap6s um registro bem sucedido junto a SEF
(veja Secao 5.1) e s6 retornara apds o processo de remocdo do registro (veja Secao 5.5), o
qual pode ocorrer somente se ndo houver nenhuma autorizagao fiscal pendente na Memdria de
Trabalho;

* PRONTO: Nesse estado é possivel executar todos os casos de uso relacionados com as
autorizacoes fiscais. A transicdo para o estado BLOQUEADO deve ocorrer caso o limite de
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autorizagoes retidas seja atingido, ou seja, numDFe >= Max (veja Secdo 5.2 e Caso de Uso UC-
4.3);

« BLoQUEADO: O DAF nao podera emitir nenhuma autorizacao fiscal nesse estado. Este estado
pode ser alcangado por meio de um auto-bloqueio. Dessa forma, para sair desse estado, é
necessario apagar pelo menos uma autorizacao retida (veja Caso de Uso UC-4.2).

A Figura 2.2 ilustra a maquina de estados comportamental do DAF no padrao UML. Além dos estados,
€ possivel visualizar os casos de uso que sao gatilhos (triggers) e efeitos (behavior expression) das
transi¢cdes entre os estados. Também é possivel visualizar, entre colchetes, as condigdes de guarda
(guards) significativas as transicées entre os estados. Essas condi¢cdes de guarda sao detalhadas

na Tabela 2.1, e ndo tem a intencdo de cobrir todos os detalhes dos processos operacionais do DAF,
que devem ser consultados no Capitulo 5.

Figura 2.2: Maquina de estados do Dispositivo Autorizador Fiscal
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Tabela 2.1: Condicdes de guarda

Nome Valor inicial Descri¢do

SBOK N.A. Resultado do processo de validacdo do SB na inicializacao do sistema.

bin0OK N.A. Resultado do processo de verificacado da integridade e da autenticidade do
SBC.

aut0K N.A. Resultado da autenticacdo do PAF.

numDFe 0 Quantidade de autorizacdes retidas no DAF.

maxDFeModel A definir Limite maximo de autorizacbes que o modelo de DAF é capaz de reter em
memodria. Definido pelo fabricante e relacionado com o tamanho da meméria
do dispositivo.

maxDFeSef 00 Previsdo de um limite maximo de autorizagdes retidas que pode ser definido
pela SEF e incluida em uma futura atualizagao do SB.

regOK Falso Indicador do registro do DAF junto a SEF.

violado Falso Indicador que foi detectada uma tentativa de violagdo no DAF. A alteracdo do

valor para verdadeiro € irreversivel.

A Tabela 2.2 retne todas as transicdes entre os estados que estdo associadas aos processos
operacionais do DAF (veja Capitulo 5).

Tabela 2.2: Processos operacionais associados as transi¢des de estado do DAF

Gatilho

Transicéo

Descricao

Registro do DAF

Remover Registro

Autorizacao DFe

Apagar Autorizacado

Atualizar SB

OPERACAO — BOOTLOADER

INATIVO — PRONTO

PRONTO — INATIVO

PRONTO — BLOQUEADO

BLOQUEADO — PRONTO

Sucesso no processo de registro do DAF junto a
SEF (veja Secéo 5.1).

Processo de remocgéo do registro junto a SEF (veja
Secéao 5.5), no qual ndo pode haver autorizagoes
retidas na memoria do DAF (numDFe == 0).

Processo de autorizagdo de um DF-e (veja Se-
cao 5.2) quando pelo menos um dos limites ma-
ximos (maxDFe ou maxDFeModel) € alcangado e o
auto-bloqueio é ativado (veja Caso de Uso UC-4.3).

Processo de remocédo de um DF-e (veja Secédo 5.3)
estando no estado BLOQUEADO devido ao auto-
blogueio, o qual é desativado (veja UC-4.8).
Processo de atualizagao do SB (veja Secao 5.6),
quando o Software Bésico Candidato é valido para
atualizacao.

O funcionamento completo do DAF no estado OPERACAO ¢é especificado no Capitulo 4, Capitulo 5 e
Capitulo 6. A relagao dos casos de uso disponiveis nos subestados PRONTO, INATIVO e BLOQUEADO
pode ser encontrata na Se¢ao 4.3.

"N3o se aplica (N.A.). O valor é o resultado de uma fungéo e nio persiste.
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2.3 Arquitetura de memoria

Os componentes de software, artefatos, variaveis persistentes e constantes armazenadas na memoria
nao volatil do DAF possuem diferentes exigéncias em relacdo ao momento que sao escritas na
memdéria, a mutabilidade, ao nivel de sigilo e a seguranca. Nesse sentido, dividiu-se a meméria nao
volatil em trés regides de armazenamento: imutavel, mutavel e protegida.

Os requisitos da regiao imutavel sao especificados em detalhes na Subsecao 2.4.3. De forma geral,
essa regiao armazena o codigo do bootloader, que é responsavel pelo estado inicial homénimo do
DAF, e o codigo que implementa as funcionalidades esperadas para o estado INUTILIZADO.

Os requisitos da regidao mutavel sdo especificados em detalhes na Subsecao 2.4.4. Essa regiao é
composta por trés particées cujos conteldos sao modificaveis durante a operacao, ou seja, apos
manufatura do DAF. A Memodria de Trabalho (MT) é usada para armazenar as informacgdes recebidas
do PAF durante as autorizagdes de DF-e (veja Caso de Uso UC-4.6). Enquanto as outras duas
particdes armazenam o SB e, quando for 0 caso, a imagem de atualizacdo, ou seja, o Software Basico
Candidato.

A regido protegida se diferencia das outras regides especificadas por exigir o emprego de um
dispositivo que tenha protecao fisica a violagoes, sensores antiviolacdo e capacidade de resposta
no caso de uma violacao ser detectada. Para essa regiao, os mecanismos de protegdo devem ser
intra-chip e incluem sensores ambientais e protecdo contra ataques internos e externos. No caso da
deteccao de tentativa de violagao, o material criptografico sensivel deve ser apagado. Os requisitos
para essa regiao sao especificados na Subsecgao 2.4.5.

A regido protegida devera armazenar as constantes, que sdo valores armazenados em tempo de
manufatura e ndo podem ser alterados durante toda a vida Util do DAF, e as variaveis persistentes, que
sdo valores armazenados durante o funcionamento e devem persistir independente da interrupcao de
energia. Esses valores sado consultados pelo SB e pelo bootloader para definir o comportamento do
DAF. A Tabela 2.3 lista os valores armazenados na regiao protegida.

Tabela 2.3: Valores armazenados na regido protegida

Tipo Nome Constante Varidvel Persistente

Condigbes de guarda maxDFeModel (O]
(veja Tabela 2.1) maxDFe
regOK
numDFe
violado
Artefatos Certificado digital da SEF
(veja Secao 2.1) Chave privada do DAF
Chave SEF
Chave PAF
Contador monoténico
Chave de ateste O}
IdDAF ®

© 0000606060606
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Modo de operacao do DAF

Parametros de atualizacdo Resumo criptografico do SB

© ©®©006

(veja Secao 5.6) Verséo do SB
Falhas de atualizacé@o
CNPJ do fabricante do DAF ®
Modelo DAF ]

2.4 Requisitos da arquitetura do DAF

Os requisitos com relagéo ao hardware do DAF foram divididos em duas categorias: i) requisitos da
arquitetura, que sao apresentados na sequéncia e possuem um carater mais abstrato e indiferente
aos detalhes estruturais; ii) requisitos da organizacao, que sao apresentados no Capitulo 3 e trazem
os detalhes estruturais para a implementagcado do hardware. A lista de requisitos tem a numera-
cdo continua entre os dois capitulos para facilitar a referéncia da especificacdo, implementacao e
homologacéao do DAF.

2.4.1

Requisitos criptograficos

Nesta secao sado apresentados os algoritmos que DEVEM ser usados por DAF, PAF e SEF, em
atividades como cifrar, decifrar, assinar e gerar resumos criptograficos.

1.

Chave de ateste DEVE:
1.1. fazer uso do algoritmo RSA e ter o tamanho de 4.096 bits; ou

1.2. fazer uso do algoritmo Elliptic Curve (EC) e a curva deve ser a P-521 ou a P-384 (NIST,
2013):

Chave privada do DAF DEVE:
2.1. fazer uso do algoritmo RSA e ter o tamanho de 2.048 bits; ou
2.2. fazer uso do algoritmo EC e a curva deve ser a P-256 (NIST, 2013).

As assinaturas digitais, quando usada a chave de ateste, DEVEM ser geradas dentro do
ambiente de execugao do microcontrolador seguro.

3.1. A suite de assinatura DEVE ser sha512WithRSAEncryption (MORIARTY et al., 2016),
sha512WithECDSA ou sha384WithECDSA quando usar chaves RSA, chaves EC com as
curvas P-521 ou P-384, respectivamente.

. As assinaturas digitais, quando usada a chave privada do DAF, DEVEM ser geradas dentro do

ambiente de execuc¢do do microcontrolador seguro.

4.1. A suite de assinatura DEVE ser sha256WithRSAEncryption (MORIARTY et al., 2016) ou
sha256WithECDSA quando usar chaves RSA ou chaves EC com a curva P-256, respectiva-
mente.

Os resumos criptograficos DEVEM ser gerados com a fungédo SHA-256 (NIST, 2015).

Chave SEF é um valor arbitrario de 512 bits e DEVE ser mantida somente no DAF e na SEF.
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7. Chave PAF é um valor arbitrario de 512 bits e DEVE ser mantida no DAF, no PAF e na SEF.
8. A cifragem de dados, quando usadas chaves RSA, DEVE:
8.1. Fazer uso do esquema de cifragem RSAES-OAEP (MORIARTY et al., 2016);

8.2. Fazer uso do Mask Generation Function 1 (MGF1) (MORIARTY et al., 2016) com a funcao
hash criptogréafica SHA-256.

9. A cifragem de dados, quando usadas chaves EC, DEVE:
9.1. Fazer uso do esquema ECIES (ANSI, 2001);

9.2. Fazer uso do Elliptic-curve Diffie—Hellman (ECDH) como protocolo de estabelecimento de
chave;

9.3. Fazer uso do AES-128-CBC-HMAC-SHA-256 como algoritmo de cifragem.

10. O certificado digital da SEF seguira as especificagdes da ICP-Brasil (ICP-BRASIL, 2019, 2020),
porém PODE ser auto-asssinado (quando incluido em tempo de manufatura do DAF) ou PODE
ter sido emitido por uma Autoridade Certificadora (AC) mantida ou indicada pela SEF que PODE
nao fazer parte da ICP-Brasil.

10.1. A chave publica contida no certificado podera ser uma chave RSA 4.096 bits ou uma chave
EC com a curva P-521 ou a P-384.

11. Todo material criptografico sensivel, como a chave privada do DAF, chave de ateste e chave SEF
NAO DEVE ser exportado ou ficar visivel fora do ambiente de execucdo do microcontrolador
seguro.

12. O codigo de autenticagdo de mensagem com chave Hash-based Message Authentication Code
(HMAC) (KRAWCZYK; BELLARE; CANETTI, 1997), combinado com a fungdo SHA-256 (NIST,
2015), sera usado por alguns casos de uso do DAF.

12.1. Na interacao entre DAF e SEF, a chave SEF DEVE ser usada como a chave secreta do
HMAC;

12.2. Na interagao entre PAF e DAF, a chave secreta do HMAC DEVE ser a chave PAF.

13. O contador monoténico DEVE ter no minimo 16 bits e reiniciar a contagem apds estourar a
representacao.

2.4.2 Requisitos do identificador unico do DAF
O Identificador unico do DAF (IdDAF) permitira a SEF identificar de forma inequivoca um DAF.

14. O IdDAF DEVE ser um Universally Unique Identifier (UUID) (LEACH; MEALLING; SALZ, 2005) da
versdo 1, 4 ou 5.

14.1. Se optar pela versao 5 do UUID, entdo o fabricante do DAF DEVE usar seu nome de
dominio na Internet (ex: fabricante.exemplo.com.br) como o espaco de nomes (namespace).
O fabricante PODE escolher os valores para os nomes para cada DAF (ex: modeloA+1234).
Na Listagem 2.1 é apresentado um exemplo na linguagem Python de como gerar um UUID
versao 5 para um DAF.
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fabricante.exemplo.com.br

Listagem 2.1: Exemplo de como gerar UUID versdo 5 em Python 3.7

import uuid
# Criar o namespace da versdo 5 com o nome de dominio do fabricante

dominio = uuid.uuid5(uuid.NAMESPACE_DNS, 'fabricante.exemplo.com.br')

# Criar uuid a partir do dominio e name. No caso, name & uma string tUnica por DAF

daf_modeloa_serie_1234 = uuid.uuid5(dominio, 'modeloA+1234')

15. O IdDAF PODE ser provido pelo fabricante do chip desde que seja imutavel ou DEVE ser
inserido, em tempo de manufatura do DAF, na regido protegida de memaoria como constante
(veja Tabela 2.3).
2.4.3 Requisitos da memoria imutavel
16. A regiao de memoria imutavel DEVE ser ndo volatil.

17. DEVE ser escrita somente em tempo de manufatura.

18. DEVE ficar bloqueada para reescrita e para apagamento de maneira irreversivel apés a manufa-
tura.

19. DEVE armazenar a imagem do bootloader (veja Subsecao 2.4.6).

20. DEVE armazenar o modo inutilizado (veja Subsecao 2.4.7).

2.4.4 Requisitos da memodria mutavel

21. A regiao de meméria mutavel DEVE prever as particoes MT, de armazenamento do SB e a
particdo de atualizagéo.

22. DEVE ser nao volatil.
23. PODE ser implementada por um ou mais componentes fisicos de memodria.
24. A particdo MT:

24.1. DEVE ser utilizada para armazenar as informacdes fiscais referente ao caso de uso
Autorizar DF-e (UC-4.6) até a sua devida remocao (veja UC-4.2);

24.2. DEVE possuir capacidade minima de armazenar maxDFe autorizagdes (veja Tabela 2.1);
24.3. DEVE possuir vida 0til para armazenar no minimo 10.000 x maxDFe de autoriza¢oes;
24.4. PODE ser implementada por um chip externo ao microcontrolador.

25. A particdo do Software Baésico:
25.1. DEVE permitir escrita somente pelo bootloader;
25.2. DEVE conter exclusivamente as instru¢des do SB.

26. A particao de atualizagcdo PODE ser implementada por um chip externo ao microcontrolador.

27. A MT e a particao de atualizacao PODEM ser implementadas no mesmo chip.
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2.4.5 Requisitos da memaria protegida

28. A regiao de memoria protegida DEVE ser nao volatil.

29. DEVE possuir mecanismos para a atender os requisitos de armazenamento apresentados na

Tabela 2.3.

30. DEVE possuir mecanismos antiviolagdo para protecéo, deteccéo e reacgao.

31. DEVE ter as chave privada do DAF, chave de ateste e chave SEF apagadas imediadamente em

caso de violagao.

2.4.6 Requisitos do bootloader

As operacgdes executas pelo bootloader sao responsaveis pelo comportamento do estado homoénimo.
Sendo responsavel pelas verificagdes iniciais do sistema e o processo final da atualizagéo segura de
uma nova versao do SB. O comportamento do bootloader € apresentado no fluxograma da Figura 2.3.

Figura 2.3: Fluxograma do comportamento do bootloader
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Dessa forma, os requisitos do bootloader sado os seguintes:
32. DEVE ser o Unico ponto de entrada apés o reinicio do DAF.
33. DEVE ser armazenado na regiao imutavel (veja Subsecao 2.4.3).
34. DEVE implementar o comportamento especificado na Figura 2.3.
35. DEVE ter um contador de tentativas de atualizagao de SB.

35.1. O contador de tentativas de atualizagéo de SB DEVE ir para o valor 0 sempre que uma
tentativa de atualizagao for bem-sucedida.

35.2. Se o contador de tentativas de atualizagdo de SB atingir o valor 10, o DAF DEVE ir para o
estado INUTILIZADO.

2.4.7 Requisitos do modo inutilizado
36. O modo inutilizado DEVE ser armazenado na memoria imutavel (veja Subsegao 2.4.3).
37. DEVE ser executado imediatamente ap6s a detec¢do de uma violagao.
38. DEVE ser irreversivel e persistente.

39. DEVE implementar comunicagao unidirecional do DAF para o host, pela interface de comunica-
¢ao definida na Segéao 3.6.

40. NAO DEVE implementar nenhum protocolo interativo, incluindo o protocolo descrito no Capi-
tulo 6.

41. DEVE enviar uma Unica vez, 30 segundos apds entrar no estado INUTILIZADO, as informacgdes
abaixo na mesma ordem que aparecem e DEVEM ser representadas como uma cadeia de
caracteres hexadecimais, separadas pelo caractere de barra vertical (pipe):

41.1. Conteludo da particdo do SB;
41.2. Conteudo da MT;
41.3. Os seguinte valores armazenados na memoria protegida:
41.3.1. maxDFeModel;
41.3.2. maxDFe;
41.3.3. regOK;
41.3.4. numDFe;
41.3.5. contador monoténico;
41.3.6. IdDAF;
41.3.7. modo de operacédo do DAF;
41.3.8. Resumo criptografico do SB;
41.3.9. Versao do SB;

41.3.10. Falhas de atualizacdo;
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41.3.11. CNPJ do fabricante do DAF;
41.3.12. Modelo DAF.

2.4.8 Requisitos do software basico

42. O SB DEVE ser executado somente apds o resultado positivo da verificacao de integridade
executada pelo bootloader.

43. DEVE ser armazenado na regido mutavel (veja Subsecgao 2.4.4).

44. DEVE implementar o comportamento da maquina de estado para os estados OPERACAO e seus
subestados (veja Secao 2.2).

45. DEVE ser implementado de acordo com o Capitulo 4, Capitulo 5 e Capitulo 6.

46. A versédo do SB DEVE ser representada na forma de um namero inteiro crescente.

2.4.9 Requisitos para atualizacao do SB
47. O Software Basico Candidato DEVE conter o maxDFe se exigido pela SEF.

48. A SEF DEVE concatenar a versao e o codigo binario do Software Basico Candidato, obrigatoria-
mente nessa ordem, e gerar uma assinatura digital sobre o resultado.

48.1. A assinatura da SEF DEVE ser gerada com a chave privada da SEF, par da chave publica
contida no certificado digital inserido no DAF.

49. O fabricante do DAF DEVE concatenar a versao e o cédigo binério do Software Bésico Candidato,
obrigatoriamente nessa ordem, e gerar uma assinatura digital sobre o resultado.

49.1. A assinatura do fabricante DEVE ser gerada com a chave de ateste do DAF.
50. A imagem do SBC para o DAF DEVE conter:

50.1. O resumo criptografico gerado sobre o codigo binario do SBC;

50.2. A versao do SBC;

50.3. O cddigo binario do SBC;

50.4. A assinatura da SEF (veja ltem 48.);

50.5. A assinatura do fabricante do DAF (veja Item 49.).
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3 Organizacao do DAF

Neste capitulo sera apresentada a organiza¢ao do Dispositivo Autorizador Fiscal, ou seja, uma
visdo mais estrutural e detalhada da implementacao da arquitetura proposta no Capitulo 2. Serao
apresentandos os componentes de hardware com detalhamento das interligacdes e os requisitos
para manutencao das prerrogativas de seguranca.

Na Figura 3.1 sdo apresentados os componentes do DAF, os quais sdo: microcontrolador seguro;
memoria externa (opcional); fonte de alimentagao externa e interna; gabinete e sistema antiviolagao;
componente de sinalizagao (LED); e interface de comunicacgao.

Figura 3.1: Organizacao do DAF com os componentes e interligagoes

i o Lo Sensores '
E Alimentagao > ILED I_O o]antiviolagéo ;
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usB CDC-ACM Microcontrolador

! . Memoria !
Tipo A/C Seguro Externa
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L”J Alimentacéo
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Nas proximas secdes serdo descritos cada um dos componentes e a composicao estrutural do
DAF. A lista de requisitos é continua desde o Capitulo 2 para facilitar a referéncia da especificagao,
implementagédo e homologagéo do DAF.

3.1 Microcontrolador seguro

51. O microcontrolador DEVE possuir mecanismos que possibilitem a implementacdo do bootloader
seguro para verificacdo de autenticidade e de integridade do SB (veja Subsecao 2.4.6).

52. DEVE ser afixado na placa sem soquete ou conector.
53. DEVE possuir um TRNG.

54. DEVE possuir os mecanismos necessarios para implementar o sistema antiviolagcao (veja
Secéao 3.5).
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3.2 Memoria externa nao volatil

55. A organizagdo PODE contar com um chip externo ao microcontrolador seguro de memdria nao
volatil. Nesse caso, ele DEVE seguir os seguintes requisitos:

55.1. DEVE ser afixado a placa sem uso de soquete ou conector;

55.2. DEVE estar completamente protegido pelo sistema de blindagem (veja Segéo 3.5).

3.3 Organizacao das memarias

A arquitetura de meméria foi apresentada no Capitulo 2. Abaixo os requisitos da organizacao
considerando os componentes estruturais.

56. As seguintes regides e particdes de meméria DEVEM estar contidas no mesmo circuito integrado
do microcontrolador seguro:

56.1. Memoria de dados (RAM);

56.2. Memodria imutavel (veja Subsecéao 2.4.3);
56.3. Memodria protegida (veja Subsecgao 2.4.5);
56.4. Particdo do SB (veja ltem 25.).

57. As seguintes particdes PODEM ser implementadas na memoaria externa (veja Secao 3.2) ou
DEVEM estar contidas no circuito integrado do microcontrolador seguro.

57.1. A particdo MT (veja ltem 24.);

57.2. A particdo de atualizagao (veja Subsecao 2.4.4).

3.4 Alimentacao

58. O DAF DEVE ser energizado exclusivamente pelo conector USB para a sua operacao normal.

59. O DAF DEVE possuir fonte interna de energia, capaz de alimentar o sistema antiviolagdo
enquanto nao estiver ligado a uma porta USB, com as seguintes caracteristicas:

59.1. A duracgéo da fonte interna de energia DEVE ser de pelo menos 5 anos com equipamento
desligado e de 10 anos com equipamento ligado por pelo menos 40 h por semana;

59.2. A fonte interna de energia NAO DEVE ser passivel de substituicéo. (veja ltem 60.3. da
Secao 3.5);

3.5 Gabinete e sistema antiviolacao

60. O gabinete do DAF DEVE possuir as seguintes caracteristicas:

60.1. Ser blindado, isto é, ser composto por uma malha ativa de protecdo dindmica que cubra
todos os componentes internos;

60.2. Ser opaco;
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60.3. Sem encaixes e parafusos de maneira a evitar que o DAF seja aberto e depois fechado
sem deixar vestigios desta abertura. Assim também impossibilitando a abertura para
qualquer tipo de manutencao.

61. O sistema antiviolacdo DEVE possuir as seguintes caracteristicas:
61.1. Possuir sensoriamento sobre a malha ativa de protecao;
61.2. Possuir sensores de temperatura, tensao e clock;
61.3. Estar ativo com alimentacéao principal (USB) ou secundéria (veja Secao 3.4);
61.4. Reagir imediatamente ao ser detectada qualquer violacao.
62. O sistema antiviolacdo DEVE disparar nos seguintes casos:
62.1. Abertura do gabinete;

62.2. Objetos com diametro igual ou maior que 0,4 mm furem a malha de protegcdo dos compo-
nentes internos;

62.3. Se pelo menos uma das seguintes condigdes ocorrer:
62.3.1. Temperatura estiver fora do valor normal de operagéo da regiao de memdria protegida;
62.3.2. Tensdo da fonte de energia interna estiver fora do valor normal de operagéo.
63. Ao ser identificada uma violagdo, o DAF DEVE imediatamente:
63.1. Apagar o material criptografico sensivel (veja Subsecao 2.4.5);

63.2. Acionar o estado INUTILIZADO (veja Secao 2.2) e a partir disso s6 permitir as funcionalida-
des previstas para esse estado (veja Subsecéao 2.4.7).

64. Os unicos componentes do DAF considerados externos séo:
64.1. Conector (plugue) USB (veja Segéo 3.6);
64.2. LED de sinalizacao (veja Secao 3.7) sem a exposicao dos terminais.

65. Qualquer outro componente do DAF néo listado no ltem 64. é considerado um componente
interno.

3.6 Interface de comunicacao

66. O DAF DEVE possuir exclusivamente um conector (plugue) USB-A ou USB-C que permitira
tanto a alimentacao do DAF quanto a troca de dados com o PAF.

67. DEVE implementar no minimo a especificagdo USB 1.1 Full Speed.

68. DEVE ser somente do tipo dispositivo (device) e emular uma porta serial virtual por meio da
subclasse Abstract Control Model (ACM) da classe USB-CDC e sem a necessidade de protocolo
(Class Protocol Code=00h), conforme apresentado em USB-IF (2010, 2007).

69. O DAF PODE operar a partir da instalagéo de drivers proprietarios para o funcionamento junto
ao PAF.
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69.1. Os drivers proprietarios NAO DEVEM influenciar no funcionamento de drivers proprietarios
de outros fabricantes ou dos sistemas operacionais.

70. O campo iProduct do device descriptor do dispositivo USB DEVE conter um indice referente a
um string descriptor cujo valor seja: “DAF-SC”.

71. A comunicagdo do DAF com o PAF DEVE ocorrer exclusivamente com o protocolo definido
no Capitulo 6.

3.7 Sinalizacao

72. O DAF DEVE conter apenas um Diodo Emissor de Luz (LED), capaz de emitir trés cores
distintas (vermelho, verde e a&mbar) para informagéao visual sobre seu estado atual, conforme
apresentado na Tabela 3.1.

Tabela 3.1: Sinalizacao visual referente aos estados do DAF

Estado Cor Padréao

BOOTLOADER ambar continuo
BLOQUEADO  ambar piscando
INATIVO verde piscando
PRONTO verde continuo

INUTILIZADO  vermelho piscando
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4 Software Basico

Este capitulo define os casos de uso do Software Basico (SB) que precisam ser implementados a
fim de disponibilizar todas as funcionalidades esperadas pelo PAF e aplicativo do Fisco. O SB é
responsavel pelos casos de uso e o comportamento dos estados INATIVO, PRONTO e BLOQUEADO
(veja Tabela 4.1 e Figura 2.2).

4.1 Cenarios de uso

Nessa sec¢do sdo apresentadas todas as funcionalidades que deverao ser ofertadas pelo DAF por
meio de cendrios de uso. Na Figura 4.1 é ilustrado um diagrama de casos de uso UML com as
funcionalidades que o DAF devera prover e que poderao ser usadas pelo PAF e pelo fiscal da SEF,
quando esse vier a fazer uma visita in loco ao contribuinte.

Figura 4.1: Diagrama de caso de uso do DAF
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1. Alterar modo de operacao do DAF (UC-4.1) - Para configurar o modo de operagcao do DAF
para o modo 1 DAF por PDV ou para o modo 1 DAF compartilhado por varios PDVs.

2. Apagar autorizacao retida (UC-4.2) - Para remover da MT uma autorizagdo gerada pelo DAF
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e que fora processada pela SEF;

3. Ativar auto-bloqueio (UC-4.3) - Estende o comportamento do caso de uso Autorizar DF-e,
com o intuito de n&o permitir que o DAF faga autorizagdo de novos documentos até que os
documentos contidos em sua MT sejam processados pela SEF;

4. Atualizar certificado SEF (UC-4.4) - Para atualizar certificado digital da SEF armazenado no
DAF;

5. Atualizar software basico (UC-4.5) - Para atualizar o SB do DAF;

6. Autorizar DF-e (UC-4.6) - Para solicitar autorizagdo sobre um Documento Fiscal Eletrénico
(DF-e) que sera encaminhado a SEFAZ;

7. Consultar informacoes (UC-4.7) - Para obter informagdes como versao do SB, resumo cripto-
grafico sobre o SB, Identificador Unico do DAF (IdDAF), modelo, CNPJ do fabricante, valor atual
do contador monoténico, identificadores dos documentos retidos na MT, certificado digital da
SEF armazenado, estado atual do DAF e o modo de operagao do DAF;

8. Desativar auto-bloqueio (UC-4.8) - Estende o comportamento do caso de uso Apagar autori-
zacgédo retida para desbloquear o DAF que fora bloqueado automaticamente pelo caso de uso
Ativar auto-blogueio;

9. Descarregar DF-e retido (UC-4.9) - Para obter a autorizacao retida de um DF-e, o XML com
as informacgdes essenciais deste DF-e e o resumo criptografico gerado sobre o XML do DF-e
completo;

10. Registrar (UC-4.10) - Para registrar um DAF junto a SEF;

11. Remover registro (UC-4.11) - Para remover as informagdes de registro do DAF junto a SEF;

4.2 Descricao dos casos de uso do DAF

Nessa se¢do serdo apresentadas as descricdes de casos de uso presentes na Figura 4.1.

UC-4.1: Alterar modo de operacao do DAF

Resumo Esse caso de uso descreve as etapas para alterar o modo de operacao do DAF. Os
modos possiveis sdo: 1 DAF por PDV; ou 1 DAF compartilhado por varios PDVs.

Ator primario PAF
Pré-condicoes DAF deve estar no estado PRONTO (veja Secao 2.2)

Fluxo principal

1. O PAF encaminha o documento recebido da SEF (veja descrigdo no comando na Subsub-
sec¢do 6.1.2.12)

2. O DAF verifica se esta no estado PRONTO
3. O DAF verifica se o pedido foi formado adequadamente

4. O DAF verifica se existem autorizagdes retidas em sua memdria de trabalho (veja Caso de
Uso UC-4.2)
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5. O DAF verifica a integridade e autenticidade da mensagem recebida por meio de uma
funcdo HMAC que teve como chave a chave SEF

6. O DAF gera um documento de solicitagao de alteragcao do modo de operacio do DAF, o
qual contém seu IdDAF, o atual valor de seu contador monoténico e o nonce recebido pela
SEF

7. O DAF retorna para o PAF um documento estruturado, cuja integridade e autenticidade é
garantida por meio de uma fungao HMAC que teve como chave a chave SEF, contendo o
documento gerado no passo anterior

8. O PAF encaminha ao DAF o documento recebido da SEF, o qual contém a autorizagcao para
fazer a alteracdo do modo de operacao do DAF (veja descricdo da mensagem na Subsub-
secdo 6.1.2.13)

9. O DAF verifica se o pedido foi formado adequadamente e se o documento encaminhado
contém o novo modo de operagao do DAF

10. O DAF verifica a integridade e autenticidade da mensagem recebida por meio de uma
funcdo HMAC que teve como chave a chave SEF

11. O DAF altera seu modo de operacao do DAF

12. O DAF retorna ao PAF uma mensagem informando que o modo de operacao do DAF foi
alterado com sucesso
Fluxo de excecao: DAF em estado incorreto

1. O DAF retorna para o PAF uma mensagem de erro informando que ndo estd no estado
correto (veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: Autorizacoes retidas
1. O DAF retorna para o PAF uma mensagem de erro informando que existem autorizagdes
retidas em sua memdria de trabalho (veja descrigdo do erro na Tabela 6.2)
Fluxo de excecao: HMAC recebido diferente do HMAC gerado pelo DAF

1. O DAF retorna para o PAF uma mensagem de erro informando que nao houve corres-
pondéncia entre o0 HMAC recebido e o HMAC gerado pelo DAF (veja descricao do erro
na Tabela 6.2)

Fluxo de excecao: Pedido mal formado
1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigéo do erro na Tabela 6.2)

Fluxo de excecao: DAF nao recebe mensagem esperada dentro de 120 segundos

1. O DAF aborta o caso de uso em execucao
Fluxo de excecao: DAF recebe mensagem que nao faz parte do caso de uso em execucao

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descricdo do erro na Tabela 6.2)
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Fluxo de excecao: DAF recebe mensagem para abortar o caso de uso em execucao

1. O DAF aborta o caso de uso em execucgao e retorna ao PAF mensagem indicando sucesso
na operagao

UC-4.2: Apagar autorizacao retida

Resumo Esse caso de uso descreve as etapas para apagar uma autorizagao retida na MT do
DAF.

Ator primario PAF
Pré-condicoes DAF deve estar no estado PRONTO ou BLOQUEADO (veja Secao 2.2)

Fluxo principal

1. PAF encaminha autorizacao processada pela SEF para remocao de autorizagéo retida no
DAF (veja descricdo da mensagem na Subsubsecéo 6.1.2.5)

2. O DAF verifica se esta no estado PRONTO ou BLOQUEADO
3. O DAF verifica se o pedido foi formado adequadamente

4. O DAF verifica se o Identificador Unico da autorizagdo DAF (idAut) esta armazenado em
sua MT

5. O DAF gera um HMAC tendo como chave a chave SEF e como mensagem o idAut e verifica
se ha correspondéncia com o HMAC recebido do PAF

6. O DAF apaga a autorizagao retida de sua MT
7. O DAF verifica se estd no estado BLOQUEADO (veja Caso de Uso UC-4.8)

8. O DAF retorna para o PAF uma mensagem informando que a autorizagao foi removida com
sucesso
Fluxo de excecao: DAF em estado incorreto

1. O DAF retorna para o PAF uma mensagem de erro informando que ndo esta no estado
correto (veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigéo do erro na Tabela 6.2)

Fluxo de excecao: HMAC recebido diferente do HMAC gerado pelo DAF
1. O DAF retorna para o PAF uma mensagem de erro informando que ndo houve corres-

pondéncia entre o HMAC recebido e o HMAC gerado pelo DAF (veja descri¢cao do erro
na Tabela 6.2)

Fluxo de excecao: Autorizacdao nao encontrada

1. O DAF retorna para o PAF uma mensagem de erro informando que o idAut ndo foi encon-
trado (veja descricdo do erro na Tabela 6.2)
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UC-4.3: Ativar auto-bloqueio

Resumo Esse caso de uso descreve as etapas para ativar o auto-bloqueio do DAF, para nao
permitir que o DAF emita novas autorizagdes até que alguns dos documentos retidos em sua MT
sejam processados pela SEF.

Pré-condicoes DAF deve estar no estado de PRONTO (veja Secao 2.2)

Pés-condicoes DAF deve terminar no estado BLOQUEADO
Fluxo principal
1. O DAF verifica que o limite de autorizagdes retidas em sua MT foi atingido

2. O DAF ativa seu auto-bloqueio, alterando seu estado para BLOQUEADO

UC-4.4: Atualizar certificado da SEF

Resumo Esse caso de uso descreve as etapas para atualizar certificado digital da SEF armaze-
nado no DAF.

Ator primario PAF
Pré-condicoes DAF deve estar no estado PRONTO ou INATIVO (veja Segao 2.2)
Pdés-condicoes DAF deve terminar no estado PRONTO ou INATIVO

Fluxo principal

1. O PAF transfere para o DAF o novo certificado digital da SEF (veja descricdo da mensagem
na Subsubsecédo 6.1.2.10)

O DAF verifica se estd no estado PRONTO ou INATIVO
O DAF verifica se o pedido foi formado adequadamente

O DAF verifica se existem autorizac¢des retidas em sua MT (veja Caso de Uso UC-4.2)

o M~ wDP

O DAF verifica se o novo certificado foi assinado com a chave privada correspondente a
chave publica presente no atual certificado digital da SEF que o DAF possui

6. O DAF substitui, em sua memoria, o atual certificado digital da SEF pelo novo certificado
recebido
7. O DAF informa ao PAF que a atualizagao de certificado digital foi bem sucedida
Fluxo de excecao: DAF em estado incorreto

1. O DAF retorna para o PAF uma mensagem de erro informando que ndo esta no estado
correto (veja descrigdo do erro na Tabela 6.2)

Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descricdo do erro na Tabela 6.2)
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Fluxo de excecao: Autorizacoes retidas

1. O DAF retorna para o PAF uma mensagem de erro informando que existem autorizagdes
retidas em sua MT (veja descricdo do erro na Tabela 6.2)
Fluxo de exce¢ao: Assinatura da SEF é invalida

1. O DAF retorna para o PAF uma mensagem de erro informando que a assinatura é invalida
(veja descrigao do erro na Tabela 6.2)

UC-4.5: Atualizar Software Basico

Resumo Esse caso de uso descreve as etapas para atualizar o SB do DAF.

Ator primario PAF

Pré-condicoes DAF deve estar no estado PRONTO ou INATIVO (veja Segao 2.2)
Fluxo principal

1. O PAF informa ao DAF que iniciara o processo de atualizagao de SB (veja descrigdo da
mensagem na Subsubsecao 6.1.2.9)

O DAF verifica se estd no estado PRONTO ou INATIVO

O DAF verifica se possui autorizagdes retidas em sua MT (veja Caso de Uso UC-4.2)

O DAF responde ao PAF que esta pronto para a atualizacao de SB

O PAF transfere para o DAF o SB candidato (veja descricao do comando na Subsecao 6.2.4)
O DAF armazena o SB candidato na particdo de atualizagao (veja Capitulo 2)

O DAF verifica se a versdo do SB candidato é superior a versao instalada

O DAF verifica se o SB candidato foi assinado com a chave de ateste do mesmo

© © N o o &~ W Db

O DAF verifica a integridade e autenticidade do SB recebido a partir da assinatura gerada
pela SEF

10. O DAF informa ao PAF que o SB candidato é valido

11. O DAF é reiniciado automaticamente
Fluxo de excecao: DAF em estado incorreto

1. O DAF retorna para o PAF uma mensagem de erro informando que ndo estd no estado
correto (veja descricao do erro na Tabela 6.2)

Fluxo de excecao: Autorizacoes retidas

1. O DAF retorna para o PAF uma mensagem de erro informando que existem autorizagdes
retidas em sua MT (veja descricdo do erro na Tabela 6.2)
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Fluxo de excecao: Versao do SB candidato é inferior a versao do SB atual
1. O DAF apaga a particao de atualizacao (veja Capitulo 2)

2. O DAF retorna para o PAF uma mensagem de erro informando que a versédo do SB recebido
¢ inferior a versao armazenada (veja descrigao do erro na Tabela 6.2)

Fluxo de excec¢ao: Assinatura da SEF sobre o SB candidato é invalida
1. O DAF apaga a particao de atualizagao (veja Capitulo 2)

2. O DAF retorna para o PAF uma mensagem de erro informando que a assinatura € invalida
(veja descrigédo do erro na Tabela 6.2)

Fluxo de excecao: Modelo de DAF do SB candidato nao é igual ao do DAF em questao
1. O DAF apaga a parti¢cdo de atualizagao (veja Capitulo 2)

2. O DAF retorna para o PAF uma mensagem de erro informando que o modelo de DAF do SB
candidato é diferente do modelo do DAF em questao (veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: DAF nao recebe mensagem esperada dentro de 120 segundos

1. O DAF aborta o caso de uso em execucao

Fluxo de excecao: DAF recebe mensagem que nao faz parte do caso de uso em execucao

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigédo do erro na Tabela 6.2)

Fluxo de excecao: DAF recebe mensagem para abortar o caso de uso em execucao

1. O DAF aborta o caso de uso em execugao e retorna ao PAF mensagem indicando sucesso
na operacao

UC-4.6: Autorizar DF-e

Resumo Esse caso de uso descreve as etapas para autorizar um DF-e utilizando o DAF.

Ator primario PAF

Pré-condicoes DAF deve estar no estado PRONTO (veja Sec¢ao 2.2)
Fluxo principal

1. O PAF solicita ao DAF um nonce para autenticacao (veja descricado da mensagem na Sub-
subsecao 6.1.2.3)

2. O DAF gera um nonce, persiste em sua meméria RAM e o retorna ao PAF

3. O PAF solicita ao DAF a emissao de autorizagdo sobre um DF-e e envia o conjunto de
informagdes essenciais do DF-e (veja Subsecao 5.2.1), o resumo criptografico do XML
completo do DF-e, o Identificador Unico do PDV (IdPDV) e cédigo de autenticagdo do PAF
(veja descricdo da mensagem na Subsubsecao 6.1.2.4)

» Cdédigo de autenticacao do PAF consiste na saida de uma funcao hash criptografica
HMAC (KRAWCZYK; BELLARE; CANETTI, 1997) que teve como chave a chave PAF e
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como mensagem o nonce recebido do DAF concatenado com o resumo criptografico
do XML completo do DF-e

4. O DAF verifica se estd no estado PRONTO
5. O DAF verifica se o pedido foi formado adequadamente

6. O DAF calcula o HMAC com a mesma chave e mensagem usadas pelo PAF e verifica a
correspondéncia com o HMAC recebido, validando o cédigo de autenticacao do PAF

7. O DAF, a partir do resumo criptografico gerado sobre o XML completo do DF-e, verifica se
ndo possui autorizacao retida para o DF-e em questdo em sua MT

8. O DAF incrementa seu contador monotoénico

9. O DAF gera um documento estruturado contendo: o IdDAF, a versao atual do SB, o seu
modo de operagao do DAF, o IdPDV, o atual valor de seu contador monoténico e o ldentifica-
dor Unico da autorizacdo DAF (idAut). O idAut consiste na saida de uma funcao HMAC que
teve como chave a chave SEF e como mensagem as seguintes informagbes concatenadas:
o atual valor de seu contador monoténico, o fragmento XML com as informagdes essenciais
do DF-e e o resumo criptografico sobre o XML completo do DF-e em questéao

10. O DAF associa o documento gerado com o documento XML de informacgdes essenciais do
DF-e o resumo criptogréafico sobre o XML completo do DF-e, persistindo-os em sua MT

11. O DAF verifica se o limite de autorizacdes retidas em sua MT foi atingido

12. O DAF retorna para o PAF um documento estruturado, cuja integridade e autenticidade é
garantida por meio de uma fungdo HMAC que teve como chave a chave SEF, contendo o
documento gerado nos passos anteriores

Fluxo alternativo: Ativar auto-bloqueio
1. O DAF verifica que o limite de autorizac¢des retidas em sua MT foi atingido

2. O DAF altera seu estado para BLOQUEADO (veja Caso de Uso UC-4.3)
Fluxo de excecao: DAF em estado incorreto

1. O DAF retorna para o PAF uma mensagem de erro informando que nao esta no estado
correto (veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: PAF nao autenticado
1. O DAF retorna para o PAF uma mensagem de erro informando que o PAF n&o foi autenticado,
pois 0 nonce ¢é invalido (veja descri¢cdo do erro na Tabela 6.2)

Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigéo do erro na Tabela 6.2)

Fluxo de excecao: DAF nao recebe mensagem esperada dentro de 120 segundos

1. O DAF aborta o caso de uso em execucao
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Fluxo de excecao: DAF recebe mensagem que nao faz parte do caso de uso em execucao

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigéo do erro na Tabela 6.2)

Fluxo de excecao: DAF recebe mensagem para abortar o caso de uso em execucao

1. O DAF aborta o caso de uso em execugao e retorna ao PAF mensagem indicando sucesso
na operacao

UC-4.7: Consultar informacées

Resumo Esse caso de uso descreve as etapas para o PAF obter informacdes como versao
do SB, resumo criptografico sobre o SB, IdDAF, modelo, CNPJ do fabricante, valor atual do
contador monoténico, certificado digital da SEF armazenado, estado do DAF, identificadores dos
documentos retidos na MT e 0 modo de operagédo do DAF.

Ator primario PAF ou Aplicativo Fisco
Pré-condicoes DAF deve estar no estado PRONTO, INATIVO ou BLOQUEADO (veja Se-
céao 2.2)

Fluxo principal

1. O PAF, ou Aplicativo Fisco, solicita ao DAF suas informacdes (veja descricdo da mensagem
na Subsubsecéo 6.1.2.8)

2. O DAF retorna para o PAF, ou Aplicativo Fisco, o documento estruturado com suas informa-
coes

UC-4.8: Desativar auto-bloqueio

Resumo Esse caso de uso descreve as etapas para desbloquear o DAF que fora bloqueado
automaticamente pelo Caso de Uso UC-4.3.

Pré-condicoes DAF deve estar no estado de BLOQUEADO (veja Secéao 2.2)
Fluxo principal

1. O DAF verifica se esta no estado BLOQUEADO

2. O DAF verifica que o limite de autorizacdes retidas em sua MT néo foi atingido

3. O DAF altera seu estado para PRONTO

UC-4.9: Descarregar DF-e retido

Resumo Esse caso de uso descreve as etapas para obter a autorizagéo retida de um DF-e, o
XML com as informagbes essenciais deste DF-e e 0 resumo criptografico gerado sobre o XML do
DF-e completo.

Ator primario PAF ou Aplicativo Fisco

Pré-condicoes DAF deve estar no estado PRONTO (veja Secao 2.2)

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pégina 47 REVISAO 1.0.0



Fluxo principal

1. O PAF, ou Aplicativo Fisco, informa ao DAF o idAut (veja descricdo da mensagem na Sub-
subsecao 6.1.2.11)

2. O DAF verifica se o pedido foi formado adequadamente
3. O DAF verifica se o idAut solicitado esta armazenado em sua MT

4. O DAF retorna para o PAF, ou Aplicativo Fisco, o conjunto de informagdes essenciais, 0
resumo criptografico e a autorizacido do DF-e

Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF, ou Aplicativo Fisco, uma mensagem de erro informando que o
pedido foi mal formado (veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: Autorizacao nao encontrada

1. O DAF retorna para o PAF, ou Aplicativo Fisco, uma mensagem de erro informando que o
idAut nao foi encontrado (veja descricao do erro na Tabela 6.2)

UC-4.10: Registrar

Resumo Esse caso de uso descreve as etapas para registrar um DAF junto a SEF. Esse
procedimento é obrigatério para que se possa usar as demais funcionalidades do DAF junto a
SEF.

Ator primario PAF
Pré-condicoes DAF deve estar no estado INATIVO (veja Secéo 2.2)
Pds-condicoes DAF deve terminar no estado PRONTO

Fluxo principal

1. O PAF encaminha um desafio de registro recebido da SEF (veja descricao da mensagem
na Subsubsecéo 6.1.2.1)

O DAF verifica se esté no estado INATIVO

O DAF verifica se o pedido foi formado adequadamente
O DAF verifica se a mensagem foi assinada pela SEF
O DAF gera um par de chaves criptograficas

O DAF armazena a chave privada do DAF

N o o &~ 0 D

O DAF gera um documento contendo o atual valor de seu contador monoténico, o IdDAF,
sua chave publica, e o nonce fornecido pela SEF. Esse documento é entdo assinado com
sua chave privada, depois assinado com a chave de ateste e por fim, encaminhado ao PAF

8. O PAF encaminha a mensagem de confirmacgao registro enviada pela SEF, contendo a
chave SEF (cifrada com a chave publica do DAF), a chave PAF e o modo de operacao do
DAF (veja descricdo da mensagem na Subsubsecao 6.1.2.2)

9. O DAF verifica se o pedido foi formado adequadamente
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10. O DAF verifica se a mensagem foi assinada pela SEF
11. O DAF armazena a chave PAF e decifra e armazena a chave SEF
12. O DAF altera seu estado para PRONTO

13. O DAF retorna para o PAF uma mensagem informando que foi registrado com sucesso
Fluxo de excecao: DAF em estado incorreto
1. O DAF retorna para o PAF uma mensagem de erro informando que ndo estd no estado
correto (veja descricao do erro na Tabela 6.2)
Fluxo de excecao: Assinatura da SEF é invalida
1. O DAF retorna para o PAF uma mensagem de erro informando que a assinatura é invalida
(veja descrigdo do erro na Tabela 6.2)
Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigédo do erro na Tabela 6.2)

Fluxo de excecao: DAF nao recebe mensagem esperada dentro de 120 segundos

1. O DAF aborta o caso de uso em execucao

Fluxo de excecao: DAF recebe mensagem que nao faz parte do caso de uso em execucao

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigdo do erro na Tabela 6.2)

Fluxo de excecao: DAF recebe mensagem para abortar o caso de uso em execucao

1. O DAF aborta o caso de uso em execugao e retorna ao PAF mensagem indicando sucesso
na operacao

UC-4.11: Remover registro

Resumo Esse caso de uso descreve as etapas para remover o registro do DAF junto a SEF.

Ator primario PAF
Pré-condicoes DAF deve estar no estado PRONTO (veja Secao 2.2)
Pdés-condicoes DAF deve terminar no estado INATIVO

Fluxo principal

1. O PAF encaminha o documento recebido da SEF (veja descrigdo no comando na Subsub-
secdo 6.1.2.6)

2. O DAF verifica se esta no estado PRONTO
3. O DAF verifica se o pedido foi formado adequadamente

4. O DAF verifica se existem autorizacoes retidas em sua memaria de trabalho (veja Caso de
Uso UC-4.2)

5. O DAF verifica se a mensagem foi assinada pela SEF
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6. O DAF gera um documento de solicitagdo de remogao de registro o qual contém seu IdDAF,
o atual valor de seu contador monotonico e o nonce recebido pela SEF. Esse documento é
entdo assinado com a chave privada do DAF e encaminhado ao PAF

7. O PAF encaminha o documento recebido da SEF com a autorizagdo para remocao de
registro (veja descricdo da mensagem na Subsubsecao 6.1.2.7)

8. O DAF verifica se o pedido foi formado adequadamente e se o documento encaminhado
contém a cadeia de caracteres REMOVER

9. O DAF verifica se a mensagem foi assinada pela SEF

10. O DAF, em uma transacéo atémica, apaga de sua meméria segura a chave privada do DAF,
a chave SEF e a chave PAF

11. O DAF altera seu estado para INATIVO

12. O DAF retorna ao PAF uma mensagem informado que o registro foi removido com sucesso

Fluxo de excecao: DAF em estado incorreto

1. O DAF retorna para o PAF uma mensagem de erro informando que nao esta no estado
correto (veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: Autorizacoes retidas
1. O DAF retorna para o PAF uma mensagem de erro informando que existem autorizagdes
retidas em sua meméria de trabalho (veja descricao do erro na Tabela 6.2)
Fluxo de excecao: Assinatura da SEF é invalida
1. O DAF retorna para o PAF uma mensagem de erro informando que a assinatura é invalida
(veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: Pedido mal formado

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descrigédo do erro na Tabela 6.2)

Fluxo de excecao: DAF nao recebe mensagem esperada dentro de 120 segundos

1. O DAF aborta o caso de uso em execucao
Fluxo de excecao: DAF recebe mensagem que nao faz parte do caso de uso em execucao

1. O DAF retorna para o PAF uma mensagem de erro informando que o pedido foi mal formado
(veja descricdo do erro na Tabela 6.2)

Fluxo de excecao: DAF recebe mensagem para abortar o caso de uso em execucao

1. O DAF aborta o caso de uso em execugao e retorna ao PAF mensagem indicando sucesso
na operacao
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4.3 Classificacao dos casos de uso

A Tabela 4.1 relaciona os casos de uso disponiveis em cada subestado do estado OPERACAO
(veja Figura 2.2).

Tabela 4.1: Casos de uso disponiveis em cada subestado do estado OPERACAO

Caso de uso Subestados OPERACAO

INATIVO PRONTO BLOQUEADO

Alterar modo de operagao do DAF @
Apagar autorizacao retida ®
Ativar auto-bloqueio

Atualizar certificado SEF O]
Atualizar Software Bésico @

Autorizar DF-e

© 006006

Consultar informacoes ®

O]

Desativar auto-bloqueio
Descarregar DF-e retido

©®
®©

Registrar @
Remover registro @
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5]

Processos operacionais com o DAF

Nesse capitulo sédo apresentados todos 0s processos operacionais com o DAF e as interagbes com o
PAF e com a SEF. Para os processos apresentados nesse capitulo foram assumidas as seguintes
premissas:

1.
2.

5.1

Contribuinte possui registro junto a SEF e possui e-CNPJ valido;

PAF possui registro junto a SEF e tem o Cddigo de Seguranca do Responsavel Técnico
(CSRT) (ENCAT, 2019c) associado a esse;

O desenvolvedor do PAF gerou um Identificador Unico do PAF (IdPAF) para o contribuinte;

3.1. O IdPAF consiste na saida de uma fungao hash criptografica HMAC-SHA256 (KRAWCZYK;
BELLARE; CANETTI, 1997), representada em Base64URL (JOSEFSSON, 2006), que teve
como chave o CSRT e como mensagem o CNPJ do contribuinte, representado no formato
XX.XXX.XXX/YYYY-ZZ;

O desenvolvedor do PAF entregou ao contribuinte o IdPAF, o idCSRT e seu CNPJ;

DAF esta fisicamente conectado no mesmo computador onde o PAF esta sendo executado ou
no PAF servidor, quando o DAF for compartilhado por varios PDVs;

DAF esta certificado pela SEF;

Toda comunicacao entre PAF e SEF é feita sobre canais de comunicagao seguros [p. ex.
Transport Layer Security (TLS) (RESCORLA, 2018)].

Registro do DAF junto a SEF

Na Figura 5.1 é ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para registro do DAF junto a SEF. No caso, assume-se como premissa que
o DAF esta no estado INATIVO (veja Secao 2.2). Fluxos alternativos e de excegao para esse processo
sao apresentados nos Casos de Uso UC-4.10 e UC-4.7.

1.

2.

3.
4.

O registro é iniciado pelo contribuinte, o qual invoca rotina especifica do PAF para registro de
DAF;

O PAF consulta informacdes sobre o DAF, como seu IdDAF, modelo, CNPJ do fabricante, etc
(veja descricdo da mensagem na Subsubsecao 6.1.2.8);

O DAF retorna as informacdes solicitadas;

PAF envia a SEF pedido para registro de DAF (veja descricao do servigco na Subsecao 8.5.1)
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Figura 5.1: Diagrama de sequéncia do processo de registro do DAF

interaction SD - Registro )

3 3

! p: PAF s: SEF
® 1 : Registrar DAF =
alt Consultar informagoes )
L 2 : consultarinformacoes
i ' :
L g
4 : iniciarRegistro(infosModelo,
! ' infosContribuinte, infosPAF, modoOperacao) L
5 S 5: desafioAssinado(nonce) !
§< 6 : registrar(desafio) :

7 : Gerar e armazenar chaves i H

' 10 : Processar registro

11 : confirmacao(chaveSEF, chavePAF,

modoOperacao)
12 confirmarRegistro(chaveSEF, chavePAF, ' !
' modoOperacao) ! .
- : =
13 : Armazenar chaveSEF, chavePAF e
: modoOperacao i :
: 14 : sucesso

4.1. O pedido contém o IdDAF, o modelo e CNPJ do fabricante do DAF, CNPJ do contribuinte e
informagdes sobre o PAF, o que inclui o IdPAF daquele contribuinte, CNPJ do responsével
técnico do PAF, 0 idCSRT que foi usado para gerar o IdPAF e o modo de operacédo do DAF;

4.2. O pedido é assinado com o e-CNPJ do contribuinte desejado.

5. A SEF gera um nonce e armazena-o juntamente com as informagdes recebidas no pedido. Apos
isso, gera um desafio ao PAF, contendo o nonce gerado, e 0 assina com sua chave privada;

6. O PAF, ao receber o desafio da SEF, encaminha-o ao DAF (veja descricdo da mensagem na
Subsubsecao 6.1.2.1);

7. O DAF recebe o pedido e:
7.1. Verifica se seu estado atual é INATIVO (veja Secéao 2.2);
7.2. Verifica se o pedido foi formado adequadamente;
7.3. Verifica se a assinatura da SEF sobre o desafio é vélida;

7.4. Gera um par de chaves criptograficas (chave privada e chave publica);
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7.5. Armazena a chave privada do DAF em sua area de memdria segura.

8. O DAF gera um documento contendo o atual valor de seu contador monoténico, o IdDAF, sua
chave publica, e o nonce fornecido pela SEF. Esse documento é entdo assinado com sua chave
privada e com a chave de ateste e encaminhado ao PAF;

9. O PAF encaminha a resposta do DAF a SEF juntamente com seu IdPAF e assina tudo isso com
0 e-CNPJ do contribuinte (veja descricao do servico na Subsecao 8.5.2);

10. A SEF verifica se o desafio foi atendido, validando: o valor do nonce; a assinatura gerada pela
chave privada do DAF; a assinatura gerada pela chave de ateste e se a mesma corresponde a
um modelo de DAF que ja fora certificado pela SEF. Por fim, a SEF persiste o IdPAF, informagdes
do contribuinte, o IdDAF, a chave publica do DAF, o identificador do modelo de DAF, o valor do
modo de operacao do DAF e o valor do contador monoténico do DAF;

11. A SEF gera um documento contendo a chave SEF, que fora cifrada com a chave publica do
DAF; a chave PAF; e 0 modo de operagao do DAF. Por fim, assina e encaminha esse documento
ao PAF;

12. O PAF armazena a chave PAF e encaminha ao DAF a mensagem recebida da SEF (veja
descrigdo da mensagem na Subsubsecao 6.1.2.2);

13. O DAF recebe o pedido e, em uma transacao atémica:
13.1. Verifica se o pedido foi formado adequadamente;
13.2. Verifica se a assinatura da SEF sobre a mensagem é valida;
13.3. Decifra e armazena a chave SEF;
13.4. Armazena a chave PAF;
13.5. Armazena o0 modo de operacéo do DAF;
13.6. O DAF altera seu estado para PRONTO.
14. O DAF retorna a mensagem de sucesso ao PAF, que por sua vez informa ao usuario.

Exemplos de mensagens para os comandos do DAF e servigos providos pela SEF envolvidos neste
processo sao apresentados na Secao B.1.

5.1.1 Excecoes

Durante o processo, o PAF é responsavel pela comunicacdao com o DAF e a SEF. Assim, caso um
destes sistemas incorram em excec¢ao, a mensagem serd tratada pelo PAF. A Figura 5.2 ilustra o
diagrama de atividade UML, especificando as excegdes possiveis no processo de registro do DAF
junto a SEF.
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Figura 5.2: Diagrama de atividade do processo de registro do DAF
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5.2 Autorizacao de Documentos Fiscais Eletronicos (DF-e)

Na Figura 5.3 é ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para emissdo de um DF-e utilizando o DAF e considerando o servico
disponibilizado pela SEFAZ para autorizagdo de documentos de modo sincrono. Fluxos alternativos e
de excecao para esse processo sao apresentados na Subsecao 5.2.4, nos Casos de Uso UC-4.6 e
uC-4.3.

Uma vez que esse processo tenha terminado com sucesso, o contribuinte tera um DF-e autorizado pra
uso e o DAF tera a autorizacao, relacionada a esse documento, retida em sua MT. Essa autorizagéo
retida devera ser excluida posteriormente e a descricdo desse processo esta descrito na Secao 5.3.

Figura 5.3: Diagrama de sequéncia do processo de autorizagdo de um DF-e

interaction SD - Autorizagéo )

% A X

p: PAF SVRS: SEFAZ SEF: SEFAZ
: @ Emitir DF-e : : :

L 2: solicitarAutenticacao ‘

R 3:nmonce ... >

4 : autorizarDFE(hashDFe,

: DFeEssencial, idPDV, hashAut)

! 5: Gerar autorizagao

_6.: autorizacaoDAF(fragmentoDAF)

L7 Incorporar autorizagdo DAF no XML do DF-e

8 : enviar(DFe)

'
»
>,

i 9:Processar DF-e

£<1 0 : respostaProcessamento(DFe, Autorizacao)

11 :armazenarDFeAutorizachE

1. A emissao do DF-e ¢é iniciada pelo contribuinte, o qual invoca a rotina especifica do PAF para
autorizacédo de DF-g;

2. O PAF envia ao DAF mensagem solicitando um nonce (veja descricao da mensagem na Sub-
subsecao 6.1.2.3);

3. O DAF gera um nonce, persiste em sua meméria RAM e o retorna ao PAF;

4. O PAF envia ao DAF um documento XML contendo as informacdes essenciais do DF-e em
questao (veja Subsecao 5.2.1), um resumo criptografico (hash) gerado sobre o XML completo
do DF-¢, o IdPDV, e a saida de uma funcao hash criptografica HMAC-SHA256 que teve como
chave a chave PAF e como mensagem o nonce recebido do DAF e o resumo criptografico sobre
o XML completo do DF-e, concatenados na ordem em que se apresentam (veja descricao da
mensagem na Subsubsec¢ao 6.1.2.4);
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4.1. Antes de gerar o resumo criptografico sobre o documento XML completo do DF-e, o PAF
DEVE remover do documento XML em questéo, os caracteres de nova linha; e os espagos
em branco usados somente para facilitar a legibilidade e que sejam insignificantes para a
informacao que esta sendo carregada;

5. O DAF recebe o pedido e, em uma transacao atémica:
5.1. Verifica se seu estado atual € PRONTO (veja Secao 2.2);
5.2. Verifica se o pedido foi formado adequadamente;

5.3. Calcula o HMAC com a mesma chave e mensagem usadas pelo PAF e verifica a corres-
pondéncia com o HMAC recebido;

5.4. Verifica, a partir do resumo criptografico gerado sobre o XML completo do DF-e, se possui
autorizacao retida em sua MT para o DF-e em questao;

5.5. Incrementa seu contador monotbnico;

5.6. Gera um documento estruturado contendo: o IdDAF, a versao atual do SB, o modo de
operacao do DAF, o IdPDV, o atual valor de seu contador monoténico e o idAut. O
idAut consiste na representacdo em Base64URL de um HMAC que teve como chave a
chave SEF e como mensagem as seguintes informagdes concatenadas na ordem em que
se apresentam: o atual valor de seu contador monoténico, o documento XML com as
informacgdes essenciais do DF-e e o resumo criptogréafico sobre o XML completo do DF-e
em questao;

5.7. Associa o documento gerado com o documento XML de informagdes essenciais do DF-e e
com o resumo criptogréfico, que fora gerado sobre o XML completo do DF-e, persistindo-os
em sua MT;

5.8. Se o limite de autorizagdes retidas em sua MT foi atingido, entdo passa para o estado
BLOQUEADO (veja Caso de Uso UC-4.3).

6. O DAF retorna para o PAF um documento estruturado, cuja integridade e autenticidade é
garantida por meio de uma fungdo HMAC que teve como chave a chave SEF, contendo o
documento gerado nos passos anteriores;

7. PAF incorpora no DF-e gerado anteriormente o documento enviado pelo DAF (veja Subse-
¢ao 5.2.3). Por fim, assina o DF-e com 0 e-CNPJ do contribuinte, seguindo assim o procedimento
que é posto pelo manual do contribuinte do DF-e em questao (ENCAT, 2019a,b);

8. O PAF envia o DF-e para a SEFAZ e solicita a autorizagao, conforme é posto pelo manual do
contribuinte do DF-e em questao (ENCAT, 2019a,b);

9. A SEFAZ processa o pedido de autorizagao do DF-e, que PODE incluir a verificagao da presenga
do fragmento gerado pelo DAF;

10. A SEFAZ retorna a resposta sobre a autorizacao do DF-e;
11. A SEFAZ encaminha o DF-e processado para a SEF.

Exemplos de mensagens para os comandos do DAF e servigos providos pela SEF envolvidos neste
processo sao apresentados na Secao B.3.
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5.2.1 Conjunto de informacoes essenciais do DF-e a ser montado pelo PAF

O PAF DEVE montar um documento XML com um conjunto de informagdes essenciais do DF-e que
deseja obter autorizagdo. Esse documento consiste de um subconjunto do DF-e completo e para a
NFC-e DEVE conter somente os seguintes grupos que estao contidos no grupo infNFe, sendo esse
0 grupo raiz do novo documento:

+ ide — grupo com as informagdes de identificagdo do documento;
* total — grupo que reune os valores totais do documento.

Na Tabela 5.1 é apresentada a estrutura do documento XML com o conjunto essencial para NFC-e.
Na primeira coluna é indicada a ordem do grupo, e dos atributos de um grupo, no documento e na
segunda coluna o /D, um cédigo do campo de acordo com o leiaute da NFC-e (ENCAT, 2019a).

Tabela 5.1: Conjunto de informacgdes essenciais de uma NFC-e

# ID Campo Descricdo

—_

AO1  infNFe Grupo raiz do documento com informagées essenciais

2 A02 versao Atributo de infNFe com a versao do leiaute da NFC-e
3 A03 1D Atributo de infNFe com a chave de acesso da NFC-e
4 BO1 ide Grupo de informagdes de identificagdo da NFC-e

5

W01 total Valores totais da NFC-e

O conjunto de informacodes essenciais para autorizacdo de BP-e DEVE incluir, de modo semelhante
ao conjunto para NFC-e, a chave de acesso, o grupo de informagdes com a identificacao e o grupo
de informacgdes com os valores. Na Tabela 5.2 é apresentada a estrutura do documento XML com o
conjunto essencial para BP-e. Na primeira coluna é indicada a ordem do grupo, e dos atributos de
um grupo, no documento e na segunda coluna o /D, um cddigo do campo de acordo com o leiaute
da ENCAT (2019b).

Tabela 5.2: Conjunto de informagdes essenciais de um BP-e

# ID Campo Descricédo

—_
—_

infBPe  Grupo raiz do documento com informagdes essenciais

2 2 versao Atributo de infBPe com a versdo do leiaute do BP-e
3 3 1ID Atributo de infBPe com a chave de acesso do BP-e
4 4  ide Grupo de informagdes de identificagdo do BP-e
5 125 imp Grupo com informagdes relativas aos impostos

O documento XML com conjunto de informacdes essenciais do DF-e NAO DEVE conter caracteres
de nova linha e espagos em branco, cujo Unico objetivo seja para facilitar a legibilidade e que sejam
insignificantes para a informagao que esta sendo carregada.

5.2.2 Representacao da autorizacao gerada pelo DAF

Uma autorizacdo gerada pelo DAF DEVE ser representada como um token JSON Web Token
(JWT) (JONES; BRADLEY; SAKIMURA, 2015) (veja Subsecao 6.1.1). O token JWT DEVE ter sua
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integridade e autenticidade garantida por meio de uma fungao HMAC-SHA256 que teve como chave
a chave SEF (veja Subsubsecéo 6.1.2.4).

5.2.3 Incorporacao da autorizacao gerada pelo DAF nos DF-e

O PAF DEVE incorporar no DF-e a autorizacao gerada pelo DAF (veja Subsecao 5.2.2) antes de
assinar e enviar a SEFAZ autorizadora. O token JWT emitido pelo DAF DEVE ficar como valor do
campo infAdFisco, previsto em (ENCAT, 2019a,b).

O campo infAdFisco estd contido no grupo infAdic, que por sua vez € parte do grupo principal do
DF-e, infNFe para NFC-e ou infBPe para BP-e. Deste modo, é necessario que o PAF o incorpore a
autorizacao gerada pelo DAF antes de assinar o DF-e com o e-CNPJ do contribuinte. Na Listagem 5.1
€ apresentado um exemplo com a autorizagao DAF incorporada no campo infAdFisco de uma
NFC-e.

Listagem 5.1: Exemplo de NFC-e que contém a autorizacao gerada DAF

1| <NFe xmlns="http://www.portalfiscal.inf.br/nfe">

2| <infNFe versao="4.00" Id="NFe41200880249881000118650010000278531000123456">

3 <!-- Elementos suprimidos pra facilitar a visualizacdo do exemplo——>

4 <infAdic>

5 <!-- Elementos suprimidos pra facilitar a visualizacdo do exemplo——>

6 <infAdFisco>

7 eyJO0eXAi0iJKV1QiLCJhbGci0iJIUZzI1INiJ9.eyJkYWYi0iJKdzJrQVOweFFxVORWZjRBcTc2a2pRIiwi
8 dnNiIjoxLCJtb3Ai0jAsInBkdiI6IngOWWI3Sm82WHMiLCJjbnQi0jIsImF1dCI6IjdsT2JIMUdBQkOLO
9 UV5c3VSbWpYYV1kMnFuS2U3cG1SQUJhWGItbGNCTTALIfQ. NwfMyW_KODNNpUhNEeRkks3A117XIgNuN_B
10 fMYS76ng

11 </infAdFisco>

12 </infAdic>

13| </infNFe>

14| <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"></-- Assinatura --></Signature>
15| </NFe>

5.2.4 Autorizacao de DF-e diante de rejeicoes da SEFAZ autorizadora

Durante o processo de autorizagao do DF-e junto & SEFAZ autorizadora podem ocorrer rejei¢cdes
sobre o DF-e e assim, no passo 10 da Figura 5.3, o PAF ndo recebe a autorizacdo de uso, mas
sim o protocolo de recebimento do DF-e que detalha os motivos da rejeicdo do documento (ENCAT,
2019a,b). O contribuinte devera entéo realizar as corregdes necessarias, o que resultard em uma
nova versao do DF-e, para a qual sera necessario obter uma nova autorizagdo do DAF antes de
encaminha-la a SEFAZ autorizadora. Cabe ao PAF manter o XML de todos os DF-e rejeitados, bem
como os respectivos protocolos de recebimento enviados pela SEFAZ autorizadora, até que exclua
as respectivas autorizagées retidas no DAF que comanda, conforme processo descrito na Se¢éao 5.4
e na Subsec¢éo 7.6.10.

5.2.5 Excecoes

Durante o processo, o PAF é responsavel pela comunicacdo com o DAF e a SEFAZ. Assim, caso
um destes sistemas incorram em excec¢ao, a mensagem sera tratada pelo PAF. A Figura 5.4 ilustra o
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diagrama de atividade UML, especificando as excegdes possiveis no processo de autorizagdo de um
DF-e utilizando o DAF.

Figura 5.4: Diagrama de atividade do processo de autorizacao de um DF-e

activity AD - Autorizar DF-e )
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5.3 Apagar autorizacoes retidas no DAF

Ao autorizar um documento, o DAF mantém os dados sobre a autorizagao (veja Se¢ao 5.2) em sua
MT até que o PAF lhe encaminhe um documento, emitido pela SEF, que permita a exclusao dessa
autorizacdo. Sendo assim, apds realizar o envio do DF-e a SEFAZ autorizadora e obter a autorizacédo
de uso, o PAF do contribuinte DEVE, posteriormente, solicitar o resultado sobre a autorizagdo emitida
pelo DAF junto a SEF e, por fim, encaminhar esse resultado ao DAF.

Na Figura 5.5 é ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para apagar uma autorizacao retida na MT do DAF. Fluxos alternativos e de
excegao para esse processo sao apresentados no Caso de Uso UC-4.2.

Figura 5.5: Diagrama de sequéncia do processo para apagar autorizagdes retidas

interaction SD - Apagar autorizagao retida )

2 ¢

p: PAF s: SEF

1: Apagar autorizagao retida

2 : obterResultadoAutorizacao(chDFes) ’

i< 3 : resultadoProcessamento i

loop Liberar autorizagdes )

[para cada documento]

5‘4 : apagarAutorizacaoRetida(resultadoProcessamento) :

i 5: Apagar informagdes sobre a autorizagdo

AN 11— >

1. O processo pode ser iniciado pelo contribuinte ou por meio de uma rotina periddica do PAF para
remoc¢ao de uma autorizagéo retida na MT do DAF;

2. O PAF envia para a SEF uma lista contendo até 50 chaves de acesso dos DF-e cujas autoriza-
¢Oes estao retidas no DAF (veja descricao do servico na Subsecéo 8.7.1);

3. A SEF retorna para o PAF um documento JSON com os resultados sobre a autorizagéo para
cada DF-e consultado. Para cada DF-e sera retornado: sua chave de acesso, seu idAut, o
resultado da autorizacao e, caso a SEF considere que o DF-e pode ser removido do DAF, entao
também é enviada a saida de uma fungcdo HMAC que teve como chave a chave SEF e como
mensagem o idAut;

4. Para cada DF-e contido no documento recebido da SEF e que tenha recebido autorizagdo para
excluir a autorizacao retida, o PAF encaminha ao DAF seu idAut e a saida da fungdo HMAC
(veja descricdo da mensagem na Subsubsecao 6.1.2.5);
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5. O DAF recebe o pedido e, em uma transacao atémica:

5.1.
5.2.
5.3.
5.4.

6. O DAF retorna a mensagem de sucesso ao PAF.

Verifica se o pedido foi formado adequadamente;

Verifica se o idAut esta armazenado em sua MT;

Verifica se seu estado atual € PRONTO ou BLOQUEADO (veja Secao 2.2);

Gera um HMAC com as mesmas entradas que a SEF usou e, se houver correspondéncia,
remove a autorizacao retida de sua MT de acordo com o idAut recebido.

Exemplos de mensagens para os comandos do DAF e servigos providos pela SEF envolvidos neste
processo sao apresentados na Secao B.4.

5.3.1 Excecoes

Durante o processo, o PAF é responsavel pela comunicagdo com o DAF e a SEF. Assim, caso um
destes sistemas incorram em excecao, a mensagem serd tratada pelo PAF. A Figura 5.6 ilustra o dia-
grama de atividade UML, especificando as excegdes possiveis no processo para apagar autorizagoes

retidas na MT.

Figura 5.6: Diagrama de atividade do processo para apagar autorizagdes retidas

activity AD - Apagar autorizagdo retida )
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Néo restam
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.

5.4 Apagar autorizacoes retidas no DAF sobre DF-e com rejeicao

Para apagar as autorizacgoes retidas de DF-e rejeitados pela SEFAZ autorizadora, deve-se fazer uso
do servigo descrito em Subsecao 7.6.10. Na Figura 5.7 é ilustrado um diagrama de sequéncia UML
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que, para facilitar o entendimento, contém somente o fluxo principal para apagar uma autorizagao
retida na MT do DAF que foram emitidas sobre documentos que resultaram em rejeigdo. Fluxos
alternativos e de excecao para esse processo sdo apresentados no Caso de Uso UC-4.2 € na
Secéao 5.3.

Figura 5.7: Diagrama de sequéncia do processo para apagar autorizacoes retidas, de documentos
com rejeicdes

interaction SD - Apagar autorizagao retida de DF-e rejeitado )

R 3

p: PAF s: SEF

1: Apagar autorizagao retida

'
»'
>

P2 encaminharDFeRejeitado(chDFe, versoes[xmlEnvio, meRetorno]LE

: 3 : numeroRecibo :
e e

4: TrocessarRejeitado

6 : consultarAutorizacaoApagar(numeroRecibo) gy

i _5: Aguardar processamento

j< 7 : resultadoProcessamento K

loop Liberar autorizagdes )

[para cada documento]

LB : apagarAutorizacaoRetida(resultadoProcessamento)
< ]

i 9: Apagar informagdes sobre a autorizag&o

b e 10:sucesso ... >

1. O processo pode ser iniciado pelo contribuinte ou por meio de uma rotina periddica do PAF para
remocao de uma autorizagao retida na MT do DAF;

2. O PAF encaminha para a SEF a chave de acesso do DF-e e até 20 versdes rejeitadas pela
SEFAZ, ordenadas cronologicamente, o que inclui o XML do DF-e encaminhado a SEFAZ e o
respectivo protocolo de recebimento do DF-e que contém o motivo da rejeicao (veja descricao
do servigo na Subsecao 8.8.1);

3. A SEF registra a solicitagdo e retorna um nimero de recibo o qual devera ser usado pelo PAF
em uma consulta posterior, uma vez que este € um processo assincrono;

4. A SEF inicia o processo de validagao das informacdes recebidas;

5. O PAF deve aguardar um tempo minimo antes que possa questionar a SEF sobre o resultado
do processamento. A especificagdo do tempo minimo esta fora do escopo deste documento e
tal informacgao devera ser consultada na especificacao de requisitos do PAF;

6. O PAF solicita o resultado do processamento, informando o numero de recibo que foi obitdo no
passo 3 (veja descrigdo do servigco na Subsecao 8.8.3);

7. A SEF retorna para o PAF um documento JSON com os resultados sobre a autorizagao DAF
para cada uma das versoes rejeitadas do DF-e consultado. Para cada versao rejeitada sera

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pé&gina 63 REVISAO 1.0.0



retornado: o idAut, o resultado da autorizagao e, caso a SEF considere que o DF-e pode ser
removido do DAF, entdo também é enviada a saida de uma fun¢gdo HMAC que teve como chave
a chave SEF e como mensagem o idAut;

8. Para cada versao rejeitada do DF-e contida no documento recebido da SEF e que recebeu
autorizacao para excluir a autorizagao retida, o PAF encaminha ao DAF seu idAut e a saida da
funcdo HMAC (veja descricdo da mensagem na Subsubsecao 6.1.2.5);

9. O DAF recebe o pedido e, em uma transacao atémica:
9.1. Verifica se seu estado atual € PRONTO ou BLOQUEADO (veja Secgéao 2.2);
9.2. Verifica se o pedido foi formado adequadamente;
9.3. Verifica se o idAut esta armazenado em sua MT;

9.4. Gera um HMAC com as mesmas entradas que a SEF usou e, se houver correspondéncia,
remove a autorizacao retida de sua MT de acordo com o idAut recebido.

10. O DAF retorna a mensagem de sucesso ao PAF.

5.5 Remover registro do DAF junto a SEF

Na Figura 5.8 é ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para remover o registro do DAF junto a SEF. Fluxos alternativos e de
excegao para esse processo sao apresentados nos Casos de Uso UC-4.11 e UC-4.2.

Figura 5.8: Diagrama de sequéncia do processo para remover o registro do DAF junto a SEF

interaction SD - Remover registro )

R R

p: PAF s: SEF

1 : Remover registro DAF
[ g >

: 2 : removerRegistro(idDAF, idPAF) .

[P 3:desafioAssinado(nonce) :

4 : removerRegistro(nonce)

S SRRRRREERERES

5 : Gerar pedido de remog&o de registro

i 7 : confirmarRemoverRegistro(pedidoRemocaoRegistro) _ :

[ 8 autorizacaoRemocaoRegistro !

i 9 : confirmarRemocaoRegistro(autorizacaoRemocaoRegistro)

Pl

! 10: Apagar chaves e alterar para estado inativo

H 11 : sucesso

1. O processo € iniciado pelo contribuinte, o qual invoca a rotina especifica do PAF para remover o
registro do DAF junto a SEF;
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2. O PAF envia para SEF um pedido para iniciar o processo de remog¢ao de registro do DAF. No
pedido DEVE constar o IdDAF e o IdPAF (veja descricao do servi¢co na Subsecéo 8.6.1);

3. A SEF processa o pedido de remogao de registro, gera um nonce, armazena-o € prepara um
documento estruturado contendo o nonce gerado. Esse documento € entdo assinado com a
chave privada correspondente a chave publica contida no certificado digital da SEF e retornado
ao PAF;

4. O PAF encaminha ao DAF o documento recebido da SEF (veja descricdo da mensagem
na Subsubsecao 6.1.2.6);

5. O DAF recebe o pedido e, em uma transagao atémica:
5.1. Verifica se seu estado atual € PRONTO (veja Secao 2.2);
5.2. Verifica se o pedido foi formado adequadamente;
5.3. Verifica se existem autorizacdes retidas em sua MT;
5.4. Verifica se a assinatura da SEF sobre a mensagem é valida;

5.5. Gera um documento de solicitagdo de remocéao de registro o qual contém seu IdDAF, o
atual valor de seu contador monoténico e o nonce recebido pela SEF. Esse documento é
entdo assinado com a chave privada do DAF.

6. O DAF retorna para o PAF o documento gerado no passo anterior;

7. O PAF encaminha a SEF o documento gerado pelo DAF (veja descri¢cao do servigo na Subse-
¢ao 8.6.2);

8. A SEF recebe o pedido de remocgao de registro e:

8.1. Verifica a correspondéncia do nonce e se a assinatura do documento gerada pela chave
privada do DAF é valida;

8.2. Remove o registro do DAF e gera um documento estruturado contendo a cadeia de carac-
teres REMOVER. Esse documento é entdo assinado com a chave privada correspondente a
chave publica contida no certificado digital da SEF e retornado ao PAF.

9. O PAF encaminha ao DAF o documento recebido da SEF (veja descricdo da mensagem
na Subsubsecao 6.1.2.7);

10. O DAF recebe o pedido e, em uma transagao atémica:

10.1. Verifica se o pedido foi formado adequadamente e se 0 documento encaminhado contém
a cadeia de caracteres REMOVER;

10.2. Verifica se a assinatura da SEF sobre a mensagem é valida;

10.3. Apaga de sua memoéria segura a chave privada do DAF, a chave SEF e a chave PAF, e
altera seu estado para INATIVO.

11. O DAF retorna a mensagem de sucesso ao PAF.

Exemplos de mensagens para os comandos do DAF e servigos providos pela SEF envolvidos neste
processo sdo apresentados na Secao B.2.
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5.5.1 Excecoes

Durante o processo, o PAF é responsavel pela comunicacdao com o DAF e a SEF. Assim, caso um
destes sistemas incorram em excec¢ao, a mensagem sera tratada pelo PAF. A Figura 5.9 ilustra o
diagrama de atividade UML, especificando as exceg¢des possiveis no processo para remover o registro

DAF.

Figura 5.9: Diagrama de atividade do processo para remover o registro do DAF junto a SEF

activity AD - Remover registro )

DAF

PAF

SEF

Verificar pedido de ]
remocao de registro J

1 - DAF em estado incorreto

ﬁ%

DAF no estado
"Pronto”

2 - Pedido mal formado

(e

Pedido vélido

Verificar se existem
autorizagdes retidas

7 - Existem autorizagdes retidas

N&o existem
autorizagdes
retidas

3 - Assinatura SEF invélida

Assinatura
SEF vélida

e

Gerar documento de pedido
de remogao de registro

J

0 - Sucesso

N vl

Assinar pedido de
remogao de registro

i

Validar r

Criar mensagem de j
retorno de remogao
de registro DAF

2 - Pedido mal formado

Pedido valido

3 - Assinatura SEF invalida

Assinatura
SEF vélida

Apagar chaves
de registro

0 - Sucesso

4

Alterar estado
para Inativo

Criar mensagem de
retorno confirmagéao

de remogao de
registro DAF

Iniciar remogao
de registro

Encaminhar
desafio

[sucesso]
[excegao]
o
[excegéo]
[sucesso]

Solicitar remogao
de registro DAF

Encaminhar autorizagdo
para remogao de
registro

Exibir mensagem

Iniciar
remocao de
registro DAF

Remover
registro DAF
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5.6 Atualizar Software Basico

Na Figura 5.10 € ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para atualizar o SB do DAF. Fluxos alternativos e de excecao para esse
processo sao apresentados no Casos de Uso UC-4.5 e UC-4.7.

Figura 5.10: Diagrama de sequéncia do processo para atualizar o SB do DAF

interaction SD - Atualizar SB )

: :

p: PAF s: SEF
P : Atualizar Software Basico _ :

'

alt Consultar dltima verséo )

2 : consultarinformacoes

-
w

‘eeeoeeooo..__...3:informacoesDAF . >t 4 : consultarVersaoSB(idPAF, idDAF,
. modeloDaf, cnpjFabricante) >

. 5: ultimaVersaoSB .
|< ................ El_.l ............................. Jl

6 : Verificar necessidade de atualizagdo de SB
e download da nova versdo

7 : atualizarSB

8 : prontoParaReceberBinario

{ororocccoeoo.. 8 prontoParaReceberBinario . >
' 9 : enviarArquivo(binarioAssinado) :
™™

10 : Validar software basico candidato
S RInrCCTTTEERIRRR 11:sucesso ... >

12 : reiniciar

1. O processo pode ser iniciado pelo contribuinte ou por meio de uma rotina peridédica do PAF para
atualizar o SB do DAF;

2. O PAF solicita ao DAF suas informagdes (veja descricdo da mensagem na Subsubsecao 6.1.2.8);
3. O DAF retorna suas informacdes;

4. O PAF solicita a SEF informacdes sobre a ultima versdo de SB disponibilizada pelo fabricante
do DAF, neste pedido devem constar o IdPAF, o IdDAF, CNPJ do fabricante do DAF e o nome
do modelo do DAF (veja descri¢cdo do servigo na Subsecao 8.11.1);

5. A SEF envia ao PAF um documento estruturado contendo a versao do ultimo SB para o modelo
de DAF recebido, bem como a URL onde o binario do SB pode ser baixado, a data de publicacao
do novo SB e o resumo criptografico sobre o binario do novo SB;

6. O PAF verifica que a versao de SB instalada no DAF é inferior a versao de SB informada pela
SEF e baixa o binario do SB a partir da URL informada pela SEF;

7. O PAF informa ao DAF que iniciara o processo de atualizacao de SB (veja descricao da
mensagem na Subsubsecao 6.1.2.9);
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8. O DAF recebe o pedido e:
8.1. Verifica se est4 no estado PRONTO ou INATIVO;
8.2. Verifica se possui autorizacdes retidas em sua MT;
9. O DAF responde ao PAF que esta pronto para a atualizagéo de SB;
10. O PAF transfere para o DAF o binario do SB (veja descricdo do comando na Subsec¢ao 6.2.4);

11. O DAF armazena o binario do SB candidato na sua partigao de atualiza¢éo e, em uma transagao
atébmica:

11.1. Verifica se a versdo do SB recebido é superior a versao instalada;

11.2. Verifica, por meio da assinatura gerada pela SEF, a integridade e autenticidade do binario
recebido;

11.3. Por meio da assinatura gerada pelo fabricante, usando a chave de ateste do DAF, verifica
se 0 SB recebido é o correto para o modelo de DAF em questao;

11.4. O DAF informa ao PAF que o SB foi recebido com sucesso;

11.5. O DAF é reiniciado automaticamente.

5.6.1 Excecoes

Durante o processo, o PAF é responsavel pela comunicagdo com o DAF e a SEF. Assim, caso um
destes sistemas incorram em excec¢ao, a mensagem sera tratada pelo PAF. A Figura 5.11 ilustra o
diagrama de atividade UML, especificando as exceg¢des possiveis no processo para atualizar o SB do
o DAF.
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Figura 5.11: Diagrama de atividade do processo para atualizar o SB do DAF
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5.7 Atualizar certificado digital SEF

Na Figura 5.12 é ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para atualizar o certificado digital da SEF armazenado no DAF. Fluxos
alternativos e de excecao para esse processo sdo apresentados no Caso de Uso UC-4.4.

Figura 5.12: Diagrama de sequéncia do processo para atualizar o certificado digital SEF no DAF

interaction SD - Atualizar Certificado SEF )

3 3

p: FI‘AF s: §EF
® 1 : Atualizar certificado digital SEF » '
alt Consultar informagoes )
2 : consultarinformacoes
<
AR 3:informacoesDAF )]

4 : solicitarCertificado(idPAF, idDAF,
modeloDaf, cnpjFabricante) >

PR 5:novoCertificadoSEF :

6 : atualizarCertificado(novoCertificadoSEF)

<

7 : Sobrescrever certificado SEF

[ 8:sucesso ..

1. O processo € iniciado pelo contribuinte, o qual invoca a rotina especifica do PAF para atualizar
o certificado digital SEF armazenado no DAF;

2. O PAF solicita ao DAF suas informagdes (veja descricdo da mensagem na Subsubsecao 6.1.2.8);
3. O DAF retorna suas informacdes;

4. O PAF solicita a SEF o atual certificado digital valido para o DAF que opera. No pedido séao
enviados o IdPAF, o IdDAF, CNPJ do fabricante do DAF e o nome do modelo do DAF (veja
descri¢cao do servi¢o na Subsecao 8.12.1);

5. A SEF retorna um arquivo contendo o certificado digital codificado no formato textual PEM (JO-
SEFSSON; LEONARD, 2015);

6. O PAF transfere para o DAF o certificado digital recebido da SEF (veja descrigao da mensagem
na Subsubsecéo 6.1.2.10);

7. O DAF recebe o novo certificado €, em uma transacao atébmica:
7.1. Verifica se esta no estado PRONTO ou INATIVO;

7.2. Verifica se o pedido foi formado adequadamente;
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7.3. Verifica se possui autorizacdes retidas em sua MT;

7.4. Verifica se o novo certificado foi assinado com a chave privada correspondente a chave
publica presente no atual certificado digital da SEF que o DAF possui;

7.5. Sobrescreve certificado digital da SEF.

8. O DAF retorna uma mensagem de sucesso ao PAF, que por sua vez informa ao usuério;

5.7.1 [Excecoes

Durante o processo, o PAF é responsavel pela comunicacdao com o DAF e a SEF. Assim, caso um
destes sistemas incorram em excec¢ao, a mensagem sera tratada pelo PAF. A Figura 5.13 ilustra
o diagrama de atividade UML, especificando as exce¢des possiveis no processo para atualizar o
certificado SEF armazenado no DAF.

Figura 5.13: Diagrama de atividade do processo para atualizar o certificado digital SEF no DAF
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5.8 Alterar modo de operacao do DAF

Na Figura 5.14 é ilustrado um diagrama de sequéncia UML que, para facilitar o entendimento, contém
somente o fluxo principal para alterar o modo de operagéo do DAF. Fluxos alternativos e de excegao
para esse processo sao apresentados no Caso de Uso UC-4.1.

1. O processo € iniciado pelo contribuinte, o qual invoca a rotina especifica do PAF para alterar o
modo de operacao do DAF;
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Figura 5.14: Diagrama de sequéncia do processo para alterar o modo de operagao do DAF

interaction SD - Alterar modo de operagéo )

R 3
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@ > :
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< _____ 8 : autorizacaoAlteracaoModoOperacao(modoOperacao)

_‘ 9 : confirmarAlterarModoOperacao(autorizacaoAlteracaoModoOperacao)
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2. O PAF envia para SEF um pedido para iniciar o processo de alteracdo do modo de operacao do
DAF. No pedido DEVE constar o IdDAF, o IdPAF e o novo valor para o modo de operacao do
DAF (veja descri¢ao do servigo na Subsecao 8.10.1);

3. A SEF verifica se o valor informado para o modo de operagao do DAF é um valor permitido,
gera um nonce, armazena-o e retorna para o PAF um documento estruturado contendo o nonce
gerado, cuja integridade e autenticidade é garantida por meio de uma fungcdo HMAC que teve
como chave a chave SEF e como mensagem o documento que contém o nonce;

4. O PAF encaminha ao DAF o documento recebido da SEF (veja descricdo da mensagem
na Subsubsecao 6.1.2.12);

5. O DAF recebe o pedido e:
5.1. Verifica se seu estado atual € PRONTO (veja Sec¢éo 2.2);
5.2. Verifica se o pedido foi formado adequadamente;
5.3. Verifica se existem autorizagdes retidas em sua MT;

5.4. Verifica a integridade e autenticidade da mensagem recebida por meio de uma fungao
HMAC que teve como chave a chave SEF e como mensagem o documento que contém o
nonce gerado pela SEF;

5.5. Gera um documento de solicitacao de alteracdo do modo de operacao do DAF, o qual
contém seu IdDAF, o atual valor de seu contador monotdnico e o nonce recebido pela SEF.

6. O DAF retorna para o PAF um documento estruturado, cuja integridade e autenticidade é
garantida por meio de uma fun¢gdo HMAC que teve como chave a chave SEF, contendo o
documento gerado no passo anterior;

7. O PAF encaminha a SEF o documento gerado pelo DAF (veja descri¢cdo do servico na Subse-
¢ao 8.10.2);

8. A SEF recebe o pedido de alteracao do modo de operacao do DAF e:
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8.1. Verifica a correspondéncia do nonce, a integridade e autenticidade do documento recebido
por meio de uma funcado HMAC que teve como chave a chave SEF e como mensagem o
documento estruturado gerado pelo DAF;

8.2. Altera 0 modo de operacao do DAF junto ao seu registro e gera um documento contendo o
novo valor para 0 modo de operacao do DAF;

8.3. Retorna para o PAF um documento estruturado, cuja integridade e autenticidade é garantida
por meio de uma fungao HMAC que teve como chave a chave SEF, contendo o documento
gerado no passo anterior.

9. O PAF encaminha ao DAF o documento recebido da SEF (veja descrigdo da mensagem
na Subsubsecéo 6.1.2.13);

10. O DAF recebe o pedido e:

10.1. Verifica se o pedido foi formado adequadamente e se e se o documento encaminhado
contém o novo modo de operagéo do DAF

10.2. Verifica a integridade e autenticidade da mensagem recebida por meio de uma fungao
HMAC que teve como chave a chave SEF e como mensagem o documento estruturado
que contém o novo valor do modo de operag¢ao do DAF encaminhado pela SEF;

10.3. Altera o valor de seu modo de operagéo do DAF.

11. O DAF retorna a mensagem de sucesso ao PAF.

5.8.1 Excecoes

Durante o processo, o PAF é responsavel pela comunicagdo com o DAF e a SEF. Assim, caso um
destes sistemas incorram em exce¢ao, a mensagem sera tratada pelo PAF. A Figura 5.15 ilustra o
diagrama de atividade UML, especificando as excecdes possiveis no processo para alterar o modo
de operacao do DAF.
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Figura 5.15: Diagrama de atividade do processo para alterar modo de operag¢ao do DAF
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6 Protocolo de comunicacao

O DAF é um dispositivo passivo que sé reage mediante a um estimulo do PAF. Dessa forma, o
protocolo de comunicacdo do DAF esta fundamentado sobre o modelo de pedido e resposta, ou seja,
depois que um pedido foi solicitado pelo PAF, esse pedido deve ser totalmente concluido pelo DAF ou
abortado pelo PAF antes que um segundo pedido possa ser feito.

De forma a estruturar a implementacao, nas proximas secgdes, a especificacao do protocolo do
DAF estéa dividida em dois niveis: i) APl DAF — de mais alto nivel, imutavel e onde se define os
pedidos e respostas para implementacao dos processos operacionais apresentados no Capitulo 4
e no Capitulo 5; ii) Protocolo de transporte — mecanismos definidos a partir das caracteristicas da
interface de comunicacao adotada pelo DAF, sendo atualmente apenas a interface USB.

6.1 APIDAF

O conjunto de pedido e resposta trocado entre o DAF e o PAF para a implementagao dos casos de
uso e processos operacionais (veja Capitulo 4 e Capitulo 5) pode ser visto como uma Application
Programming Interface (API), sendo o PAF o principal cliente dessa APIl. As mensagens trocadas
entre o DAF e o PAF sao sincronas e caracteristicas como entrega confiavel e ordenacao dos pedidos
e respostas devem ser tratadas diretamente pela tecnologia de transporte subjacente. Sendo assim,
todo pedido recebido pelo DAF terd uma resposta assim que o DAF terminar seu processamento.

6.1.1 Representacao dos pedidos e respostas da APl DAF

Para que o DAF possa atender seu proposito, os pedidos e respostas DEVEM ser trocados de acordo
com o0s casos de uso apresentados na Secao 4.1 e os processos apresentados no Capitulo 5. Os
pedidos e respostas da API DAF (veja Subsecao 6.1.2) devem ser representados de acordo com as
seguintes regras:

1. Os pedidos e respostas DEVEM ser representados como documentos textuais JavaScript Object
Notation (JSON) (BRAY, 2017) e os valores no documento JSON deverao ser representados de
acordo com seu tipo e caracteristica;

1.1. O documento JSON DEVE ser gerado de forma minimizada, sem espagos em branco ou
quebras de linha entre as chaves e os valores do documento.

2. O cbdigo do pedido ou o cédigo da resposta (veja Tabela 6.1 e Tabela 6.2) DEVE aparecer
como o primeiro par de chave e valor no documento JSON. Para o pedido DEVE ser usada a
chave msg e para a resposta DEVE ser usada a chave res;
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3. Em pedidos ou respostas, cujo conteido nao seja assinado digitalmente, os nomes dos pa-
rametros e seus valores DEVEM ser representados como pares chave e valor e DEVEM
estar na mesma ordem dentro do documento JSON conforme apresentado na Subsegéo 6.1.2
(veja exemplo de representacédo de pedido e resposta sem assinatura digital na Secao A.1 e
na Secéao A.2);

4. Em pedidos ou respostas, cujo contetdo seja assinado digitalmente:

4.1. O documento JSON DEVE conter apenas a chave msg para o pedido e res para respostas,
além da chave jwt que DEVE conter como valor um token JWT (JONES; BRADLEY; SAKI-
MURA, 2015) (veja exemplo de representacao de pedido e resposta assinados na Secao A.3
e na Secao A.4);

4.2. No cabegalho (header) do token JWT DEVEM constar somente as chaves typ e alg, com
seus respectivos valores, com informacdes sobre o0 algoritmo criptografico utilizado para
gerar a assinatura do foken;

4.2.1. Para pedidos ou respostas que precisarem indicar explicitamente a chave publica,
par da chave privada que foi usada para assinar o token, essa devera ser represen-
tada dentro do cabecalho do jwt, de acordo com as especificacoes JSON Web Key
(JWK) (JONES, 2015b) e JSON Web Algorithms (JWA) (JONES, 2018);

4.2.2. O documento JSON do cabecgalho (header) do token JWT DEVE ser gerado de forma
minimizada, sem espac¢os em branco ou quebras de linha entre as chaves e os valores
do documento.

4.3. No conteudo (payload) do token JWT os nomes dos parametros e seus valores DEVEM
ser representados como pares chave e valor e DEVEM estar na mesma ordem dentro do
documento JSON conforme apresentado na Subsecao 6.1.2;

4.3.1. O documento JSON do conteudo (payload) do token JWT DEVE ser gerado de forma
minimizada, sem espac¢os em branco ou quebras de linha entre as chaves e os valores
do documento.

5. Documentos XML, quando representados como valores nos documentos JSON DEVEM sofrer
as seguintes transformacoes:

5.1. Caracteres de nova linha DEVEM ser removidos;

5.2. Espagos em branco usados somente para facilitar a legibilidade e que sejam insignificantes
para a informagéo que estéd sendo carregada DEVEM ser removidos;

5.3. O documento XML resultante DEVE ser convertido para Base64URL (JOSEFSSON, 2006);
6. Todo nonce em documentos JSON DEVE ser representado em Base64URL,;
7. Todo resumo criptografico em documentos JSON DEVE ser representado em Base64URL;

8. Toda informagéo transportada dentro de objetos JSON, representada em Base64URL, DEVE
ser decodificada de Base64URL antes de ser processada pelo DAF ou pelo PAF, como por
exemplo as informacdes utilizadas para geragao de HMAC;
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9. Os numeros inteiros, como o contador monoténico, quando forem entradas de fungées cripto-
graficas, DEVEM ser representados na memaoria com a extremidade (endianness) big-endian.

6.1.2 Pedidos e respostas da APl DAF

Na Tabela 6.1 é apresentada a lista de pedidos da API DAF. Na tabela sao apresentados o codigo
de cada pedido, se possui parametros, o tipo de resposta que devera gerar e 0 tempo maximo,
em milissegundos, para o DAF processar o pedido recebido e encaminhar a resposta ao PAF. As
respostas enviadas pelo DAF poderao ser de dois tipos: i) simples — quando contiver apenas o cddigo
da resposta; ii) completa — quando contiver o cédigo da resposta e parametros adicionais.

1. O DAF DEVE implementar todos os pedidos apresentados na Tabela 6.1 e as respostas
apresentadas na Tabela 6.2;

2. O DAF NAO DEVE implementar nenhuma outro pedido ou resposta exclusiva do fabricante.

Tabela 6.1: Pedidos da APl DAF

Nome do pedido Cédigo Parémetros Tipo de resposta  Caso de uso Tempo ma-

ximo (ms)
registrar 1 sim completa uc-4.10 800
confirmarRegistro 2 sim simples uc-4.10 200
solicitarAutenticacao 3 nao completa UC-4.6 200
autorizarDFE 4 sim completa uC-4.6 200
apagarAutorizacaoRetida 5 sim simples uc-4.2 200
removerRegistro 6 sim completa ucC-4.11 200
confirmarRemocaoRegistro 7 sim simples uc-4.11 200
consultarInformacoes 8 nao completa uc-4.7 800
atualizarSB 9 nao simples ucC-4.5 200
atualizarCertificado 10 sim simples ucC-4.4 200
descarregarRetido 11 sim completa uc-4.9 200
alterarModoOperacao 12 sim completa UC-4.1 200
confirmarAlterarModoOperacao 13 sim simples UC-4.1 200
cancelarProcesso 14 nao simples - 200

Na Listagem 6.1 é apresentado um exemplo de como uma resposta do tipo simples, gerada pelo
DAF, DEVE ser representada. O valor associado a chave res DEVE ser um dos codigos de respostas
apresentados na Tabela 6.2.

Listagem 6.1: Documento JSON para resposta do tipo simples

2 "res": O
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Tabela 6.2: Codigos das respostas geradas pelo DAF

Nome da resposta Valor Descricdo

sucesso 0 Sucesso no processamento do pedido
estadoIncorreto 1 DAF em estado incorreto

pedidoMalFormado 2 Pedido formado de forma inadequada
assinaturalnvalida 3 Assinatura SEF invélida

pafDesconhecido 4 PAF néo reconhecido pelo DAF
hmacNaoCorrespondente 5 DAF nao reconhece o HMAC recebido
autorizacaoNaoEncontrada 6 Autorizagdo ndo encontrada na MT do DAF
autorizacaoRetida 7 DAF com autorizagoes retidas
versaoSBInvalida 8 \Versao do SB inferior ou igual a verséo existente
modeloInvalido 9 Modelo de DAF do SB candidato é diferente do modelo do DAF em questao

6.1.2.1 registrar

Esse pedido é enviado pelo PAF para iniciar o processo de registro do DAF junto a SEF (veja Caso
de Uso UC-4.10 e o processo descrito na Secao 5.1).

1. O documento JSON do pedido DEVE conter apenas duas chaves: msg, associada ao valor 1, e
jwt (veja Subsecao 6.1.1);

2. O token JWT é assinado com a chave privada da SEF correspondente a chave publica contida
no certificado digital da SEF inserido no DAF (veja Subsecéo 6.1.1);

2.1. O conteudo do token JWT é apresentado na Tabela 6.3.

3. Em caso de sucesso, o DAF DEVE gerar uma resposta contendo um documento JSON com
apenas duas chaves: res e jwt;

3.1. O token JWT DEVE ser assinado com a chave de ateste, cuja chave publica correspondente
devera estar de forma explicita no cabecalho do token, e tera como conteludo (payload)
uma chave jwt;

3.1.1. O valor associado a essa chave jwt DEVE ser outro foken JWT, o qual DEVE ser
assinado com a chave privada do DAF, cuja chave publica correspondente devera
estar de forma explicita no cabecgalho do foken, e ter como conteudo as informacdes
apresentadas na Tabela 6.4.

4. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto
(1), pedidoMalFormado (2) OU assinaturaInvalida (3). As descricoes das respostas de erro
podem ser encontradas na Tabela 6.2.

Tabela 6.3: Informagdes encaminhadas no pedido registrar

Nome do parametro  Tamanho (bytes) Tipo Descrigao

nnc 22 string Valor aleatério gerado pela SEF representado em Base64URL
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Tabela 6.4: Informacdes encaminhadas na resposta do pedido registrar

Nome do parametro  Tamanho (bytes) Tipo Descrigao

22 string  Identificador Unico do DAF representado em Base64URL
4 inteiro  Valor atual do contador monoténico

22 string  Valor aleatério gerado pela SEF representado em Base64URL

6.1.2.2 confirmarRegistro

Esse pedido € enviado pelo PAF para confirmar o registro do DAF junto a SEF (veja Caso de
Uso UC-4.10 e o processo descrito na Segao 5.1).

1. O documento JSON do pedido DEVE conter apenas duas chaves: msg, associada ao valor 2, e

jwt (veja Subsegdo 6.1.1);

. O token JWT ¢ assinado com a chave privada da SEF correspondente a chave publica contida
no certificado digital da SEF inserido no DAF;

2.1. O conteudo do token JWT é apresentado na Tabela 6.5.

2.2. Ovalor associado a chave chs, quando a chave SEF for cifrada com o esquema de cifragem
RSAES-OAEP, DEVE:

2.2.1. Ser a saida do processo de cifragem da chave SEF com a chave publica RSA do DAF,
representada em Base64URL.

2.3. O valor associado a chave chs, quando a chave SEF for cifrada com o esquema de cifragem
ECIES, DEVE:

2.3.1. Utilizar a chave publica EC do DAF para gerar a chave secreta, a ser utilizada no
processo de cifragem, com o algoritmo AES-128-CBC-HMAC-SHA-256 (JONES, 2018);

2.3.2. Representar a cifragem da chave SEF na forma de um token JSON Web Encryption
(JWE) (JONES, 2015a) e o header do JWE DEVE possuir as chaves alg, enc € epk;

2.3.2.1. O valor associado a chave alg DEVE ser ECDH-ES;
2.3.2.2. O valor associado a chave enc DEVE ser A128CBC-HS256;

2.3.2.3. O valor associado a chave epk DEVE ser um documento JSON, que por sua vez
DEVE possuir as chaves crv, kty, x e y (veja exemplo na Segéao A.7);

. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: pedidoMalFormado
(2) ou assinaturaInvalida (3). As descrigdes das respostas de erro podem ser encontradas
na Tabela 6.2;

6.1.2.3 solicitarAutenticacao

Esse pedido é enviado pelo PAF para receber um nonce gerado pelo DAF (veja o Caso de Uso UC-4.6
e o0 processo descrito na Secao 5.2).
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Tabela 6.5: Informac¢des encaminhadas no pedido confirmarRegistro

Nome do parametro  Tamanho (bytes) Tipo Descrigao

chs variavel string  Chave SEF cifrada

chp 86 string Chave PAF representada em Base64URL

mop 1 inteiro Modo de operagéo do DAF. DEVE ser 0 quando o DAF néo for com-
partilhado entre PDVs e DEVE ser 1 quando DAF for compartilhado
entre PDVs

1. O pedido nédo possui parametros e o documento JSON do pedido DEVE conter apenas a chave
msg associada ao valor 3;

2. Em caso de sucesso, O DAF DEVE gerar uma resposta de sucesso (0) com 0s parametros
apresentados na Tabela 6.6;

3. Em caso de insucesso, o DAF DEVE gerar uma resposta de estadoIncorreto (1) ou
pedidoMalFormado (2). A Tabela 6.2 apresenta a descrigdo desse erro.

Tabela 6.6: Informagdes encaminhadas na resposta do pedido solicitarAutenticacao

Nome do parametro  Tamanho (bytes) Tipo Descricao

nnc 22 string Valor aleatério gerado pelo DAF representado em Base64URL

6.1.2.4 autorizarDFE

Esse pedido é enviado pelo PAF para solicitar autorizagao sobre um DF-e (veja o Caso de Uso UC-4.6
e 0 processo descrito na Sec¢ao 5.2).

1. O documento JSON do pedido DEVE conter a chave msg, associada ao valor 4, e lista de
parametros conforme apresentado na Tabela 6.7;

2. Em caso de sucesso, O DAF DEVE gerar um documento JSON com apenas duas chaves: res,
associada com o valor 0, e jwt;

2.1. O token JWT DEVE ter sua integridade e autenticidade garantida por meio de uma funcao
HMAC-SHA256 que teve como chave a chave SEF;

2.2. O conteudo do token JWT é apresentado na Tabela 6.8.

3. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto
(1), pedidoMalFormado (2) ou pafDesconhecido (4). A Tabela 6.2 apresenta a descrigao
destes erros.

Tabela 6.7: Informag¢des encaminhadas no pedido autorizarDFE

Nome do parametro  Tamanho (bytes) Tipo Descrigéo

faf variavel string Documento XML com as informagdes essenciais do DF-e codificado
em Base64URL
hdf 43 string Resumo criptografico do DF-e completo representado em Base64URL
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pdv 10 string ldentificador Unico do PDV

red 43 string Saida de uma fungdo HMAC representada em Base64URL (veja Caso
de Uso UC-4.6)

Tabela 6.8: Informag¢des encaminhadas na resposta do pedido autorizarDFE

Nome do parametro  Tamanho (bytes) Tipo Descrigéo

daf 22 string  Identificador Unico do DAF representado em Base64URL

vsb 1 inteiro Verséo atual do software basico

mop 1 inteiro Modo de operacdo do DAF. DEVE ser 0 quando o DAF n&o for com-
partilhado entre PDVs e DEVE ser 1 quando DAF for compartilhado
entre PDVs

pdv 10 string  Identificador Unico do PDV

cnt 4 inteiro  Valor atual do contador monotonico

aut 43 string  Identificador Unico da autorizagdo DAF representado em Base64URL

6.1.2.5 apagarAutorizacaoRetida

Esse pedido é enviado pelo PAF para remover uma autorizacao retida na MT do DAF (veja o Caso de
Uso UC-4.2 e o processo descrito na Sec¢éo 5.3).

1. O pedido DEVE conter a chave msg, associada ao valor 5, e a lista de par@metros conforme
apresentado na Tabela 6.9;

2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

3. Em caso de insucesso, 0 DAF DEVE gerar uma das seguintes respostas: estadoIncorreto (1),
pedidoMalFormado (2), hmacNaoCorrespondente (5) OU autorizacaoNaoEncontrada (6). As
descricOes das respostas de erro podem ser encontradas na Tabela 6.2.

Tabela 6.9: Informagdes encaminhadas no pedido apagarAutorizacaoRetida

Nome do parametro  Tamanho (bytes) Tipo Descricao

aut 43 string Identificador Unico da autorizagao DAF representado em Base64URL

apg 43 string Saida de uma fungdo HMAC representada em Base64URL que teve
como chave a chave SEF e como pedido o idAut

6.1.2.6 removerRegistro

Esse pedido é enviado pelo PAF para iniciar o processo de remocao de registro de um DAF que fora
previamente registrado junto a SEF (veja o Caso de Uso UC-4.11 e o processo descrito na Segao 5.5).

1. O documento JSON do pedido DEVE conter apenas duas chaves: msg, associada ao valor 6, e
jwt (veja Subsecao 6.1.1);

2. O token JWT é assinado com a chave privada da SEF correspondente a chave publica contida
no certificado digital da SEF inserido no DAF;

2.1. O conteudo do token JWT é apresentado na Tabela 6.10.
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3. Em caso de sucesso, o DAF DEVE gerar uma resposta contendo um documento JSON com
apenas duas chaves: res e jwt;

3.1. O token JWT DEVE ser assinado com a chave privada do DAF e terd como conteldo
(payload) os parametros apresentados na Tabela 6.11.

4. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto (1),
pedidoMalFormado (2), assinaturalnvalida (3) Ou autorizacaoRetida (7). As descrigdes
das respostas de erro podem ser encontradas na Tabela 6.2.

Tabela 6.10: Informagdes encaminhadas no pedido removerRegistro

Nome do parametro  Tamanho (bytes) Tipo Descrigao

nnc 22 string Valor aleatério gerado pela SEF representado em Base64URL

Tabela 6.11: Informagbes encaminhadas na resposta do pedido removerRegistro

Nome do parametro  Tamanho (bytes) Tipo Descricao

daf 22 string  ldentificador Uunico do DAF representado em Base64URL
cnt 4 inteiro  Valor atual do contador monoténico
nnc 22 string  Valor aleatério gerado pela SEF representado em Base64URL

6.1.2.7 confirmarRemocaoRegistro

Esse pedido é enviado pelo PAF para finalizar o processo de remocao de registro do DAF junto a
SEF que fora previamente inciado (veja o Caso de Uso UC-4.11 e o processo descrito na Secao 5.5).

1. O documento JSON do pedido DEVE conter apenas duas chaves: msg, associada ao valor 7, e
jwt (veja Subsecao 6.1.1);

2. O token JWT é assinado com a chave privada da SEF correspondente a chave publica contida
no certificado digital da SEF inserido no DAF;

2.1. O conteudo do token JWT é apresentado na Tabela 6.12.
3. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

4. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: pedidoMalFormado
(2) ou assinaturalnvalida (3). As descricbes das respostas de erro podem ser encontradas
na Tabela 6.2.

Tabela 6.12: Informagdes encaminhadas no pedido confirmarRemocaoRegistro

Nome do parametro  Tamanho (bytes) Tipo Descricao

evn 7 string Cadeia de caracteres REMOVER

6.1.2.8 consultarInformacoes

Esse pedido é enviado pelo PAF ou pelo Aplicativo Fisco para obter informagdes sobre o DAF (veja
0 Caso de Uso UC-4.7).
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1. O pedido nédo possui parametros e o documento JSON do pedido DEVE conter apenas a chave
msg associada ao valor 8;

2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) com 0s parametros
apresentados na Tabela 6.13;

3. Em caso de insucesso, o DAF DEVE gerar uma resposta de estadoIncorreto (1) ou
pedidoMalFormado (2). A Tabela 6.2 apresenta a descricdo desse erro.

Tabela 6.13: Informagbes encaminhadas na resposta do pedido consultarInformacoes

Nome do parametro  Tamanho (bytes) Tipo Descrigéo

daf 22 string  ldentificador unico do DAF representado em Base64URL

mop 1 inteiro Modo de operacao do DAF. DEVE ser 0 quando o DAF néo for com-
partilhado entre PDVs e DEVE ser 1 quando DAF for compartilhado
entre PDVs

vsb 1 inteiro Versdo atual do software basico

hsb 43 string  Resumo criptogréafico do software basico representado em Base64URL

fab 14 string  Representacdo em string do CNPJ do fabricante do DAF (somente os
ndmeros)

mdl 1-20 string  Modelo do DAF

cnt 4 inteiro  Valor atual do contador monoténico

crt variavel string  Certificado digital da SEF codificado no formato textual PEM de acordo
com Josefsson e Leonard (2015)

est variavel string  Estado atual do DAF

mxd 4 inteiro Limite maximo de autorizagdes que o DAF é capaz de reter em memo-

ria. O menor valor entre as condigées de guarda maxDFeSef, definido
pela SEF, e maxDFeModel, definido pelo fabricante e relacionado com
o tamanho da memoriado dispositivo

ndf 4 inteiro  Condigdo de guarda numDFe. Quantidade de autorizagdes retidas no
DAF
rts variavel array  Vetor com Identificadores Unicos das autorizagdes

6.1.2.9 atualizarSB

Esse pedido é enviado pelo PAF para que o DAF se prepare para iniciar o processo de atualizacao de
SB (veja o Caso de Uso UC-4.5 e o processo descrito na Secao 5.6).

1. O pedido nédo possui parametros e o documento JSON do pedido DEVE conter apenas a chave
msg associada ao valor 9;

2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

3. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto
(1), pedidoMalFormado (2) OU autorizacaoRetida (7). As descricdes das respostas de erro
podem ser encontradas na Tabela 6.2.

6.1.2.10 atualizarCertificado
Esse pedido é enviado pelo PAF para atualizar o certificado digital da SEF armazenado no DAF (veja

o Caso de Uso UC-4.4 e o processo descrito na Secao 5.7).
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1. O documento JSON do pedido DEVE conter a chave msg, associada ao valor 10, e lista de
parametros conforme apresentado na Tabela 6.14;

2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

3. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto (1),
pedidoMalFormado (2), assinaturalnvalida (3) OU autorizacaoRetida (7). A Tabela 6.2
apresenta a descricdo desses erros.

Tabela 6.14: Informagdes encaminhadas no pedido atualizarCertificado

Nome do parametro  Tamanho (bytes) Tipo Descricao

crt variavel string Certificado digital da SEF codificado no formato textual PEM de acordo
com Josefsson e Leonard (2015)

6.1.2.11 descarregarRetido

Esse pedido é enviado pelo PAF ou pelo aplicativo fisco para que o DAF descarregue detalhes de
uma autorizacao retida em sua MT (veja o Caso de Uso UC-4.9).

1. O documento JSON do pedido DEVE conter a chave msg, associada ao valor 11, e lista de
parametros conforme apresentado na Tabela 6.15;

2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) com 0s parametros
apresentados na Tabela 6.16;

3. Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto
(1), pedidoMalFormado (2) OuU autorizacaoNaoEncontrada (6). A Tabela 6.2 apresenta a
descricdo desses erros.

Tabela 6.15: Informagbes encaminhadas no pedido descarregarRetido

Nome do parametro  Tamanho (bytes) Tipo Descrigao

aut 43 string Identificador Unico da autorizagdo DAF representado em Base64URL

Tabela 6.16: Informagbes encaminhadas na resposta do pedido descarregarRetido

Nome do parametro  Tamanho (bytes) Tipo Descrigao

jwt variavel string Token JWT com a autorizagdo do DF-e, cujo conteldo é apresentado
na Tabela 6.8

faf varigvel string Documento XML com as informagdes essenciais do DF-e codificado
em Base64URL

hdf 43 string Resumo criptografico do DF-e completo representado em Base64URL

6.1.2.12 alterarModoOperacao

Esse pedido é enviado pelo PAF para iniciar o processo de alteragcdo do modo de operagao do DAF
(veja o Caso de Uso UC-4.1 e o processo descrito na Secao 5.8).

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pé&gina 84 REVISAO 1.0.0



. O documento JSON do pedido DEVE conter apenas duas chaves: msg, associada ao valor 12,

e jwt (veja Subsecgao 6.1.1);

O token JWT DEVE ter sua integridade e autenticidade garantida por meio de uma funcao
HMAC-SHA256 que teve como chave a chave SEF;

2.1. O conteldo do token JWT é apresentado na Tabela 6.17.

Em caso de sucesso, o DAF DEVE gerar uma resposta contendo um documento JSON com
apenas duas chaves: res e jwt;

3.1. O token JWT DEVE ter sua integridade e autenticidade garantida por meio de uma funcao
HMAC-SHA256 que teve como chave a chave SEF e tera como conteudo (payload) os
parametros apresentados na Tabela 6.18.

Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: estadoIncorreto
(1), pedidoMalFormado (2), hmacNaoCorrespondente (5) OU autorizacaoRetida (7). As
descri¢cbes das respostas de erro podem ser encontradas na Tabela 6.2.

Tabela 6.17: Informagdes encaminhadas no pedido alterarModoOperacao

Nome do parametro  Tamanho (bytes) Tipo Descricao

nnc

22 string Valor aleatério gerado pela SEF representado em Base64URL

Tabela 6.18: Informagbes encaminhadas na resposta do pedido alterarModoOperacao

Nome do parametro  Tamanho (bytes) Tipo Descricao

daf
cnt

nnc

22 string  ldentificador unico do DAF representado em Base64URL
4 inteiro Valor atual do contador monotdnico

22 string  Valor aleatério gerado pela SEF representado em Base64URL

6.1.2.13 confirmarAlterarModoOperacao

Esse pedido é enviado pelo PAF para finalizar o processo de alteragao do modo de operagao do DAF
que fora previamente inciado (veja o Caso de Uso UC-4.1 e o processo descrito na Secao 5.8).

1.

O documento JSON do pedido DEVE conter apenas duas chaves: msg, associada ao valor 13,
e jwt (veja Subsecgao 6.1.1);

O token JWT DEVE ter sua integridade e autenticidade garantida por meio de uma funcao
HMAC-SHA256 que teve como chave a chave SEF;

2.1. O conteudo do token JWT é apresentado na Tabela 6.19.
Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

Em caso de insucesso, o DAF DEVE gerar uma das seguintes respostas: pedidoMalFormado (2)
ou hmacNaoCorrespondente (5). As descrigdes das respostas de erro podem ser encontradas
na Tabela 6.2.
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Tabela 6.19: Informagdes encaminhadas no pedido confirmarAlterarModoOperacao

Nome do parametro  Tamanho (bytes) Tipo Descricao

mop 1 inteiro Modo de operacdo do DAF. DEVE ser 0 quando o DAF nao for com-
partilhado entre PDVs e DEVE ser 1 quando DAF for compartilhado
entre PDVs

6.1.2.14 cancelarProcesso

Esse pedido é enviado pelo PAF para que o DAF cancele qualquer processo ou caso de uso que
tenha sido iniciado previamente.

1. O pedido nao possui pardmetros € o documento JSON do pedido DEVE conter apenas a chave
msg associada ao valor 14;

2. Em caso de sucesso, o DAF DEVE gerar uma resposta de sucesso (0) sem parametros;

3. Em caso de insucesso, o0 DAF DEVE gerar uma resposta de estadoIncorreto (1). A Tabela 6.2
apresenta a descrigdo desse erro.

6.2 Protocolo DAF-USB

Na Secao 3.6 sdo apresentados os requisitos estruturais da interface USB do DAF e de padronizagéo
para garantir a interoperabilidade entre DAFs e PAFs de diferentes fabricantes. Nesta secédo sao
definidos os detalhes para o transporte das pedidos e respostas da APl DAF (ver Secao 6.1) via
interface USB.

Enquanto a APl DAF foi projetada para ser independente da interface de comunicac¢ao utilizada
pelo DAF, o Protocolo DAF-USB (PDAF-USB) foi projetado para operar especificamente com a
interface USB. A API DAF é baseada em pedido e resposta, enquanto o PDAF-USB é um protocolo
de comunicagao do tipo pare-e-espere, ou seja, cada comando trocado entre DAF e PAF deve
ter uma confirmagao de entrega (ACK). Dessa forma, neste documento € usada a nomenclatura
pedido-resposta para se referir a API DAF e os elementos comando-confirmacao para se referir ao
PDAF-USB. Na Figura 6.1 é apresentada a sequéncia de comunicagao da APl DAF encapsulada e
transportada pela interface USB utilizando o esquema de comando-confirmagédo do PDAF-USB.

Figura 6.1: Sequéncia de pedido-resposta da APl DAF encapsulada pelo PDAF-USB

interaction SD - Troca de dados entre DAF e PAF )

DAF PAF

1 : comando(pedido)

R S

. 2:confirmacdo(ack) i

3 : comando(resposta) R PDAF-USB: comando e
> confirmagao
. , . . API-DAF: pedido e
;<---- -- ---4-'-'- _Q(_)_r]ﬂ[mgg_e_l_()_@_(_:!()____ e __% resposta
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O PDAF-USB define os comandos-confirmagao e o formato do quadro dos comandos. A implemen-
tacdo do protocolo € dividida em duas subcamadas: i) Garantia de entrega, servigo responsavel
por garantir ao transmissor que um comando foi entregue ou ndo ao destino; ii) Enquadramento,
responsavel pelo encapsulamento dos pedidos ou respostas da APl DAF. Na Figura 6.2 é apresentada
a disposicdo do PDAF-USB no cenario de comunicagao, bem como a estrutura do quadro e da
organizagao das subcamadas de servigo.

Os comandos disponiveis para transportar as pedidos ou respostas da API DAF séo apresentados
na Tabela 6.20. Esses comandos identificam o tipo do contetdo transportado pelo PDAF-USB e séo
detalhados, juntamente com as confirmagdes, na Subsecao 6.2.4.

1. O DAF DEVE implementar todos os comandos apresentados na Tabela 6.20;

2. O DAF NAO DEVE implementar nenhum outro comando exclusivo do fabricante.

Figura 6.2: Organizacao hierarquica da comunicagéo do PDAF-USB

( ) Quadro
API DAF Dados
I
Garantia de Controle Dados
Entrega
N\ 1\ \]/ J
e R
PDAF-USB —
Enquadramento Comando Tamanho Controle Dados
. 1\ \]/ J
L Interface
USB CDC ACM
\L J

[

Tabela 6.20: Comandos de transporte do PDAF-USB

Nome do comando Valor Descrigao

enviarMensagem 0x01  Envia um pedido ou resposta da APl DAF. Também é utilizado para envio da confirmagao
(ACK) no PDAF-USB
enviarBinario 0x02 Envia dados brutos (raw data)

6.2.1 Formato do quadro do PDAF-USB

Na Tabela 6.21 é apresentado o formato do quadro do PDAF-USB. Esse formato DEVE ser utilizado
nos envios dos comandos e da confirmacgao (veja Subsecéo 6.2.4).

Tabela 6.21: Formato do quadro PDAF-USB

Nome do campo Tamanho (bytes) Descricao

Comando 1 Codigo do comando dependendo do tipo de dados (veja Tabela 6.20)
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Tamanho 2ou4 Soma dos tamanhos dos campos Controle € Dados. Valor devera ser represen-
tado em big-endian

Controle 1 Codigo de controle para garantia de entrega, conforme detalhado na Subse-
ca06.2.2
Dados 0a(2V—2) Dados transmitidos; N = Tamanho do campo Tamanho x 8

6.2.2 Garantia de entrega

A comunicacdo PDAF-USB é do tipo pare-e-espere de forma que, cada comando trocado entre DAF
e PAF DEVE haver uma confirmacao de entrega desse comando. A subcamada Garantia de entrega
DEVE adicionar, ao quadro que sera transmitido, o0 campo Controle, 0 qual DEVE conter um dos
valores apresesentados na Tabela 6.22. Caso ocorram perdas de pacote, o sincronismo é garantido
por meio de retransmissdes baseadas nos niumeros de sequéncia com valores 0 ou 1 ho campo
Controle. Durante a recepcgao, o niumero de sequéncia bem como o tipo do contelido do campo
Controle devem ser verificados a fim de garantir que a subcamada Garantia de entrega receba o
comando esperado e realize retransmissoes, se necessario.

Tabela 6.22: Cédigos de controle da subcamada Garantia de entrega do PDAF-USB

Tipo de contetdo  Valor  Descricéo

DATA_O 0x00 Indica que é um quadro de dados com sequéncia zero

DATA_1 0x08 Indica que é um quadro de dados com sequéncia um

ACK_O 0x80 Confirmagéo do recebimento de um quadro com sequéncia zero
ACK_1 0x88 Confirmagéo do recebimento de um quadro com sequéncia um

O PAF DEVE realizar retransmisstes dos pedidos da API DAF para sincronizar os cédigos
de controle antes de considerar que o DAF esta inalcangavel.

Na Figura 6.3 é apresentada a modelagem dos processos de recepcao e transmissao da subca-
mada de Garantia de entrega e no Apéndice C sao apresentados pseudocddigos de referéncia. O
comportamento da subcamada é descrito da seguinte forma:

+ Transmissao:
1. O primeiro comando a ser enviado DEVE conter o campo Controle igual a DATA_O;

2. Ap6s a montagem do quadro, a subcamada Garantia de entrega DEVE enviar para a
subcamada Enquadramento o quadro montado e o valor do campo Comando definido pela
API DAF;

3. Apos a transmissao de um comando, DEVE ser realizada a troca do estado Ocioso para o
estado Espera;

4. No estado Espera, a subcamada DEVE aguardar a recepc¢ao de um ACK;
4.1. Em caso de sucesso, DEVE retornar para o estado Ocioso;
4.2. Em caso de timeout, o comando DEVE ser retransmitido;

4.3. Em caso de atingir limite de tentativas, retorna para o estado Ocioso.
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5. Antes de realizar o envio de um novo comando, DAF e PAF DEVEM receber um ACK para
ter a garantia que um comando completo foi recebido pela outra parte;

6. O tempo méximo para receber um ACK DEVE ser de 1 segundo;
7. O numero maximo de tentativas de retransmissao DEVE ser igual a trés.
* Recepgéo:

8. O protocolo DEVE ser capaz de receber um contetdo do tipo DATA e responder com ACK
indiferente do estado que ele esteja;

9. Apés a recepcao de um quadro completo, a subcamada Garantia de entrega DEVE enviar
para a API DAF o campo Dados recebido.

Figura 6.3: Maquina de estados da Garantia de entrega

state machine Garantia de entrega )

/t=0,r=0 o recebeu mensagem da API DAF / envia
DATA_t, tentativas = 0, ativa timeout

o

Ocioso Espera

. recebeu DATA_r / envia ACK_r, r
recebeu DATA_r / envia ACK_r, 1 = I, notifica API DAF

=Ir, notifica API DAF

recebeu IDATA_r timeout OU recebeu !ACK_t E tentativas <3 /
/ envia |ACK_r envia DATA_t, tentativas++, reinicia timeout
recebeu IDATA_r /
envia |ACK_r

t, r: ndmero de recebeu ACK_t /

sequéncia de t =, desativa

transmisséo e timeout

recepgao, timeout OU recebeu !ACK_t E tentativas == 3 /
respectivamente desativa timeout

6.2.3 Enquadramento

A subcamada de Enquadramento € responsavel por identificar e delimitar quadros por meio da
contagem de caracteres. Para isso, utilizam-se dois campos: Comando € Tamanho. Durante a
transmissao esses campos devem ser adicionados ao quadro recebido da subcamada superior.

Na recepgdo de comandos, a subcamada de Enquadramento é definida a partir de uma maquina
de estados finitos apresentada na Figura 6.4. Pseudocddigos de referéncia sdo apresentados
no Apéndice C. O comportamento da subcamada é descrito da seguinte forma:

1. O primeiro estado da subcamada de Enquadramento DEVE ser 0 Ocioso;

2. Ao receber o primeiro byte, a subcamada Enquadramento DEVE verificar se o valor € um dos
apresentados na Tabela 6.20;

2.1. Em caso de sucesso, a subcamada DEVE ir para o estado Tamanho;
2.2. Em caso de insucesso, a subcamada se mantém no estado Ocioso;

3. O tempo limite até a recepgao de um novo byte DEVE ser de 500 milissegundos.
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4. Ao finalizar a recepgao dos bytes referentes ao tamanho da informagao recebida, a subcamada
DEVE ir para o estado RX;

5. Apoés a recepgao de um quadro completo, a subcamada Enquadramento DEVE enviar para a
subcamada Garantia de entrega 0 campo Comando € 0S bytes recebidos no estado RX;

Figura 6.4: Maquina de estados da recepgao do Enquadramento

state machine Enquadramento )

n_tam: quantidade
de bytes
recebidos
referentes ao
campo tamanho

esperado:
quantidade de
bytes esperada

recebeu byte (comando) /
n_tam = 0, inicia timeout

recebeu byte (comando) E coma
A : recebeu byte (tamanho) E n_tam < esperado -1/
desconhecido Woso Tamanho n_tam++, reinicia timeout

timeout / desativa timeout

recebeu byte (tamanho) E n_dados == esperado - 1 /
n_dados = 0, reinicia timeout

g
n_dados: quantidade RX

de bytes recebidos

do campo controle e timeout / desativa timeouf] recebeu byte (controle ou dados) E n_dados < esperado -1/
dados n_dados++, reinicia timeout

recebeu byte (controle ou dados) E n_dados == esperado -1/
envia para Garantia de Entrega, desativa timeout

6.2.4 Detalhamento dos comandos e confirmacao do PDAF-USB

Esta secé@o detalha os comandos enviarMensagem € enviarBinario e a confirmagéo do PDAF-USB
apresentando na Tabela 6.20. Na Tabela 6.23 é apresentado o formato do comando enviarMensagem,
o qual DEVE ser utilizado para o transporte de todos os pedidos e respostas da APl DAF (veja
Subsegéo 6.1.2).

Tabela 6.23: Quadro do comando enviarMensagem

Nome do campo Tamanho (bytes) Valor

Comando 1 0x01

Tamanho 2 Soma dos tamanhos dos campos Controle e Dados; Valor entre 1 e (28 — 1)
Controle 1 Cddigo de controle DATA (veja Subsecéo 6.2.2).

Dados variavel Pedido ou resposta da API DAF (JSON)

Na Tabela 6.24 é apresentado o formato do comando enviarBinario, 0 qual DEVE ser utilizado
exclusivamente para o transporte de dados brutos (raw data) que formam o arquivo contendo a
imagem de atualizacdo do SB (veja Caso de Uso UC-4.5).

Tabela 6.24: Quadro do comando enviarBinario

Nome do campo Tamanho (bytes) Valor

Comando 1  0x02

Tamanho 4 Soma dos tamanhos dos campos Controle e Dados; Valor entre 1 e (252 — 1)
Controle 1 Cadigo de controle DATA (veja Subsegao 6.2.2)

Dados variavel Dados brutos (raw data)
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Na Tabela 6.25 é apresentado o formato da confirmagao, em caso de sucesso, dos comandos

enviarMensagem € enviarBinario.

Tabela 6.25: Quadro da confirmacao dos comandos enviarMensagem € enviarBinario

Nome do campo Tamanho (bytes) Valor

Comando 1  0x01

Tamanho 2 0x0001

Controle 1 Codigo de controle ACK (veja Subsecgéo 6.2.2)
Dados 0 \Vazio
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7 Servicos providos pela SEF

Nesse capitulo sdo apresentados, por meio de cenarios de uso, todos os servigos ofertados pela
Secretaria de Estado da Fazenda de Santa Catarina para o projeto DAF. Na Figura 7.1 é ilustrado um
diagrama de casos de uso UML com os servi¢os providos pela SEF para cada ator, sendo esses:
PAF, fabricantes de DAF, desenvolvedores de PAF, entidades certificadoras de DAF, auditor fiscal e o
proprio Fisco.

Figura 7.1: Diagrama de caso de uso da SEF
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Iniciar registro de Revogar modelo
B modelo de DAF de DAF
A

Revogar pedido de -
—_— registro de DAF Revogar PAF \\\

Fabricante \ Suspender — =
de DAF
e ] uso de DAF ngt'_pr
Publicar
Concluir software basico
registro de Remover
. registro de DAF
Atualizar .«extend»
software basico N

Certificar Reai
| modelo de DAF v
— _ Consultar DAF

modelo de DAF
situagao DAF

Entidade \\ y«include»

Certificadora
de DAF Certificar software
basico de DAF
Informar extravio
de DAF
Registrar PAF  \
Atualizar ]
Remover certificado SEF PAF
registro de PAF
Alterar modo de
Excluir idPAF operagéo do DAF
de contribuinte
Obter resultado sobre
Publicar idPAF autorizagado de DF-e
do contribuinte

Solicitar resultado sobre

— Verificar autorizagao de DF-e com rejeigdo
Aplicativo informagoes do DAF

Fisco . ~ .
Solicitar remogao extraordinaria

de autorizagao retida

Recuperar chave PAF

\//
>0

Desenvolvedor ~
de PAF

/]

7.1 Processos operacionais para fabricantes de DAF

Nessa secao sao apresentados todos 0s processos operacionais destinados aos fabricantes de DAF.
Para os processos aqui apresentados foram assumidas as seguintes premissas:
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1. Fabricante de DAF possui e-CNPJ valido;

2. Fabricante de DAF esta credenciado junto a SEF.

7.1.1 Iniciar registro de modelo de DAF

Antes que o fabricante possa iniciar a comercializacdo de um modelo de DAF, esse deve fazer o
registro do mesmo junto a SEF. O processo de registro consiste de trés fases: (1) inicio — o fabricante
envia a SEF informacgdes sobre o modelo e a chave publica par da chave privada que sera usada como
a chave de ateste desse modelo; (2) certificacdo do modelo — 0 modelo é submetido a uma entidade
certificadora credenciada para que essa ateste que o modelo esta de acordo com as especificacdes;
(8) conclusao — o fabricante informa a SEF que o modelo foi certificado e solicita autorizacao para
iniciar a comercializagdo do mesmo.

Nessa sec¢ao sao apresentados detalhes sobre a primeira fase do processo de registro. O fabricante
deve fornecer informagdes sobre 0 modelo de DAF por meio de uma solicitacdo de assinatura de cer-
tificado — Certificate Signing Request (CSR) — de acordo com a especificacdo PKCS #10 (NYSTROM,;
KALISKI, 2000). O par de chaves e o0 CSR devem ser gerados pelo fabricante e sao exclusivos para
um unico modelo de DAF, ndo podendo de forma alguma serem reutilizados em outros modelos. A
chave privada, usada para gerar o CSR, serd entdo a chave de ateste deste modelo de DAF e cabe
ao fabricante garantir o total sigilo sobre a mesma. Se a chave de ateste for comprometida, entdo o
modelo de DAF sera revogado pela SEF e ndo podera ser usado para autorizar DF-e. Na Tabela 7.1
sdo listados 0os campos que deverao estar presentes no CSR.

Tabela 7.1: Descricao dos campos do CSR para registro de modelo de DAF

Campo Descricao

Country (C) Sigla do pais. Preencher com a sequéncia “BR”

State (ST) Nome por extenso do estado onde a sede da fabricante esta situada
Locality (L) Nome por extenso da cidade onde a sede da fabricante esta situada
Organization (O) Razao social da fabricante igual ao existente no registro CNPJ
Common Name (CN) Nome unico do modelo concatenado com o CNPJ do fabricante, sem os

caracteres de pontuacéo, e separado pelo caractere “:”. Por exemplo:
ModeloArevl : XXXXXXXXYYYYZZ

OID=2.16.76.1.3.3 (CNPJ) CNPJ do fabricante, sem os caracteres de pontuagao

Neste caso a SEF atuara com uma Autoridade Certificadora (AC) exclusiva para emisséo de certifica-
dos para modelos de DAF de acordo com a especificacdo (COOPER et al., 2008). A SEF, ao verificar
que o pedido esta correto, persiste em sua base os dados do modelo de DAF extraidos da CSR, o
que inclui a chave publica. O fabricante ao receber o certificado digital da SEF estara apto a iniciar o
processo de certificagdo desse modelo de DAF junto a uma entidade certificadora credenciada pela
SEF. O certificado digital emitido pela SEF tera um prazo de expiracdo e se 0 modelo de DAF néo for
certificado antes de sua expiragao, o fabricante precisara solicitar um novo certificado.
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O processo de emissao de certificado digital pela SEF, aqui descrito, tem com principal
objetivo permitir a SEF receber a chave publica par da chave de ateste de um modelo de
DAF que o fabricante pretende comercializar. Os certificados digitais emitidos pela SEF
séo exclusivos para esse fim e podem nao estar em conformidade com a ICP-Brasil. Ou
seja, a SEF n&o atua como uma AC na ICP-Brasil.

7.1.2 Concluir registro de modelo de DAF

Uma vez que um modelo de DAF tenha passado com sucesso pelo processo de acreditagdo de
uma entidade certificadora credenciada pela SEF, o fabricante devera solicitar & SEF a autorizacao
para que possa iniciar a comercializagdo desse modelo. Somente apds essa etapa que as unidades
fabricadas desse modelo de DAF poderao ser usadas para gerar autorizagdes sobre DF-e.

A SEF mantera, para cada modelo de DAF, informagdes como: chave publica par da chave de ateste,
capacidades criptograficas, versao do firmware e historico de versdes do Software Basico (SB).

Qualquer revisao do hardware ou do bootloader, de um modelo de DAF ja registrado,
implicard em um novo processo de homologacgéo e o fabricante DEVE realizar o processo
descrito na Subsecao 7.1.1. Assim, diferentes revisdes de um mesmo modelo de DAF
terdo diferentes chaves de ateste.

7.1.3 Revogar pedido de registro de modelo de DAF

O fabricante pode a qualquer momento solicitar a revogacao do processo de registro de um modelo
de DAF que ainda nao fora concluido. No pedido o fabricante deve informar a razdo pela qual esta
solicitando o cancelamento do registro. Das possiveis razdes, pode-se considerar: modelo nao
passou pelo processo de certificacdo; alteracdo do identificador do modelo; desisténcia da fabricacéo,
etc.

7.1.4 Publicar software basico

Diferentes motivos podem gerar a necessidade de uma nova versao de SB de um modelo de
DAF certificado, por exemplo, adequagédo a uma nova legislagao, corregdo de um comportamento
inaquedado, otimizacdo de um comportamento para propiciar um desempenho melhor, etc.

Toda nova versao de SB, antes de ser disponibilizada para os contribuintes, precisard passar pelo
processo de certificagdo junto a uma entidade certificadora credenciada pela SEF. Apés isso, o
fabricante podera enviar as informagdes sobre o novo SB para a SEF. Dentre as informagdes que
serdo fornecidas estard a URL onde o SB ficara disponivel para que os contribuintes possam baixar,
por meio do PAF, e o resumo criptogréafico sobre essa versao do SB para que o contribuinte possa
verificar integridade do arquivo apés sua transferéncia.

A SEF disponibilizard um servico para que o PAF possa verificar se existem novas versdes de software
béasico para o0 modelo de DAF com o qual ele interage. Com as informagdes recebidas o PAF podera
baixar 0 novo software basico e realizar processo de atualizagéo junto ao seu DAF.
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7.2 Processos operacionais para entidades certificadoras de DAF

O processo de certificacao a ser seguido pelas entidades certificadoras credenciadas esta fora do
escopo desse documento e é apresentado em um documento especifico. Abaixo é apresentado uma
descricao resumida para cada caso de uso.

1. Certificar modelo de DAF — Para que uma entidade certificadora credenciada possa atestar
qgue um modelo de DAF esta de acordo com as especificagoes. Apos isso, o fabricante de DAF
podera concluir o processo de registro de um modelo de DAF;

2. Certificar software basico de DAF — Para que uma entidade certificadora credenciada possa
atestar que uma nova versao do software basico de um modelo de DAF, ja certificado, esta de
acordo com as especificacdes;

7.3 Processos operacionais para desenvolvedores de PAF

Nessa secado sao apresentados todos 0s processos operacionais destinados aos desenvolvedores de
PAF. Para os processos aqui apresentados foram assumidas as seguintes premissas:

1. Desenvolvedor de PAF possui e-CNPJ valido;

2. Desenvolvedor de PAF possui pelo menos um Codigo de Seguranca do Responsavel Técnico
(CSRT) ativo junto a SEF;

3. Desenvolvedor de PAF esta credenciado junto a SEF.

7.3.1 Registrar PAF

O PAF deve ser registrado junto a SEF antes que possa ser usado para operar o DAF. Para registrar,
o desenvolvedor do PAF deve informar o identificador do CSRT que estara associado ao PAF em
questdo. Esse mesmo CSRT devera ser usado pelo desenvolvedor para gerar o IdPAF de cada
contribuinte que venha a usar esse PAF.

7.3.2 Remover registro de PAF

Caso o desenvolvedor de PAF opte por ndo mais manter o PAF, e por consequéncia, ndo mais
comercializa-lo, esse deve remover o registro do mesmo junto a SEF. Assim, tera garantias que
nenhum contribuinte conseguira registrar novos DAFs para serem operados por um PAF que fora
descontinuado. Contudo, isso ndo afetara aqueles contribuintes que registraram seus DAFs antes da
descontinuacdo do PAF pelo desenvolvedor.

7.3.3 Publicar idPAF de contribuinte

Antes que um contribuinte possa usar o PAF para operar o DAF, o desenvolvedor do PAF devera
fornecer a SEF o IdPAF desse contribuinte. Assim, no processo de registro do DAF (veja Secéo 5.1)
a SEF ira confrontar o idPAF informado com aquele que ja possui em sua base.
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7.3.4 Excluir idPAF de contribuinte

Alguns desenvolvedores de PAF podem oferecer modelos de negdcio baseado em assinatura para
seus clientes, no caso, 0s contribuintes. Esse servigo permite aos desenvolvedores de PAF informarem
ao Fisco que determinado contribuinte ndo possui mais contrato para utilizacdo de seu PAF.

7.4 Processos operacionais para auditores fiscais da SEF

7.4.1 \Verificar informacoes do DAF

O auditor fiscal da SEF em uma visita in loco tera acesso ao DAF do contribuinte e podera enviar
comandos ao mesmo para obter informagdes como: versao do SB, resumo criptografico do SB, IdDAF,
modelo, fabricante, nimero de documentos autorizados, identificadores dos documentos retidos na
Meméria de Trabalho (MT). O auditor pode entao verificar a correspondéncia dessas informagdes
obtidas do DAF com aquelas mantidas na base do fisco.

7.5 Processos operacionais para o Fisco

7.5.1 Revogar modelo de DAF

A SEF podera revogar um modelo de DAF certificado caso entenda que o modelo néo esté de acordo
com as diretrizes de seguranga, ou mesmo, que ndo esteja respeitando a legislacao. Nesse caso,
quando a revogacao for efetivada, todos os dispositivos fabricados desse modelo de DAF ficarao
impossibilitados de autorizar DF-e.

A SEF atualizara sua base de dados de modelos de DAF e atribuira o estado de revogado ao referente
modelo. Essa situagao devera ser informada ao PAF sempre que esse invocar 0s servigos providos
pela SEF e estiver operando um modelo de DAF revogado.

7.5.2 Revogar PAF

A SEF podera revogar um PAF caso entenda que o mesmo néo esta operando o DAF corretamente,
ou mesmo, que nao esteja respeitando a legislagdo. Nesse caso, quando a revogacao for efetivada,
o PAF estara impossibilitado de invocar os servicos providos pela SEF. A SEF atualizara sua base
de dados sobre PAF, atribuindo o estado de revogado e essa situacao devera ser informada ao PAF
sempre que esse invocar 0s servigos providos pela SEF.

7.5.3 Suspender uso de DAF

A SEF podera suspender o uso de um DAF especifico se constatar que 0 mesmo n&o esta em
conformidade com as regras do Fisco. Toda autorizacao emitida por um DAF suspenso gerara uma
excegao por parte da SEF ao PAF. Um DAF suspenso fica impedido de ter seu registro removido pelo
PAF. Um DAF so tera sua suspensao cancelada se a SEF puder constatar que 0 mesmo esta em
conformidade com as regras do Fisco.

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pé&gina 96 REVISAO 1.0.0



7.6 Processos operacionais para o PAF

Nessa secdo sdo apresentados todos os processos operacionais destinados ao PAF. Para os proces-
sos aqui apresentados foram assumidas as seguintes premissas:

1. Contribuinte possui registro junto a SEF e possui e-CNPJ valido;

2. PAF esta operando um modelo de DAF certificado pela SEF.

3. PAF possui registro junto a SEF;

4. O desenvolvedor do PAF gerou o IdPAF, publicou-o na SEF e entregou-o ao contribuinte;
5

. Toda comunicacao entre PAF e SEF é feita sobre canais de comunicagdo seguros (p. ex.
TLS (RESCORLA, 2018)).

7.6.1 Registrar DAF

Antes que um DAF possa ser usado para emitir autorizacoes sobre DF-e, este precisa ser registrado
junto a SEF (processo descrito na Secao 5.1). No registro sdo enviadas as seguintes informacdes a
SEF: caracteristicas criptograficas do modelo de DAF, informacgdes sobre o PAF que esta operando o
DAF, informacgdes do contribuinte que esté fazendo o registro e 0 modo de operagéao do DAF. Apés a
conclusao do processo de registro de DAF, a base com informagdes sobre o contribuinte é atualizada
de forma a persistir o IdDAF, a chave publica e o valor atual de seu contador monoténico do DAF,
bem como a associacao desse com o IdPAF. Um contribuinte podera ter varios DAFs registrados.
Desta forma, a SEF deve manter as seguintes bases:

1. Modelos de DAF certificados — detalhes sobre o fabricante, detalhes sobre a certificacéo,
caracteristicas criptograficas, chave publica par da chave de ateste e histérico de versdes do
Software Basico (SB);

2. PAF registrados — detalhes sobre o desenvolvedor e CSRT associado a esse;

3. PAF e DAF associados a um contribuinte — para cada par DAF e PAF sera persistido também a
chave PAF, chave SEF, chave publica do DAF, o ultimo valor conhecido do contador monotdnico
daquele DAF e o valor do modo de operacao do DAF.

7.6.2 Remover registro de DAF

O contribuinte que nao for mais operar com um DAF especifico pode remover o registro do mesmo
junto a SEF. Esse DAF podera entao ser registrado novamente pelo mesmo contribuinte ou por um
outro contribuinte, caso o DAF seja revendido.

Caso o contribuinte queira trocar de fornecedor de PAF, entdo antes de realizar a troca de PAF, o
contribuinte precisara remover o registro do DAF usando o PAF atual. Feito isso, entdo o contribuinte
precisara realizar novamente o processo de registro da DAF, porém dessa vez usando o novo PAF.

7.6.3 Atualizar software basico

O PAF podera questionar se existe uma nova versao do SB do DAF que ele opera. No pedido ele
informa o IdPAF, IdDAF, modelo e CNPJ do fabricante do DAF. A SEF retorna informacdes sobre a
ultima versao de SB disponivel para esse modelo, o que inclui: nimero da versao, data de publicacao,
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URL onde a mesma esta disponivel para ser baixada e resumo criptografico sobre o binario dessa
versao.

7.6.4 Consultar situacao DAF

O PAF podera verificar como esta a situagao de seu DAF junto a SEF. O PAF sabera se existe alguma
atualizag@o de SB, se o modelo de DAF foi revogado ou mesmo se o DAF em quest&o foi suspenso
pela SEF.

7.6.5 Recuperar chave PAF

Caso o PAF venha a perder a chave PAF, este podera solicitar a SEF que a envie novamente. O
pedido DEVE conter o IdDAF e ser assinado com o e-CNPJ do contribuinte.

7.6.6 Informar extravio de DAF

O contribuinte devera avisar a SEF se ocorrer algum sinistro com o DAF, tal como roubo, extravio ou
dano. Futuras autorizagdes geradas por um DAF extraviado gerara excegao por parte da SEF. Um DAF
marcado como extraviado fica impedido de ser usado nos casos de uso de registro (veja Se¢ao 5.1) e
remocao de registro (veja Secdo 5.5).

7.6.7 Atualizar certificado SEF

O modelo de confianga do projeto DAF esta fundamentado sobre criptografia de chave publica.
As rotinas do DAF que alteram seu estado, como para atualizar de seu SB ou que visam remover
autorizagdes retidas de sua MT, dependem de comandos enviados pela SEF e assinados com a chave
privada correspondente a chave publica que esta contida no certificado digital da SEF armazenado
no DAF.

Dentro do contexto da ICP-Brasil, certificados digitais possuem um prazo de validade nao maior que
alguns anos. Sendo assim, quando um certificado expira é necessario que seja emitido um novo
e aqueles que dependem desse certificado, como o DAF, devem receber esse novo certificado. A
emissao de um novo certificado, contendo uma nova chave privada, possibilitaria também a rolagem
periodica de chaves.

O PAF DEVE estar ciente da data de expiragao do certificado digital da SEF contido em seu DAF e
antes que esse expire, DEVE realizar o procedimento para substituir esse certificado.

A SEF mantera seus certificados por um periodo além do prazo de expiragao. Isso permitira a um DAF,
que tenha certificado digital da SEF expirado, instalar um novo certificado digital da SEF. Contudo,
um DAF com certificado expirado ndo podera participar de processos relacionados com registro de
DAF, remogao de registro e atualizagéo de SB.

7.6.8 Alterar modo de operacao do DAF

A alteragao do modo de operacao do DAF fica a critério do contribuinte, que podera fazé-la sempre
que desejado e de acordo com a legislagao vigente. O modo de operagéao indica se 0 DAF é operado
por um unico PDVs ou é compartilhado por mais de um PDV. Todo pedido de altera¢cdo do modo de
operacao do DAF devera ser autorizado pela SEF.
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7.6.9 Obter resultado sobre autorizacao de DF-e

De acordo com a decisdo do Grupo Especialista Setorial em Automagéao Comercial da SEF (GESAC),
o projeto DAF sera usado somente pelo estado de Santa Catarina e a validagdo da autorizagao
emitida pelo DAF, incluida dentro do XML do DF-e, sera validada exclusivamente pela Secretaria de
Estado da Fazenda de Santa Catarina (SEF). Sendo assim, dentro do escopo desse projeto, os DF-e
seguirdo o procedimento de autorizagao da forma que esta descrito em ENCAT (2019a,b) e, dentro
do fluxo principal, serao encaminhados para a SEFAZ autorizadora.

Figura 7.2: Diagrama de sequéncia do processo de autoriza¢do de um DF-e

interaction SD - Autorizagdo SVRS )

R R R

4 : incorporarAutorizagaoDAF

5: enviarDFe

p: PAF SVRS: SEFAZ SEF: SEFAZ
1:emitirDFe ! :
L 2 : autorizarDAF(DFe)
: 3: autorizagaoDAF : :
A X autorizagaobar > :

i 6: processar(DFe)

i 7:DF izad :
i TiDF cAutorizado

8 : armazenarDFeAutorizado

Na Figura 7.2 é ilustrado um diagrama de sequéncia com o fluxo principal do processo para autori-
zagao de DF-e. A SVRS, ao receber o pedido (passo 5) e constatar que o DF-e esta correto, entdo
SVRS encaminha ao contribuinte a informag¢ao que o DF-e foi autorizado para uso (passo 7). Por
meio do servico de distribuicdo da SVRS (passo 8), a SEF recebera o documento para que faca a
validagao do fragmento DAF. O contribuinte, em um momento posterior, precisara interagir com a SEF
para obter a autorizacdo que permita ao DAF excluir a autorizagéo retida em sua MT.

Na Figura 7.3 é ilustrado um diagrama de sequéncia com o fluxo principal do processo de validagao
de uma autorizagdo emitida pelo DAF. O PAF deve enviar a SEF informagdes sobre a autorizagao
de um DF-e que fora emitida pelo DAF (passo 2). A SEF verifica se possui o DF-e em sua base e
confronta as informacdes geradas pelo DAF com aquelas que possui em sua base (valor do contador
monoténico, assinatura gerada pelo DAF, etc). Se as informagdes estiverem corretas, atualiza o
valor do contador monotonico para aquele DAF e gera uma autorizagao assinada (passo 3). O PAF
encaminha a autorizacdo ao DAF para que esse possa remové-la de sua MT.

7.6.10 Solicitar resultado sobre autorizacao de DF-e com rejeicao

A autorizagao emitida pelo DAF sera validada pela Secretaria de Estado da Fazenda de Santa
Catarina (SEF), como descrito na Subsecao 7.6.9, por meio do XML de distribuicao fornecido pela
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Figura 7.3: Diagrama de sequéncia do processo de validagéo de autorizagao gerada pelo DAF

interaction SD - Validagéo SEF )

3 R

p: PAF SEF: SEFAZ

1 : apagarAutorizagaoRetida(idAut)

2 : obterResultadoAutorizagédo(chDFe)

L]

3 : DFeComResultadoAutorizagao

L4 apagarAutorizaggo(resultadoAutorizaco) |

‘<@
w

: 5 : sucesso :
beorennennenee  DERUOESRO >
H

SEFAZ, gerado apenas para DF-e autorizados para uso ou denegados. Deste modo, caso existam
autorizacdes emitidas pelo DAF sobre documentos que resultaram em rejeigdes, o contribuinte devera
solicitar a validagao destas autorizagdes por meio de um servigo especifico da SEF.

Cabe ao PAF manter o XML de todos os DF-e rejeitados, bem como os respectivos protocolos de
recebimento enviados pela SEFAZ autorizadora, até que exclua as respectivas autorizacoes retidas
no DAF que comanda. Para solicitar a exclusdo dessas autorizagdes retidas na MT o contribuinte
devera encaminhar, juntamente com a chave de acesso do DF-e, os documentos XML enviados a
SEFAZ autorizadora e seus respectivos protocolos de recebimento que apresentam os motivos das
rejeicoes (veja Subsecado 8.8.1).

Este servico permite a consulta de apenas um DF-e por solicitacdo e cada solicitagdo podera conter
até 20 versodes rejeitadas de um mesmo DF-e, as quais deverao ser ordenadas cronologicamente.
Caso um DF-e tenha mais de 20 versdes rejeitadas, entdo o PAF devera invocar esse servigo de
forma recorrente até que todas versdes sejam encaminhadas a SEF.

7.6.11 Solicitar remocao extraordinaria de autorizagao retida

Toda autorizacao emitida pelo DAF fica retida em sua Memoria de Trabalho (MT) e s6 podera
ser excluida se receber uma autorizagao gerada pela SEF, como apresentado na Subsec¢éo 7.6.9
e Subsecao 7.6.10.

Contudo, é possivel que acontegam situacdes nao previstas de forma que uma autorizagao retida na
MT nao tenha os elementos necessarios para que possa ser removida, seguindo os procedimentos
descritos na Subsecao 7.6.9 ou Subsecao 7.6.10. Neste caso, o contribuinte podera recorrer ao
servigco da SEF para solicitar a remogao extraordinaria de autorizagao retida (veja Subsecao 8.8.2).
Este servigo permite que sejam encaminhadas até 20 autorizagbes de DF-e por solicitagéo, as quais
deverao ordenadas cronologicamente antes do envio. No pedido, o PAF do contribuinte devera
encaminhar a justificativa pra tal solicitagdo, bem como o idAut, o fragmento XML com as informagdes
essenciais do DF-e e o resumo criptografico sobre o XML completo do DF-e em questao.
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8

Interfaces dos Servicos Web

Neste capitulo sdo apresentadas as definicdes das interfaces dos Servigos Web disponibilizadas
pela SEF, bem como os critérios técnicos para o consumo dos mesmos pelo PAF do contribuinte.
Na Tabela 8.1 é apresentada a relacao de Servigcos Web providos.

Tabela 8.1: Relacao dos Servigos Web providos pela SEF para o PAF do contribuinte

Nome do Servico Web Processo Nome do método Fungéo
DAFRegistroDispositivo Sincrono iniciarRegistro Recepgéo de solicitagbes para ini-
ciar registro do DAF
confirmarRegistro Resultado da solicitagdo de regis-
tro do DAF
DAFRemocaoRegistro Sincrono removerRegistro Recepcéao de solicitagbes para re-
mover registro do DAF
confirmarRemoverRegistro Resultado da remogéao de registro
DAF
DAFResultadoAutorizacao Sincrono obterResultadoAutorizacao Resultado da validagédo da autori-
zagao do DAF
DAFAutorizacaoRetida Assincrono  encaminharDFeRejeitado Recepcgao de DF-e rejeitado para
validar a autorizagao do DAF
encaminharAutorizacoesRetidas Recepcdo de solicitagao extraordi-
naria para apagar autorizagées re-
tidas
consultarAutorizacaoApagar Resultado da validagéo da autori-
zagao do DAF de DF-e rejeitado ou
de autorizagao extraordinaria para
apagar autorizagao retida no DAF
DAFAvisoExtravio Sincrono avisarExtravio Recepcgéao de notificagdo de sinis-
tro ocorrido com o DAF
DAFAlteracaoModoOperacao Sincrono alterarModoOperacao Recepcéao de solicitagcbes para al-
teracdo do modo de operagao do
DAF
confirmarModoOperacao Resultado da alteracdo do modo
de operacéo do DAF
DAFConsultaSB Sincrono consultarVersaoSB Informacdes sobre a versao atual
do SB para um modelo de DAF
DAFAtualizacaoCertificado  Sincrono solicitarCertificado Recepcao de solicitacdes de atua-
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DAFConsultaDispositivo Sincrono consultarDispositivo Consulta da situagao do DAF junto

a SEF

DAFSolicitacaoChavePAF Sincrono solicitarChavePAF Recepcao das solicitagbes para re-

cuperagao da chave PAF

8.1

Padroes técnicos

8.1.1 Padrao de comunicacao

1

. A comunicagéao entre o PAF e a SEF sera baseada em Servigos Web sincronos disponibilizados
pela SEF.

1.1. Para os processos sincronos, o envio da solicitacao e a obtencido do retorno serao
realizados na mesma conexao por meio de um Unico método do Servico Web;

1.2. Para os processos assincronos

1.2.1. O método consumido para o envio da solicitacdo retorna, na mesma conexao, uma
mensagem de confirmagéo de recebimento juntamento com o numero do recibo ou
retorna uma mensagem de erro;

1.2.2. O método consumido para obter o resultado da solicitagao retorna, na mesma conexao,
o resultado do processo ou uma mensagem de erro.

. O meio de comunicagéao sera a Internet, com uso do protocolo TLS com verséo igual ou superior
ao utilizado no ENCAT (2019a);

O modelo de comunicacao segue o padrao de Servicos Web definido pelo Web Services
Interoperability Basic Profile (WS-1 BP). O processo de utilizagdo dos Servigos Web sempre é
iniciado pela aplicagéo do contribuinte e a troca de mensagens é realizada no padrao SOAP
versao 1.2 (w3c, 2007), com mensagens XML no padrao Style/Encoding: Document/Literal.

3.1. A chamada de servicos ¢ iniciada pelo PAF do contribuinte e € realizada com o envio
de uma mensagem por meio do campo contendo o nome do método a ser invocado. A
Listagem 8.1 contém o exemplo de uma mensagem de requisi¢cao padrao SOAP;

3.2. A resposta do processamento da requisicao pela aplicagéao da SEF seré realizada com o
envio de uma mensagem por meio do campo contendo o nome do método invocado con-
catenado com a palavra Response. A Listagem 8.2 contém o exemplo de uma mensagem
de retorno padrao SOAP;

3.3. A ocorréncia de qualquer erro na validagao dos dados recebidos interrompe o processo
com a disponibilizagdo de uma mensagem contendo o cédigo e a descrigdo do erro
conforme a Segéo 8.4.

Listagem 8.1: Exemplo de mensagem de requisicao SOAP

1| <?zml version="1.0" encoding="utf-8"?>

2| <soapl12:Envelope xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.
P P P g p

org/2001/XMLSchema" xmlns:soapl2="http://www.w3.0rg/2003/05/soap-envelope">

3| <soapl2:Body>

<iniciarRegistro xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">
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5 <!-- Conteudo do pedido —-—>
6| </iniciarRegistro>

7| </soap12:Body>

8| </soapl2:Envelope>

Listagem 8.2: Exemplo de mensagem de retorno SOAP

1| <?zml version="1.0" encoding="utf-8"?>

2| <soapl2:Envelope xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.
org/2001/XMLSchema" xmlns:soapl2="http://www.w3.org/2003/05/soap-envelope">

3| <soapl2:Body>

4| <iniciarRegistroResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">
5 <!-- Conteddo da Tesposta —-—>

6 </iniciarRegistroResponse>

7| </soapl2:Body>

8| </soapl2:Envelope>

8.1.2 Padrao de assinatura digital

1. As mensagens enviadas a SEF sdo documentos eletrénicos XML e devem ser assinados digital-
mente com um certificado digital emitido por uma Autoridade Certificadora (AC) credenciada
pela ICP-Brasil. Esse certificado deve conter o CNPJ do contribuinte detentor do DAF.

2. A assinatura do contribuinte sera feita no elemento referente ao grupo de informagdes do pedido
gue contém o atributo Id. O conteudo do identificador Unico Id devera ser o IdDAF representado
em Base64URL, precedida do literal DAF.

3. O identificador unico precedido pela literal ‘#° devera ser informado no atributo URI do elemento
Reference da assinatura digital.

4. O leiaute da assinatura digital usada nas mensagens seguem o padrao especificado em ENCAT
(2019a). A Listagem 8.3 contém o exemplo de uma mensagem de entrada assinada.

5. Os procedimentos para validacao da assinatura digital seguem os adotados no ENCAT (2019a).

Listagem 8.3: Exemplo de assinatura da mensagem de entrada

1| <iniciarRegistro xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">

2| <pedRegistro xmlns="http://www.portalfiscal.inf.br/daf" versao="1.00">

3 <infRegistro Id="ughyrcDYBW0zaIGJG3Z6iw">

4 <!-- Contetudo do pedido -—>

5 </infRegistro>

6 <Signature xmlns="http://www.w3.org/2000/09/xmldsig#">

7 <SignedInfo>

8 <CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
9 <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-shal"/>

10 <Reference URI="#ughyrcDYBW0zaIGJG3Z6iw">

11 <Transforms>

12 <Transform Algorithm="http://www.w3.o0rg/2000/09/xmldsig#enveloped-signature"/>
13 <Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>

14 </Transforms>

15 <DigestMethod Algorithm="http://www.w3.o0rg/2000/09/xmldsig#shal"/>

16 <DigestValue>dQXTK2bjTzPLEWKGztY8wuv7£20=</DigestValue>
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17 </Reference>

18 </SignedInfo>

19 <SignatureValue>vhqZ3zpWq580PRyYJdGsKw7 JX+oEwYW2wPRpAIgobsC. . .</SignatureValue>
20 <KeyInfo>

21 <X509Data>

22 <X509Certificate>MIIDjzCCAnegAwIBAgIEF2/aITANBgkqhkiGOw. . .</X509Certificate>
23 </X509Data>

24 </KeyInfo>

25 </Signature>

26| </pedRegistro>

27| </iniciarRegistro>

8.2 Padrao de mensagens XML

1. A especificacao do documento XML adotada sera a recomendacao da W3C para XML 1.0,
disponivel em Bray et al. (2008), e os caracteres deverdo ser codificados em UTF-8;

2. Para servigos correspondentes ao DAF nao é permitida a utilizagao de prefixos de namespace.
Além disso, a declaragdo do namespace da assinatura digital devera ser realizada no proprio
grupo XML Signature.

Na Tabela 8.2 sdo apresentadas os nomes das colunas, bem como suas descricoes, das tabelas com
as definicdes de leiaute XML que estao presentes neste capitulo.

Tabela 8.2: Cabecgalho das tabelas com definicdes de leiaute XML

Coluna Descrigao Valores possiveis
# codigo de identificagdo do campo
Campo nome do campo
Elemento indica qual é a categoria do campo A para atributo do elemento pai
E para elemento
G para elemento de grupo
ID para identificador Unico do elemento pai

Raiz para elemento raiz

Pai indica qual é o elemento pai do campo
Tipo indica o tipo do campo N numerico

C alfanumeérico

D data

B l6gico

XML documento XML
Ocorr. a-b, sendo (a) para ocorréncia minima e (b) a ocorréncia

maxima do campo

Tamanho  x-y, sendo (x) para o tamanho minimo e (y) para o tama-
nho méximo do campo. A existéncia de apenas um Unico
valor indica campo com tamanho fixo

Descricdo  descricao literal do campo
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8.3 Representacao de tokens JWT

1. No cabecalho (header) do token JWT (JONES; BRADLEY; SAKIMURA, 2015) DEVEM constar
somente as chaves typ e alg, com seus respectivos valores;

1.1. Quando for necessario indicar explicitamente a chave publica, par da chave privada que
foi usada para assinar o token, essa sera representada dentro do cabegalho do jwt e de
acordo com a especificagdo JWK (JONES, 2015b) e JWA (JONES, 2018);

1.2. O documento JSON do cabecgalho (header) do token JWT DEVE ser gerado de forma
minimizada, sem espac¢os em branco ou quebras de linha entre as chaves e os valores do
documento.

2. No conteudo (payload) do token JWT os nomes dos pardmetros e seus valores DEVEM
ser representados como pares chave e valor e DEVEM estar na mesma ordem dentro do
documento JSON conforme apresentado nas se¢des neste capitulo que descrevem os métodos
dos Servicos Web;

2.1. O documento JSON do conteudo (payload) do token JWT DEVE ser gerado de forma
minimizada, sem espacos em branco ou quebras de linha entre as chaves e os valores do
documento.

8.4 Regras de validacao dos Servicos Web

8.4.1 Regras gerais de validacao

Serao aplicadas, em todos os Servicos Web, as regras gerais de validagao dos grupos da Tabela 8.3
as quais estao detalhadas no Anexo Il do documento ENCAT (2019a).

Tabela 8.3: Regras gerais de validacao

Grupo Descrigéo

A Validacdo do Certificado de Transmissado (Protocolo TLS)
B Validacao Inicial da Mensagem no Servigo Web

D Validagdo da Area de Dados

E Validacao do Certificado Digital de Assinatura

F Validacdo de Assinatura Digital

8.4.2 Regras especificas de negocio

Na Tabela 8.4 sdo apresentados os codigos de resultado de processamento das requisi¢cdes especifi-
cas do DAF.

Tabela 8.4: Tabela de cédigos de resultado de processamento

Cédigo Resultado do processamento da solicitagcdo

1000 Solicitagao recebida com sucesso

1001  Dispositivo registrado com sucesso
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1002 Registro de dispositivo removido

1003 Consulta de Software Basico efetuada com sucesso
1004 Notificagédo de extravio efetuada com sucesso

1005 Validagao do fragmento DAF realizada com sucesso

1006 Modo de operacao alterado com sucesso

Na Tabela 8.5 sao apresentados os codigos de erros e descricdes das mensagens especificas do

DAF.
Tabela 8.5: Tabela de cddigos de rejeicdo de caso de uso
Cédigo Motivo de ndo atendimento da solicitacdo
2000 Rejeigao: registro do IdDAF nao encontrado
2001 Rejeicdo: IdPAF ndo corresponde ao registro do DAF
2002 Rejeigao: nonce nao corresponde ao informado pela SEF
2003 Rejeigao: valor do contador monoténico invélido
2004 Rejeigao: assinatura de token invélida
2005 Rejeigdo: CNPJ do contribuinte registrado diverge do CNPJ da assinatura
2006 Rejeicao: IdPAF nao registrado
2007 Rejeicao: DAF extraviado
2008 Rejeicdo: IdDAF do token nao corresponde ao IdDAF informado
2009 Rejeicado: DAF em situagéo irregular
2010 Rejeicao: justificativa invalida. A justificativa deve conter entre 15 e 255 caracteres
2011 Rejeicdo: consumo indevido pelo aplicativo da empresa. Permitido no méaximo 40 requisi¢des por hora
2012 Rejeigao: CNPJ do fabricante DAF invalido
2013 Rejeicao: modelo DAF invalido
2100 Rejeigao: hash do IdPAF diverge do calculado
2101 Rejeicdo: assinatura gerada pela chave de ateste ndo corresponde a um modelo de DAF certificado
2102 Rejeigao: CNPJ do responsavel técnico invalido
2103 Rejeicao: identificador do CSRT (tag:idCSRT) ndo cadastrado na SEF
2104 Rejeicao: identificador do CSRT (tag:idCSRT) revogado
2105 Rejeigao: CNPJ do contribuinte ndo cadastrado
2108 Rejeigdo: CNPJ do responsavel técnico ndo cadastrado
2300 Rejeicao: IDDAF do requerente ndo corresponde ao IdDAF de autoriza¢do do DF-e
2301 Rejeigcao: chave DF-e ndo encontrada
2302 Rejeicao: DAF deve atualizar a versdo do software basico
2303 Rejeigao: versao do software basico do DAF esta desatualizada
2304 Rejeigao: token de autorizagao invalido
2400 Rejeicao: remogao extraordinaria de autorizacdo retida indisponivel para o contribuinte
2401 Rejeigao: numero de recibo nao encontrado
2402 Rejeicdo: lote em processamento
2403 Rejeigao: a rejeicao informada para o DF-e é invalida
2404 Rejeigao: as informagdes essenciais do DF-e séo invalidas
2500 Rejeicao: notificacdo de extravio do DAF ja foi realizada
2600 Rejeicdo: o modo de operagéo ja informado anteriormente
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9999 Rejeigdo: erro nao catalogado

8.5 Servico Web - DAFRegistroDispositivo

Este servigo, composto pelos métodos iniciarRegistro € confirmarRegistro, permite ao PAF do
contribuinte registrar seu DAF junto a SEF. Trata-se de um processo sincrono. O processo operacional
detalhado esta descrito na Subsecéo 7.6.1.

8.5.1 iniciarRegistro

Funcao: atender solicitagdes para iniciar o processo de registro de DAF.

8.5.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML contendo a solicitacao de registro do DAF (veja Tabela 8.6).

Tabela 8.6: Leiaute da mensagem de entrada do método iniciarRegistro

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricao

PRDO1  pedRegistro Raiz - - - - TAGraiz

PRD02 versao A PRDO1 C 1-1 4  versao do leiaute

PRD03 infRegistro G PRDO1 - 1-1 - grupo de informagbes necessarias
para o registro do DAF

PRD04 14 ID PRD0O3 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, represen-
tado em Base64URL, precedida do

literal DAF

PRDO5 IdDAF E PRD0O3 C 1-1 22 Identificador Unico do DAF represen-
tado em Base64URL

PRD0O6 IdPAF E PRD0O3 C 1-1 43 Identificador Unico do PAF

PRDO7 modeloDaf E PRD0O3 C 1-1 1-20 Nome do modelo DAF

PRDO0O8 cnpjFabricante E PRD0O3 C 1-1 14 CNPJ do fabricante DAF

PRD09 cnpjContribuinte E PRD0O3 C 1-1 14 CNPJ do contribuinte

PRD10 cnpjResponsavel E PRD0O3 C 1-1 14 CNPJ do responsavel técnico

PRD11  idCSRT E PRD03 N 1-1 1 identificador do CSRT

PRD12 modoOp E PRD0O3 B 1-1 1 modo de operagao do DAF. Preen-

cher com false em caso de DAF n&o
compartilhado, um DAF por PDV; ou
com true em caso de DAF comparti-
Ihado por mais de um PDV

PRD14 Signature G PRD0O1 XML 1-1 - assinatura XML do grupo identifi-
cado pelo atributo Id

8.5.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML contendo a mensagem de retorno da solicitagéo de registro do DAF (veja Ta-
bela 8.7).
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Tabela 8.7: Leiaute da mensagem de retorno do método iniciarRegistro

# Campo Elemento Pai Tipo Ocorr. Tamanho Descri¢ao

RRDO1 retRegistro Raiz - - - - TAGraiz

RRD02 versao A RRD01 C 1-1 4  versao do leiaute

RRDO0O3 IdDAF E RRDO1 C 1-1 22  |dentificador unico do DAF representado em
Base64URL

RRD04 cStat E RRD01 N 1-1 3-4 cddigo de status da resposta (veja Ta-
bela 8.9)

RRD05 =xMotivo E RRDO1 C 1-1 1-255  descrigao literal do status da resposta

RRDO06 tkDesafio E RRDO1 C 0-1 300-500 token JWT contendo o desafio gerado pela

SEF (veja Tabela 8.8)

O campo RRDO6, indicado na Tabela 8.7, tem por objetivo conter um token JWT (veja Secao 8.3), cujo
conteudo (payload) esta descrito na Tabela 8.8.

Tabela 8.8: Conteudo do tkDesafio da mensagem de retorno do iniciarRegistro

Nome do parametro  Tamanho (bytes) Tipo Descricéo

nnc 22 string valor aleatério gerado pela SEF representado em Base64URL

8.5.1.3 Validacoées

Na Tabela 8.9 sdo apresentados os codigos de rejeicao que poderao ser retornados apoés a aplicagao
das validagbes das regras de negdcio.

Tabela 8.9: Cédigos de rejeicao da mensagem de entrada do método iniciarRegistro

Cédigo Descricao

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora
2012 CNPJ do fabricante DAF invalido

2013 modelo DAF invalido

2100 hash do IdPAF diverge do calculado

2102 CNPJ do responsavel técnico invalido

2108 identificador do CSRT (tag:idCSRT) ndo cadastrado na SEF

2104 identificador do CSRT (tag:idCSRT) revogado

2105 CNPJ do contribuinte ndo cadastrado

8.5.1.4 Final do processamento

Em caso de sucesso o processamento do pedido para iniciar o registro do DAF retorna um nonce
gerado pela SEF e o0 cStat com o valor 1000 da Tabela 8.4. Caso contrario resulta em uma mensagem
de erro conforme Tabela 8.9.

8.5.2 confirmarRegistro

Funcao: efetivar o registro do DAF junto a SEF.

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pé&gina 108 REVISAO 1.0.0



8.5.2.1

Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para confirmar o registro do DAF (veja Tabela 8.10).

Tabela 8.10: Leiaute da mensagem de entrada do método confirmarRegistro

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descrigdo

PCD01 pedConfRegistro Raiz - - - - TAG raiz

PCD02 versao A PCDO1 C 1-1 4 versdo do leiaute

PCDO03 infConfRegistro G PCDO1 - 1-1 - informagdes para a confirmagéo do
registro

PCD04 14 ID PCD03 C 1-1 25 identificador da TAG a ser assinada.
Deve-se informar o IdDAF, represen-
tado em Base64URL, precedida do
literal DAF

PCD06 IdDAF E PCD03 C 1-1 22 Identificador unico do DAF represen-
tado em Base64URL

PCD07 IdPAF PCD03 C 1-1 43 Identificador unico do PAF

PCDO5 tkAut PCD03 C 1-1  2.900-3.100 token JWT com informacdes para
registro (veja Tabela 8.11)

PCD08 Signature G PCD01 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id

O campo PCDO5, indicado na Tabela 8.10, tem por objetivo conter um foken JWT (veja Secéo 8.3)
que fora assinado com a chave de ateste do DAF, cuja chave publica correspondente devera estar
de forma explicita no cabegalho do token e terd como conteudo (payload) uma chave jwt. O valor
associado a essa chave jwt sera outro token JWT, o qual foi assinado com a chave privada do DAF,
cuja chave publica correspondente devera estar de forma explicita no cabecalho do token e ter como
conteudo as informacdes apresentadas na Tabela 8.11.

Tabela 8.11: Conteudo do tkAut da mensagem de entrada do método confirmarRegistro

Nome do parametro  Tamanho (bytes) Tipo Descricao

daf 22 string  |dDAF representado em Base64URL

cnt 4 inteiro valor atual do contador monoténico

nnc 22 string  valor aleatério gerado pela SEF representado em Base64URL

8.5.2.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da efetivagao do registro do DAF (veja Tabela 8.12).

Tabela 8.12: Leiaute da mensagem de retorno do método confirmarRegistro

# Campo Elemento Pai Tipo Ocorr.  Tamanho Descrigao

RCD01 retConfRegistro Raiz - - - - TAG raiz

RCD02 versao A RCDo01 C 1-1 4 versao do leiaute

RCDO0O3 IdDAF E RCD0O1 C 1-1 22 |dentificador unico do DAF represen-
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RCD04 cStat E RCD01 N 1-1 3-4 cédigo de status da resposta (veja

Tabela 8.14)

RCDO05 xMotivo E RCDO1 C 1-1 1-255 descrigao literal do status da res-
posta

RCD06 tkChaves E RCDo01 C 0-1 850-1.050 JWT contendo as informacdes de

retorno do registro (veja Tabela 8.13)

O campo RCDO6, indicado na Tabela 8.12, tem por objetivo conter um token JWT (veja Secéao 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.13.

Tabela 8.13: Conteldo do tkChaves da mensagem de retorno do confirmarRegistro

Nome do parametro  Tamanho (bytes) Tipo Descricao

chs variavel string  Chave SEF cifrada com a chave publica do DAF, com o esquema de
cifragem RSAES-0AEP (MORIARTY et al., 2016) ou ECIES (ANSI, 2001),
e representada em Base64URL

chp 86 string Chave PAF representada em Base64URL

mop 1 inteiro modo de operagédo do DAF. 0 = DAF ndo compartilhado, um DAF por
PDV; 1 = DAF compartilhado por mais de um PDV

8.5.2.3 Validacoes

Na Tabela 8.14 sao apresentados os codigos de rejeicdo que poderao ser retornados apds a aplicacao
das validacdes das regras de negécio.

Tabela 8.14: Codigos de rejeicdo da mensagem de entrada do método confirmarRegistro

Cédigo  Descricao

2000 registro do IdDAF n&o encontrado

2001 IdPAF nao corresponde ao registro do DAF

2002 nonce nao corresponde ao informado pela SEF

2003 valor do contador monoténico invalido

2004 assinatura de token invélida

2005 CNPJ do contribuinte diverge do CNPJ da assinatura
2006 IdPAF nao registrado

2008 |dDAF do token nao corresponde ao IdDAF informado
2009 DAF em situacdo irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora
2013 modelo DAF invalido

2101 assinatura gerada pela chave de ateste ndo corresponde a um modelo de DAF certificado

8.5.2.4 Final do processamento

Em caso de sucesso o processamento do pedido de confirmacéo do registro do DAF retorna as
chaves criptograficas geradas pela SEF e o cStat com o valor 1001 da Tabela 8.4. Caso contrario,
resulta em uma mensagem de erro conforme Tabela 8.14.
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8.6 Servico Web - DAFRemocaoRegistro

Servigo destinado a remover as informagdes de registro do DAF junto a SEF. O servigo € composto
pelos métodos removerRegistro € confirmarRemoverRegistro. Trata-se de um processo sincrono.
O processo operacional detalhado esta descrito na Subsecao 7.6.2.

8.6.1 removerRegistro

Funcao: atender solicitagbes para remover informacdes de registro do DAF junto a SEF.

8.6.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para solicitar remocao do registro do DAF (veja Tabela 8.15).

Tabela 8.15: Leiaute da mensagem de entrada do método removerRegistro

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descrigdo

PRRO1 pedRemRegistro Raiz - - - - TAGraiz

PRRO2 versao A PRRO1 C 1-1 4 versao do leiaute

PRR03 infRemRegistro G PRRO1 - 1-1 - informacdes para a solicitacdo de remo-
¢ao do registro

PRR04 1d ID PRR0O3 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal

DAF
PRRO5 IdDAF E PRR03 C 1-1 22 Identificador tnico do DAF representado
em Base64URL
PRR06 IJPAF E PRR0O3 C 1-1 43 Identificador Gnico do PAF
PRR0O7 xJust E PRR0O3 C 1-1 15-255  justificativa da remocéo de registro
PRR08 Signature G PRRO1 XML 1-1 - assinatura XML do grupo identificado

pelo atributo Id

8.6.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da solicitagcdo de remogé&o do registro do DAF
(veja Tabela 8.16).

Tabela 8.16: Leiaute da mensagem de retorno do método removerRegistro

# Campo Elemento Pai Tipo Ocorr. Tamanho Descrigao

RRR0O1 retRemRegistro Raiz - - - - TAGraiz

RRR02 versao A RRR0O1 C 1-1 4  versao do leiaute

RRRO3 IdDAF E RRRO1 C 1-1 22 Identificador unico do DAF representado
em Base64URL

RRR04 cStat E RRR0O1 N 1-1 3-4 cdbdigo de status da resposta (veja Ta-
bela 8.18)

RRRO5 xMotivo E RRR0O1 C 1-1 1-255 descrigao literal do status da resposta

RRR06 tkDesafio E RRR0O1 C 0-1 300-500 tfoken JWT (veja Tabela 8.16)
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O campo RRRO6, indicado na Tabela 8.16, tem por objetivo conter um token JWT (veja Secao 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.17.

Tabela 8.17: Contetdo do tkDesafio da mensagem de retorno do removerRegistro

Nome do parametro  Tamanho (bytes) Tipo Descricao

nnc 22 string valor aleatério gerado pela SEF representado em Base64URL

8.6.1.3 Validacées

Na Tabela 8.18 sdo apresentados os codigos de rejeicdo que poderao ser retornados apés a aplicagao
das validacdes das regras de negdcio.

Tabela 8.18: Codigos de rejeicdo da mensagem de entrada do método removerRegistro

Cédigo  Descrigao

2000 registro do IdDAF n&o encontrado

2001 IdPAF nao corresponde ao registro do DAF

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2007 DAF extraviado

2009 DAF em situagdo irregular

2010 justificativa invalida. A justificativa deve conter entre 15 e 255 caracteres

2011 consumo indevido pelo aplicativo da empresa. Permitido no méaximo 40 requisi¢cdes por hora

8.6.1.4 Final do processamento

Em caso de sucesso o processamento do pedido para remover o registro do DAF retorna um nonce
gerado pela SEF e o0 cStat com o valor 1000 da Tabela 8.4. Caso contrario resulta em uma mensagem
de erro conforme Tabela 8.18.

8.6.2 confirmarRemoverRegistro

Funcao: confirmar a remocao das informacdes de registro do DAF junto a SEF.

8.6.2.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para remocao do registro do DAF (veja Tabela 8.19).

Tabela 8.19: Leiaute da mensagem de entrada do método confirmarRemoverRegistro

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PCR0O1 pedConfRemRegistro Raiz - - - - TAGraiz

PCR02 versao A PCR0O1 C 1-1 4  versao do leiaute

PCRO3 infConfRemRegistro G PCRO1 - 1-1 - informages para a confirmagéo

de remocgao do registro
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PCR04 14 ID PCR0O3 C 1-1 25 identificador da TAG a ser assi-
nada. Deve-se informar o IdDAF,
representado em Base64URL,
precedida do literal DAF

PCR05 1IdDAF E PCR03 C 1-1 22 Identificador unico do DAF repre-
sentado em Base64URL
PCRO6 IdPAF E PCR0O3 C 1-1 43 Identificador Unico do PAF
PCRO7 tkAut E PCR03 C 1-1 400-600 token JWT (veja Tabela 8.20)
PCR08 Signature G PCR0O1 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id

O campo PCRO7, indicado na Tabela 8.19, tem por objetivo conter um token JWT (veja Secéao 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.20.

Tabela 8.20: Conteudo do tkAut da mensagem de entrada do confirmarRemoverRegistro

Nome do parametro  Tamanho (bytes) Tipo Descricao

daf 22 string  Identificador Unico do DAF representado em Base64URL
cnt 4 inteiro valor atual do contador monoténico
nnc 22 string  valor aleatério gerado pela SEF representado em Base64URL

8.6.2.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno de confirmagéo de remogao do registro do DAF
(veja Tabela 8.21).

Tabela 8.21: Leiaute da mensagem de retorno do método confirmarRemoverRegistro

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricéo

RCRO1 retConfRemRegistro Raiz - - - - TAGraiz

RCR02 versao A RCRo01 C 1-1 4 versao do leiaute

RCR03 IdDAF E RCR0O1 C 1-1 22 Identificador unico do DAF repre-
sentado em Base64URL

RCR04 cStat E RCRO1 N 1-1 3-4 cbdigo de status da resposta
(veja Tabela 8.23)

RCRO5 xMotivo E RCR01 C 1-1 1-255  descrigao literal do status da res-
posta

RCR06 tkEvento E RCR01 C 0-1 300-500 token JWT (veja Tabela 8.22)

O campo RCRO6, indicado na Tabela 8.21, tem por objetivo conter um token JWT (veja Secgao 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.22.

Tabela 8.22: Conteudo do tkEvento da mensagem de retorno do confirmarRemoverRegistro

Nome do parametro  Tamanho (bytes) Tipo Descrigao

evn 7 string cadeia de caracateres REMOVER
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8.6.2.3 Validacoes

Na Tabela 8.23 sdo apresentados os cddigos de rejeicao que poderdo ser retornados apos a aplicagao
das validacdes das regras de negécio.

Tabela 8.23: Cddigos de rejeicdo da mensagem de entrada do método confirmarRemoverRegistro

Cédigo  Descricao

2000 registro do IdDAF nao encontrado

2001 |dPAF n&o corresponde ao registro do DAF

2002 nonce nao corresponde ao informado pela SEF

2003 valor do contador monoténico invalido

2004 assinatura de foken invalida

2005 CNPJ do contribuinte diverge do CNPJ da assinatura
2008 IdDAF do token nao corresponde ao IdDAF informado
2009 DAF em situagéo irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisicées por hora

8.6.2.4 Final do processamento

Em caso de sucesso o0 processamento da confirmagdo da remocao do registro do DAF retorna uma
instrucdo de remogao e o cStat com o valor 1002 da Tabela 8.4. Caso contrario, resulta em uma
mensagem de erro conforme Tabela 8.23.

8.7 Servico Web - DAFResultadoAutorizacao

Permite obter o resultado da validagao do fragmento DAF junto a SEF. O servigo é composto pelo
método obterResultadoAutorizacao. Trata-se de um processo sincrono. O processo operacional
detalhado esta descrito na Subsegao 7.6.9.

8.7.1 obterResultadoAutorizacao

Funcao: obter o resultado da validagao do fragmento DAF.

8.7.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para a solicitacdo do resultado do processamento do fragmento
DAF (veja Tabela 8.24).

Tabela 8.24: Leiaute da mensagem de entrada do método obterResultadoAutorizacao

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricao

PRAO1 pedAutorizacao Raiz - - - - TAGraiz

PRAO2 versao A PRAO1 C 1-1 4 versdo do leiaute

PRAO3 infAutorizacao G PRAO1 - 1-1 - informagdes para o processamento do

fragmento DAF
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PRA04

PRAO5

PRAO6
PRAO7
PRAO8

Id ID PRAO3
IdDAF E PRAO3
IdPAF E PRAO3
chDFe E PRAO3
Signature G PRAO1

c 1-1
c 1-1
C 1-1
C 1-50
XML 1-1

25

22

43
44

identificador da TAG a ser assinada.
Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal
DAF

Identificador unico do DAF representado
em Base64URL

Identificador Unico do PAF
chave de acesso do DF-e

assinatura XML do grupo identificado
pelo atributo 1d

8.7.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno do resultado do processamento do fragmento DAF
(veja Tabela 8.25).

Tabela 8.25: Leiaute da mensagem de retorno do método obterResultadoAutorizacao

# Campo Elemento Pai Tipo Ocorr. Tamanho Descrigdo

RRAO1 retAutorizacao Raiz - - 1-1 - informagdes sobre o processamento do
fragmento DAF .

RRAQ2 versao RRAO1 C 1-1 4 versao do leiaute

RRAO3 IdDAF E RRA01 C 1-1 22 Identificador Unico do DAF

RRA04 cStat E RRAO1 N 1-1 3-4 cddigo de status da resposta (veja Ta-
bela 8.27)

RRAQ5 =xMotivo E RRAO1 C 1-1 1-255 descrigao literal do status da resposta

RRAQO6 retDFe RRA01 C 0-50 - informagdes sobre o processamento do
fragmento DAF

RRAQ7 chDFe E RRA06 C 1-1 44  chave de acesso do DF-e

RRAO8 idAut RRAO6 C 0-1 43 identificador Unico da autorizacédo

RRA09 hAut RRA0O6 C 0-1 43 saida de uma funcdo HMAC, represen-
tada em base64URL, que teve como
chave a chave SEFAZ e como mensa-
gem o idAut

RRA10 cStatAut E RRAO6 N 1-1 3-4 cédigo de status da resposta de autori-
zagao (veja Tabela 8.26)

RRA11  xMotAut E RRA06 C 1-1 1-255 descrigao literal do status da resposta

de autorizacao

8.7.1.3 Validacées

Na Tabela 8.26 sao apresentados os codigos de rejeicao que poderao ser retornados apos a validagao
do processamento do fragmento DAF.

Tabela 8.26: Cédigos de rejeicao sobre a validagdo do processamento do fragmento DAF

Cédigo

Descrigéao

2003
2004

valor do contador monoténico invélido

assinatura de token invélida
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2300 |dDAF do requerente nao corresponde ao IdDAF de autorizagdo do DF-e
2301 chave DF-e ndo encontrada

2302 DAF deve atualizar a versao do software béasico

2303 versao do software bésico do DAF esta desatualizada

2304 token de autorizagao invalido

Na Tabela 8.27 s&o apresentados os cddigos de rejeicao que poderdo ser retornados apos a aplicagéo
das validacdes das regras de negdcio.

Tabela 8.27: Cddigos de rejeicdo da mensagem de entrada do método obterResultadoAutorizacao

Cédigo Descrigao

2001 IdPAF nao corresponde ao registro do DAF

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2006 IdPAF n&o registrado

2007 DAF extraviado

2009 DAF em situagéo irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisicées por hora
2300 |dDAF do requerente nao corresponde ao IdDAF de autorizagdo do DF-e

2301 chave DF-e ndo encontrada

8.7.1.4 Final do processamento

Em caso de sucesso o processamento da consulta retorna o resultado da validagédo do fragmento
DAF, 0 cStatAut com o valor 1005 e cStat com o valor 1000 da Tabela 8.4. Caso contrério resulta
em uma mensagem de erro conforme a Tabela 8.26 e a Tabela 8.27.

8.8 Servico Web - DAFAutorizacaoRetida

Esse servico pode ser consumido para excluir da Memdaria de Trabalho (MT) do DAF autorizagbes
retidas referentes a DF-e rejeitados no processo de autorizagado junto a SEFAZ autorizadora ou ainda
de autorizag@es retidas que nao tenham os elementos necessarios para que possam ser removidas,
conforme descrito na Subsecéo 7.6.11. O servico é composto por trés métodos:

* encaminharDFeRejeitado;
* encaminharAutorizacoesRetidas;
¢ consultarAutorizacaoApagar.

Por se tratar de um processo assincrono, o PAF deve aguardar um tempo minimo entre a requi-
sicdo aos métodos encaminharDFeRejeitado OU encaminharAutorizacoesRetidas, € a0 método
consultarAutorizacaoApagar, evitando assim a obten¢do desnecessaria do codigo de erro 2402 -
“Lote em processamento”. A especificacao do tempo minimo estéa fora do escopo deste documento e
tal informacao devera ser consultada na especificacao de requisitos do PAF. O processo operacional
esta descrito na Subsecao 5.2.4, Subsecao 7.6.11 e Secao 5.4.

Os métodos encaminharDFeRejeitado € consultarAutorizacaoApagar devem ser usados quando
se deseja excluir autorizacgao retida de DF-e rejeitado pela SEFAZ autorizadora. Para a remogéao
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extraordinaria de autorizagao retida deve-se usar os métodos encaminharAutorizacoesRetidas €

consultarAutorizacaoApagar.

8.8.1 encaminharDFeRejeitado

Funcao: solicitar a validacao do fragmento DAF contido em DF-e rejeitado pela SEFAZ autorizadora.

8.8.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para solicitar permissao para apagar autorizacoes retidas no
DAF referentes a DF-e com rejei¢des (veja Tabela 8.28).

Tabela 8.28: Leiaute da mensagem de entrada do método encaminharDFeRejeitado

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PEJO1 pedEncRejeitado Raiz - - - - TAGraiz

PEJ02 versao A PEJO1 C 1-1 4  versao do leiaute

PEJO3 infEncRejeitado G PEJO1 - 1-1 - informacdes para a solicitagao

de permissao para apagar auto-
rizagOes retidas no DAF referen-
tes a DF-e com rejeigbes

PEJO4 1d ID PEJO3 C 1-1 25 identificador da TAG a ser assi-
nada. Deve-se informar o IdDAF,
representado em Base64URL,
precedida do literal DAF

PEJO5 IdDAF E PEJO3 C 1-1 22 Identificador Unico do DAF repre-
sentado em Base64URL

PEJO6 IdPAF E PEJO3 C 1-1 43 Identificador Unico do PAF

PEJO7 chDFe E PEJO3 C 1-1 44  chave de acesso do DF-e

PEJO8 rejDFe G PEJO3 - 1-20 - informagdes sobre o documento
rejeitado

PEJO9 DFe E PEJO8 XML 1-1 - XML do DF-e enviado para o ser-
vico de autorizagédo

PEJ10 protDFe E PEJO8 XML 1-1 - XML de resposta do servigo de
autorizagado com a rejeigao e as-
sinatura da SEFAZ

PEJ11 Signature G PEJO1 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id

8.8.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da solicitacdo de permissao para apagar autoriza-
cOes retidas no DAF referentes a DF-e rejeitados (veja Tabela 8.29).

Tabela 8.29: Leiaute da mensagem de retorno do método encaminharDFeRejeitado

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo
REJO1 retEncRejeitado Raiz - - - - TAG raiz
REJ0O2 versao A REJO1 C 1-1 4 versdo do leiaute
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REJO3 IdDAF E REJO1 C 1-1 22 Identificador Unico do DAF representado
em Base64URL

REJ04 cStat E REJO1 N 1-1 3-4 codigo de status da resposta (veja Ta-
bela 8.30)

REJ0O5 xMotivo E REJO1 C 1-1 1-255 descricao literal do status da resposta

REJO6 nRec E REJO1 N 0-1 15 ndmero do recibo gerado pela SEF

8.8.1.3 Validacoes

Na Tabela 8.30 sao apresentados os cddigos de rejeicao que poderdo ser retornados apos a aplicagao
das validagbes das regras de negdcio.

Tabela 8.30: Cédigos de rejeicdo da mensagem de entrada do método encaminharDFeRejeitado

Cédigo Descricao

2001 IdPAF nao corresponde ao registro do DAF

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2006 IdPAF n&o registrado

2007 DAF extraviado

2009 DAF em situagéo irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no méximo 40 requisi¢cdes por hora

8.8.1.4 Final do processamento

Em caso de sucesso o processamento do pedido para solicitacdo de permissao para apagar autori-
zagOes retidas no DAF referentes a DF-e rejeitados o cStat com o valor 1000 da Tabela 8.4. Caso
contrario resulta em uma mensagem de erro conforme Tabela 8.30.

8.8.2 encaminharAutorizacoesRetidas

Funcao: solicitar a remocao extraordinaria de autorizacao retida na MT do DAF.

8.8.2.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para solicitar a remogao extraordinaria de autorizac¢des retidas
no DAF (veja Tabela 8.31).

Tabela 8.31: Leiaute da mensagem de entrada do método encaminharAutorizacoesRetidas

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PERO1 pedEncRetida Raiz - - - - TAG raiz

PER02 versao A PERO1 C 1-1 4 versao do leiaute

PERO3 infEncRetida G PERO1 - 1-1 - informagbes para a solicitagdo de

permissao extraordinaria para apa-
gar autorizagdes retidas no DAF
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PER04

PERO05

PERO6
PERO7

PERO8

PERO09

PER10

PER11

PER12

Id

IdDAF

IdPAF

xJust

autRetida

idAut

fragEssencial

resumoDFe

Signature

PERO3

PERO3

PERO3
PERO3

PERO3

PERO08

PERO08

PERO8

PERO1

1-1

1-1

1-1
1-1

1-20

1-1

XML 1-1

1-1

XML 1-1

25

22

43

15-255

43

43

identificador da TAG a ser assinada.
Deve-se informar o IdDAF, represen-
tado em Base64URL, precedida do
literal DAF

Identificador Unico do DAF repre-
sentado em Base64URL

Identificador Gnico do PAF

descrigao do problema que justifica
a solicitacao extraordinaria
informacdes sobre o documento re-
jeitado

Identificador Unico da autorizagéo
DAF representado em Base64URL
XML com as informagdes essenci-
ais do DF-e

Resumo criptografico do DF-e com-
pleto representado em Base64URL
assinatura XML do grupo identifi-
cado pelo atributo Id

8.8.2.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da solicitacdo de permissdo para apagar autoriza-
cOes retidas no DAF referentes a DF-e rejeitados (veja Tabela 8.32).

Tabela 8.32: Leiaute da mensagem de retorno do método encaminharAutorizacoesRetidas

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

RERO1 retEncRetida Raiz - - - - TAGraiz

RER0O2 versao A RERO1 C 1-1 4  versdo do leiaute

RERO03 IdDAF E RERO1 C 1-1 22 Identificador tnico do DAF representado
em Base64URL

RER04 cStat E RERO1 N 1-1 3-4 cédigo de status da resposta (veja Ta-
bela 8.33)

RERQO5 =xMotivo RERO1 C 1-1 1-255 descrigéo literal do status da resposta

RERO06 nRec RERO1 N 0-1 15 numero do recibo gerado pela SEF

8.8.2.3 Validacoes

Na Tabela 8.33 sdo apresentados os codigos de rejeicdo que poderao ser retornados apés a aplicagao
das validacdes das regras de negdcio.

Tabela 8.33: Cddigos de rejeicdo do método encaminharAutorizacoesRetidas

Cédigo Descricao
2001 IdPAF n&o corresponde ao registro do DAF
2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2006

IdPAF n&o registrado
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2007 DAF extraviado
2009 DAF em situagdo irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora

8.8.2.4 Final do processamento

Em caso de sucesso o processamento do pedido para remogao extraordinaria de autorizacoes retidas
no DAF o cStat com o valor 1000 da Tabela 8.4. Caso contrario resulta em uma mensagem de erro
conforme Tabela 8.33.

8.8.3 consultarAutorizacaoApagar

Funcao: obter o resultado da validagao do fragmento DAF de DF-e rejeitado pela SEFAZ autorizadora,
e que foi encaminhado & SEF por meio do método encaminharDFeRejeitado ou de solicitagdo para
remogao extraordinaria de autorizagdes retidas, que foi encaminhada a SEF por meio do método
encaminharAutorizacoesRetidas deste Servico Web.

8.8.3.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para obter permissao para apagar autorizagdes retidas no
DAF (veja Tabela 8.34).

Tabela 8.34: Leiaute da mensagem de entrada do método consultarAutorizacaoApagar

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PCAO1 pedConsAutApagar Raiz - - - - TAGraiz

PCAO2 versao A PCA0O1 C 1-1 4 versdo do leiaute

PCAO3 infConsAutApagar G PCAO1 - 1-1 - informagdes para obter permis-
sdo0 para apagar autorizacgoes re-
tidas no DAF

PCA04 1d ID PCA0O3 C 1-1 25 identificador da TAG a ser assi-

nada. Deve-se informar o IdDAF,
representado em Base64URL,
precedida do literal DAF

PCAQ05 IdDAF E PCA0O3 C 1-1 22 |dentificador unico do DAF repre-
sentado em Base64URL

PCA06 IdPAF E PCA0O3 C 1-1 43 Identificador Unico do PAF

PCAO7 nRec E PCA0O3 N 1-1 15 numero do recibo gerado pela
SEF

PCA08 Signature G PCAO1 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id

O campo PCA07, indicado na Tabela 8.34, é gerado e fornecido pela SEF por meio do método

encaminharDFeRejeitado OU encaminharAutorizacoesRetidas.

8.8.3.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno para obter permiss&o para apagar autorizagdes
retidas no DAF (veja Tabela 8.35).
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Tabela 8.35: Leiaute da mensagem de retorno do método consultarAutorizacaoApagar

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

RCA01 retConsAutApagar Raiz - - - - TAGraiz

RCA02 versao A RCA01 C 1-1 4 versao do leiaute

RCAO3 IdDAF E RCA01 C 1-1 22 |dentificador unico do DAF repre-
sentado em Base64URL

RCA04 cStat E RCA01 N 1-1 3-4 codigo de status da resposta
(veja Tabela 8.37)

RCA05 =xMotivo E RCA01 C 1-1 1-255 descrigao literal do status da res-
posta

RCA06 nRec E RCA01 N 0-1 15 numero do recibo gerado pela
SEF

RCAQ7 retDFe G RCA01 C 0-20 - informagbes sobre o processa-
mento do fragmento DAF

RCAQ8 chDFe RCA07 C 0-1 44  chave de acesso do DF-e

RCA09 idAut E RCA07 C 0-1 43 identificador Unico da autoriza-
cao

RCA10 hAut E RCA07 C 0-1 43 saida de uma fungdo HMAC, re-
presentada em base64URL, que
teve como chave a chave SEFAZ
e como mensagem o idAut

RCA11  cStatAut E RCA07 N 1-1 3-4 cdbdigo de status da resposta de
autorizagéo (veja Tabela 8.36)

RCA12 xMotAut E RCA07 C 1-1 1-255  descrigao literal do status da res-

posta de autorizagao

8.8.3.3 \Validacoes

Na Tabela 8.36 s@o apresentados os cddigos de rejeicao que poderao ser retornados apos a validagéo

do processamento do fragmento DAF.

Tabela 8.36: Codigos de rejeicdo sobre a validacdo do processamento do fragmento DAF

Cédigo  Descricao
2003 valor do contador monoténico invalido
2004 assinatura de token invélida
2300 IdDAF do requerente nao corresponde ao IdDAF de autorizagéo do DF-e
2302 DAF deve atualizar a versao do software béasico
2303 versao do software basico do DAF esta desatualizada

2304
2403
2404

token de autorizagao invalido

a rejeicao informada para o DF-e € invalida

as informacgdes essenciais do DF-e séo invalidas

Na Tabela 8.37 sao apresentados os codigos de rejeicdo que poderao ser retornados apds a aplicacao

das validagdes das regras de negdcio.
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Tabela 8.37: Cdédigos de rejeicdo da mensagem de entrada do método consultarAutorizacaoApagar

Cédigo  Descricao

2000 registro do IdDAF n&o encontrado

2001  IdPAF nao corresponde ao registro do DAF

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2006 IdPAF nao registrado

2007 DAF extraviado

2009 DAF em situacdo irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora
2400 remocdao extraordinéria de autorizagao retida indisponivel para o contribuinte

2401 numero de recibo ndo encontrado

2402 lote em processamento

8.8.3.4 Final do processamento

Em caso de sucesso o processamento da consulta retorna o resultado da validagdo do fragmento
DAF, o cStatAut com o valor 1005 e cStat com o valor 1000 da Tabela 8.4. Caso contrério resulta
em uma mensagem de erro conforme Tabela 8.36 e Tabela 8.37.

8.9 Servico Web - DAFAvisoExtravio

Para notificar a SEF de sinistro ocorrido com o DAF. Trata-se de um processo sincrono. O processo
operacional esta descrito na Subsecao 7.6.6.
8.9.1 avisarExtravio

Funcao: notificar a SEF de sinistro ocorrido com o DAF.

8.9.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem de entrada de notificagdo de extravio do DAF (veja Ta-
bela 8.38).

Tabela 8.38: Leiaute da mensagem de entrada do método avisarExtravio

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PAEO1 pedExtravio Raiz - - - - TAGraiz

PAEO2 versao A PAEO1T C 1-1 4 versao do leiaute

PAEO3 infExtravio G PAEO1 - 1-1 - informagdes da notificacdo de extravio
do DAF

PAEO4 1Id ID PAEO3 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal
DAF

PAEO5 IdDAF E PAEO3 C 1-1 22  |dentificador tnico do DAF representado
em Base64URL
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PAEO6 IdPAF E PAEO3 C 1-1 43 Identificador Unico do PAF
PAEO7 xJust E PAEO3 C 1-1 15-255  descrigcao do sinistro ocorrido

PAEO8 Signature G PAEO1 XML 1-1 - assinatura XML do grupo identificado
pelo atributo Id

8.9.1.2 Leiaute mensagem de retorno
Retorno: estrutura XML da mensagem de retorno de notificagdo de extravio do DAF (veja Tabela 8.39).

Tabela 8.39: Leiaute da mensagem de retorno do método avisarExtravio

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

RAEO1 retExtravio Raiz - - - - TAG raiz

RAEQO2 versao A RAEO1 C 1-1 4 versdo do leiaute

RAEQO3 IdDAF E RAEO1 C 1-1 22 Identificador tnico do DAF representado
em Base64URL

RAE04 cStat E RAEO1 N 1-1 3-4 codigo de status da resposta (veja Ta-
bela 8.40)

RAEQO5 xMotivo E RAEO1 C 1-1 1-255 descrigéo literal do status da resposta

8.9.1.3 Validacoes

Na Tabela 8.40 sao apresentados os cddigos de rejeicao que poderao ser retornados apos a aplicagao
das validagdes das regras de negécio.

Tabela 8.40: Cddigos de rejeicdo da mensagem de entrada do método avisarExtravio

2000 registro do IdDAF n&o encontrado

2001 IdPAF nao corresponde ao registro do DAF

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2009 DAF em situacao irregular

2010 justificativa invalida. A justificativa deve conter entre 15 e 255 caracteres

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisigées por hora

2500 notificagdo de extravio do DAF ja foi realizada

8.9.1.4 Final do processamento

Em caso de sucesso o processamento da notificagao de extravio do DAF retorna o cStat com o valor
1004 da Tabela 8.4. Caso contrério resulta em uma mensagem de erro conforme Tabela 8.40.

8.10 Servico Web - DAFAlteracaoModoOperacao

Este servigo, composto pelos métodos alterarModoOperacao € confirmarModoOperacao, permite
alterar o modo de operacgao do DAF. Trata-se de um processo sincrono. O processo operacional esta
descrito na Subsecao 7.6.8.

8.10.1 alterarModoOperacao

Funcao: solicitar a alteragdo do modo de operagao do DAF.
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8.10.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para a alteragdo do modo de operacdo do DAF (veja Ta-
bela 8.41).

Tabela 8.41: Leiaute da mensagem de entrada do método alterarModoOperacao

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PMOO1 pedModoOperacao Raiz - - - - TAGraiz

PMQO02 versao A PMO0O1 C 1-1 4 versdo do leiaute

PMOO03 infModoOperacaoc G PMOO1 - 1-1 - informacdes para a solicitagdo de
alteracdo do modo de operagao

PMO04 1d ID PMO03 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, represen-
tado em Base64URL, precedida do

literal DAF

PMOOQ05 IdDAF E PMO03 C 1-1 22 |dentificador unico do DAF represen-
tado em Base64URL

PMO06 IdPAF E PMO03 C 1-1 43 Identificador unico do PAF

PMO07 modoOp E PMO03 B 1-1 1 modo de operagéo do DAF. Preen-

cher com false em caso de DAF néo
compartilhado, um DAF por PDV; ou
com frue em caso de DAF comparti-
Ihado por mais de um PDV

PMOO08 xJust E PMO03 C 1-1 15-255 |justificativa da alteragéo do modo de
operacao
PMO09 Signature G PMOO1 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id

8.10.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da solicitagéo de alteragao do modo de operagéao
do DAF (veja Tabela 8.42).

Tabela 8.42: Leiaute da mensagem de retorno do método alterarModoOperacao

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

RMOO0O1 retModoOperacao Raiz - - - - TAGraiz

RMO02 versao A RMOO01 C 1-1 4 versdo do leiaute

RMOO03 IdDAF E RMO01 C 1-1 22 I|dentificador unico do DAF represen-
tado em Base64URL

RMO04 cStat E RMO01 N 1-1 3-4 codigo de status da resposta (veja
Tabela 8.44)

RMO05 xMotivo E RMO01 C 1-1 1-255 descrigéo literal do status da res-
posta

RMOO06 tkDesafio E RMOO01 C 0-1 300-500 foken JWT (veja Tabela 8.42)

O campo RMOO06, indicado na Tabela 8.42, tem por objetivo conter um token JWT (veja Secao 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.43.
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Tabela 8.43: Conteudo do tkDesafio da mensagem de retorno do alterarModoOperacao

Nome do parametro  Tamanho (bytes) Tipo Descricao

nnc 22 string valor aleatério gerado pela SEF representado em Base64URL

8.10.1.3 Validacoes

Na Tabela 8.44 sédo apresentados os cddigos de rejeicao que poderdo ser retornados apos a aplicagéo
das validacdes das regras de negdcio.

Tabela 8.44: Codigos de rejeicdo da mensagem de entrada do método alterarModoOperacao

Cédigo  Descricao

2000 registro do IdDAF n&o encontrado

2001 IdPAF nao corresponde ao registro do DAF

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2007 DAF extraviado

2010 justificativa invalida. A justificativa deve conter entre 15 e 255 caracteres

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora
2600 o modo de operagéo ja informado anteriormente

8.10.1.4 Final do processamento

Em caso de sucesso o processamento do pedido para alterar o modo de operacédo do DAF retorna
um nonce gerado pela SEF e o cStat com o valor 1000 da Tabela 8.4. Caso contrario resulta em
uma mensagem de erro conforme Tabela 8.44.

8.10.2 confirmarModoOperacao

Funcao: confirmar a alteragdo do modo de operagao do DAF.

8.10.2.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem para alteracdo do modo de operagcdo do DAF (veja Ta-
bela 8.45).

Tabela 8.45: Leiaute da mensagem de entrada do método confirmarModoOperacao

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PCMO01 pedConfModoOperacao Raiz - - - - TAGraiz

PCM02 versao A PCMO01 C 1-1 4 versao do leiaute

PCM03 infConfModoOperacao G PCMO1 - 1-1 - informacgdes para a confirmacéo
da alteragdo do modo de opera-
cao

PCM04 14 ID PCM03 C 1-1 25 identificador da TAG a ser assi-

nada. Deve-se informar o IdDAF,
representado em Base64URL,
precedida do literal DAF
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PCM05 IdDAF E PCM03 C 1-1 22 Identificador unico do DAF repre-
sentado em Base64URL

PCMO06 IdPAF E PCM03 C 1-1 43 Identificador Unico do PAF
PCMO07  tkAut E PCM03 C 1-1 400-600 token JWT (veja Tabela 8.46)
PCM08 Signature G PCMO01 XML 1-1 - assinatura XML do grupo identifi-

cado pelo atributo Id

O campo PCM07, indicado na Tabela 8.45, tem por objetivo conter um token JWT (veja Secéao 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.46.

Tabela 8.46: Conteudo tkAut da mensagem de entrada do confirmarModoOperacao

Nome do parametro  Tamanho (bytes) Tipo Descricao

daf 22 string  ldentificador Unico do DAF representado em Base64URL
cnt 4 inteiro valor atual do contador monoténico
nnc 22 string  valor aleatério gerado pela SEF representado em Base64URL

8.10.2.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno de confirmagéo da alteracao do modo de operagéo
do DAF (veja Tabela 8.47).

Tabela 8.47: Leiaute da mensagem de retorno do método confirmarModoOperacao

# Campo Elemento Pai Tipo Ocorr. Tamanho Descri¢éo

RCMO01 retConfModoOperacao Raiz - - - - TAGraiz

RCM02 versao A RCMo01 C 1-1 4  verséo do leiaute

RCMO03 IdDAF E RCM01 C 1-1 22 Identificador unico do DAF repre-
sentado em Base64URL

RCMO04 cStat E RCM01 N 1-1 3-4 cbdigo de status da resposta
(veja Tabela 8.49)

RCMO05 xMotivo E RCM01 C 1-1 1-255 descricao literal do status da res-
posta

RCMO06 tkModoOperacao E RCM01 C 0-1 300-500 token JWT (veja Tabela 8.48)

O campo RCMO6, indicado na Tabela 8.47, tem por objetivo conter um foken JWT (veja Secao 8.3),
cujo conteudo (payload) esta descrito na Tabela 8.48.

Tabela 8.48: Conteldo do tkModoOperacao da mensagem de retorno do confirmarModoOperacao

Nome do parametro  Tamanho (bytes) Tipo Descricéao

mop 1 inteiro modo de operagédo do DAF. 0 = DAF ndo compartilhado, um DAF por
PDV; 1 = DAF compartilhado por mais de um PDV

8.10.2.3 Validacoes

Na Tabela 8.23 sao apresentados os cddigos de rejeicao que poderdo ser retornados apos a aplicagao
das validagGes das regras de negécio.
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Tabela 8.49: Codigos de rejeicdo da mensagem de entrada do método confirmarModoOperacao

Cédigo  Descricao
2000 registro do IdDAF n&o encontrado
2001  IdPAF nao corresponde ao registro do DAF
2002 nonce nao corresponde ao informado pela SEF
2003 valor do contador monoténico invalido
2004 assinatura de token invéalida
2005 CNPJ do contribuinte diverge do CNPJ da assinatura
2008 IdDAF do token nao corresponde ao IdDAF informado
2011 consumo indevido pelo aplicativo da empresa. Permitido no méximo 40 requisi¢cdes por hora
8.10.2.4 Final do processamento
Em caso de sucesso o processamento da confirmagéo da alteracao do modo de operagao do DAF

retorna uma instrucao para alteragdo e o cStat com o valor 1006 da Tabela 8.4. Caso contrario,
resulta em uma mensagem de erro conforme Tabela 8.49.

8.11 Servico Web - DAFConsultaSB

Este servico permite ao PAF do contribuinte consultar a SEF sobre a versdo atual do Software

Basico di

sponibilizada pelo fabricante de seu DAF. Trata-se de um processo sincrono. O processo

operacional esta descrito na Subsecao 7.6.3.

8.11.1 consultarVersaoSB
Funcao: para consultar informagées sobre a versédo atual do SB disponibilizada pelo fabricante de
seu DAF.
8.11.1.1 Leiaute mensagem de entrada
Entrada: estrutura XML da mensagem de entrada para consulta da versao do SB (veja Tabela 8.50).
Tabela 8.50: Leiaute da mensagem de entrada do método consultarVersaoSB
# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo
PCS01 pedConsVersaoSB Raiz - - - - TAGraiz
PCS02 versao A PCS01 C 1-1 4  verséao do leiaute
PCS03 infConsVersaoSB G PCS01 - 1-1 - informagdes para o consulta do SB
PCS04 14 ID PCS03 C 1-1 25 identificador da TAG a ser assinada.
Deve-se informar o IdDAF, represen-
tado em Base64URL, precedida do
literal DAF
PCS05 IdDAF E PCS03 C 1-1 22  ldentificador unico do DAF represen-
tado em Base64URL
PCS06 IdPAF E PCS03 C 1-1 43 Identificador Unico do PAF
PCS07 modeloDaf E PCS03 C 1-1 1-20 Nome do modelo DAF
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PCS08
PCS09

cnpjFabricante E

Signature G

PCS03
PCSO01

c 1-1 14
XML 1-1 -

CNPJ do fabricante DAF

assinatura XML do grupo identifi-
cado pelo atributo Id

8.11.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da consulta da versao do SB (veja Tabela 8.51).

Tabela 8.51: Leiaute da mensagem de retorno do método consultarVersaoSB

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

RCS01 retConsVersaoSB Raiz - - - - TAG raiz

RCS02 versao A RCS01 C 1-1 4  versao do leiaute

RCS03 IdDAF E RCS01 C 1-1 22 Identificador Unico do DAF

RCS04 cStat E RCS01 N 1-1 3-4 codigo status da resposta (veja Ta-
bela 8.52)

RCS05 xMotivo E RCS01 C 1-1 1-255 descricao literal do status da res-
posta

RCS06 dataSB E RCS01 D 0-1 - data do langamento da versdo no
formato “AAAA-MM-DD”

RCS07 versaoSB RCS01 N 0-1 - numero da versdo do SB

RCS08 wurlsB RCS01 C 0-1 15-2.000 URL onde o SB esta disponivel

RCS09 resumoCripSB E RCS01 C 0-1 43 resumo criptografico do SB, repre-
sentado em Base64URL

8.11.1.3 Validacoes

Na Tabela 8.52 sao apresentados os cddigos de rejeicao que poderdo ser retornados apos a aplicagéo
das validagdes das regras de negécio.

Tabela 8.52: Codigos de rejeicdo da mensagem de entrada do método consultarVersaoSB

Cédigo  Descricao
2005 CNPJ do contribuinte diverge do CNPJ da assinatura
2006 |dPAF n&o registrado
2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisi¢cdes por hora
2012 CNPJ do fabricante DAF invalido
2013 modelo DAF invalido
8.11.1.4 Final do processamento

Em caso de sucesso o0 processamento da consulta de SB retorna o resumo criptografico do SB
e 0 cStat com o valor 1003 da Tabela 8.4. Caso contrério resulta em uma mensagem de erro
conforme Tabela 8.52.
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8.12 Servico Web - DAFAtualizacaoCertificado

Para obter a atualizar o certificado digital da SEF de um DAF. Trata-se de um processo sincrono. O
processo operacional esta descrito na Subsecéo 7.6.7.

8.12.1 solicitarCertificado

Funcao: solicitar certificado digital da SEF para o modelo de DAF em questao.

8.12.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem de entrada da solicitacao de atualizacao do certificado digital
da SEF (veja Tabela 8.53).

Tabela 8.53: Leiaute da mensagem de entrada do método solicitarCertificado

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descrigcao

PSC01 pedCertificado Raiz - - - - TAGraiz

PSC02 versao A PSC01 C 1-1 4  versdo do leiaute

PSC03 infCertificado G PSCO1 - 1-1 - informagdes sobre a solicitagao do certi-
ficado digital da SEF

PSC04 1d ID PSC03 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal

DAF

PSC05 IdDAF E PSC03 C 1-1 22  |dentificador unico do DAF representado
em Base64URL

PSC06 IdPAF E PSC03 C 1-1 43 Identificador Unico do PAF

PSC07 modeloDaf E PSC03 C 1-1 1-20 Nome do modelo DAF

PSC08 cnpjFabricante E PSC03 C 1-1 14 CNPJ do fabricante DAF

PSC09 Signature G PSC01 XML 1-1 - assinatura XML do grupo identificado

pelo atributo 1d

8.12.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno da solicitacao de atualizacao do certificado digital
da SEF (veja Tabela 8.54).

Tabela 8.54: Leiaute da mensagem de retorno do método solicitarCertificado

# Campo Elemento Pai Tipo Ocorr. Tamanho Descrigdo

RSCO1 retCertificado Raiz - - - - TAG raiz

RSC02 versao A RCS01 C 1-1 4  versao do leiaute

RSCO03 IdDAF E RSC01 C 1-1 22 Identificador Unico do DAF

RSC04 cStat E RSC01 N 1-1 3-4 cddigo de status da resposta (veja Ta-
bela 8.55)

RSC05 xMotivo E RSCo01 C 1-1 1-255 descrigao literal do status da resposta

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pégina 129 REVISAO 1.0.0



RSC06 certificado E RCS01 C 0-1 1-2.000 novo certificado digital da SEF codifi-
cado no formato textual (veja (JOSEFS-
SON; LEONARD, 2015))

8.12.1.3 Validacoes

Na Tabela 8.55 sao apresentados os codigos de rejeicdo que poderao ser retornados apds a aplicagao
das validacdes das regras de negdcio.

Tabela 8.55: Cédigos de rejeicao da mensagem de entrada do método solicitarCertificado

Cdédigo  Descrigao

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2006 IdPAF nao registrado

2011 consumo indevido pelo aplicativo da empresa. Permitido no méximo 40 requisi¢des por hora
2012 CNPJ do fabricante DAF invélido

2013 modelo DAF invalido

8.12.1.4 Final do processamento

Em caso de sucesso o processamento do pedido retorna um novo certificado digital da SEF e
0 cStat com o valor 1000 da Tabela 8.4. Caso contrario resulta em uma mensagem de erro
conforme Tabela 8.55.

8.13 Servico Web - DAFConsultaDispositivo

Para consultar a situacdo do DAF junto a SEF. Trata-se de um processo sincrono. O processo
operacional esté descrito na Subsecéo 7.6.4.

8.13.1 consultarDispositivo

Funcao: consultar a situagdo do DAF junto a SEF.

8.13.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem de entrada de consulta do DAF (veja Tabela 8.56).

Tabela 8.56: Leiaute da mensagem de entrada do método consultarDispositivo

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricao

PIDO1 pedSituacao Raiz - - - - TAGraiz

PID02 versao A PIDO1 C 1-1 4 versao do leiaute

PIDO3 infSituacao G PIDO1 - 1-1 - informagdes para a consulta do DAF
PID0O4 1d ID PIDO3 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal
DAF
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PIDO5 IdDAF E PIDO3 C 1-1 22 Identificador Unico do DAF representado
em Base64URL
PID06 IdPAF E PIDO3 C 1-1 43 Identificador Unico do PAF
PIDO7 Signature G PIDO1 XML 1-1 - assinatura XML do grupo identificado
pelo atributo Id
8.13.1.2 Leiaute mensagem de retorno
Retorno: estrutura XML da mensagem de retorno de consulta do DAF (veja Tabela 8.57).
Tabela 8.57: Leiaute da mensagem de retorno do método consultarDispositivo
# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo
RID0O1 retConsultaDAF Raiz - - - - TAG raiz
RID02 versao A RIDO1 C 1-1 4  versdo do leiaute
RIDO3 IdDAF E RIDO1 C 1-1 36 Identificador Unico do DAF
RID04 cStat E RIDO1 N 1-1 3-4 cbdigo de status da resposta (veja
Tabela 8.58)
RIDO5  xMotivo E RIDO1 C 1-1 1-2565 descrigo literal do status da res-
posta
RID06 IdPAF RIDO1 C 1-1 43 Identificador unico do PAF
RID07 ultimaVersaoSB RIDO1 N 0-1 8 Ultima versao disponivel de SB
RID08 dataRegistro RIDO1 D 0-1 - Data de registro - Formato: “AAAA-
MM-DD”
RID09 modeloDaf E RIDO1 C 1-1 0-20 Nome do modelo DAF
RID10 cnpjFabricante E RIDO1 C 0-1 14 CNPJ do fabricante DAF
RID11  cnpjContribuinte E RIDO1 C 0-1 14 CNPJ do contribuinte
RID12 cnpjResponsavel E RIDO1 C 0-1 14 CNPJ do responsavel técnico
RID13  idCSRT E RIDO1 N 0-1 1 identificador do CSRT
RID14 xSituacao E RIDO1 C 0-1 1-255 descrigado da situagao do DAF junto
a SEF (por exemplo: REGULAR,
INATIVO, EXTRAVIADO)
8.13.1.3 Validacoes

Na Tabela 8.58 sdo apresentados os cddigos de rejeicao que poderao ser retornados apos a aplicagao
das validagdes das regras de negécio.

Tabela 8.58: Cédigos de rejeicao da mensagem de entrada do método consultarDispositivo

Cédigo  Descricao
2000 registro do IdDAF nao encontrado
2001 IdPAF n&o corresponde ao registro do DAF
2005 CNPJ do contribuinte diverge do CNPJ da assinatura
2009 DAF em situagao irregular
2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisicées por hora
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8.13.1.4 Final do processamento

Em caso de sucesso, retorna as informagdes referente ao DAF e 0 cStat com o valor 1000 da Ta-
bela 8.4. Caso contrario, resulta em uma mensagem de erro conforme Tabela 8.58.

8.14 Servico Web - DAFSolicitacaoChavePAF

Para recuperar a chave PAF que estd associada a um determinado DAF. Necessario somente se
o PAF vier a perder a chave PAF que foi gerada no processo de registro de DAF (veja Secéo 5.1).
Trata-se de um processo sincrono. O processo operacional esta descrito na Subsecao 7.6.5.

8.14.1 solicitarChavePAF

Funcao: solicitar a chave PAF que esta associada a um determinado DAF.

8.14.1.1 Leiaute mensagem de entrada

Entrada: estrutura XML da mensagem de entrada de solicitagdo de chave PAF (veja Tabela 8.59).

Tabela 8.59: Leiaute da mensagem de entrada do método solicitarChavePAF

# Campo Elemento Pai Tipo  Ocorr. Tamanho Descricdo

PCP0O1 pedChavePAF Raiz - - - - TAG raiz

PCP02 versao A PCPO1 C 1-1 4 versdo do leiaute

PCP03 infChavePAF G PCPO1 - 1-1 - informacdes para solicitagcdo da chave
PAF

PCP04 1d ID PCPO3 C 1-1 25 identificador da TAG a ser assinada.

Deve-se informar o IdDAF, representado
em Base64URL, precedida do literal

DAF
PCP05 IdDAF E PCP03 C 1-1 22  I|dentificador Unico do DAF representado
em Base64URL
PCP06 IdPAF E PCP03 C 1-1 43 Identificador Unico do PAF
PCP07 Signature G PCP01 XML 1-1 - assinatura XML do grupo identificado

pelo atributo Id

8.14.1.2 Leiaute mensagem de retorno

Retorno: estrutura XML da mensagem de retorno de solicitagdo de chave PAF (veja Tabela 8.60).

Tabela 8.60: Leiaute da mensagem de retorno do método solicitarChavePAF

# Campo Elemento Pai Tipo Ocorr. Tamanho Descricdo

RCP0O1 retChavePAF Raiz - - - - TAG raiz

RCP02 versao A RCP0O1 C 1-1 4 versdo do leiaute

RCP03 IdDAF E RCP0O1 C 1-1 22 Identificador Unico do DAF representado
em Base64URL

RCP04 cStat E RCP0O1 N 1-1 3-4 codigo de status da resposta (veja Ta-
bela 8.61)
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RCP0O5 xMotivo E RCPO1 C 1-1 1-255 descrigéo literal do status da resposta
RCP06 chavePAF E RCPO1 C 0-1 86 chave PAF representada em Base64URL

8.14.1.3 Validacoes

Na Tabela 8.61 sao apresentados os cddigos de rejeicao que poderao ser retornados apos a aplicagao
das validagbes das regras de negécio.

Tabela 8.61: Cddigos de rejeicao da mensagem de entrada do método solicitarChavePAF

Cédigo Descrigao

2000 registro do IdDAF nao encontrado

2001 IdPAF nao corresponde ao registro do DAF

2005 CNPJ do contribuinte diverge do CNPJ da assinatura

2006 IdPAF nao registrado

2009 DAF em situagao irregular

2011 consumo indevido pelo aplicativo da empresa. Permitido no maximo 40 requisigées por hora

8.14.1.4 Final do processamento

Em caso de sucesso o processamento retorna uma nova chave PAF e 0 cStat com o valor 1000
da Tabela 8.4. Caso contrario resulta em uma mensagem de erro conforme Tabela 8.61.
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A Exemplos de como representar
documentos JSON das mensagens
da APl do DAF

Os exemplos com documentos JSON apresentados nesse apéndice possuem quebras de linha e
espagos em branco somente para facilitar a leitura dos mesmos. Para a comunicacao entre PAF e
DAF, os documentos JSON DEVEM ser gerado de acordo com a Subsec¢ao 6.1.1.

A.1 Pedidos sem assinatura digital

A Listagem A.1 apresenta a representagao de um pedido para o DAF que nao contém assinatura
digital e ndo contém parametros adicionais. No pedido DEVE conter apenas a chave cmd com o valor
de acordo com a Tabela 6.1.

Listagem A.1: Documento JSON para pedidos sem assinatura digital e sem parametros adicionais

11{

2 "msg": 3

A Listagem A.2 apresenta a representagdao de um pedido para o DAF que nédo contém assinatura
digital e contém parametros adicionais. No pedido DEVE conter a chave cmd com o valor de acordo
com a Tabela 6.1, seguido dos parametros na sequéncia em que eles aparecem nas suas respectivas
tabelas na Subsecéao 6.1.2.

Listagem A.2: Documento JSON para pedidos sem assinatura digital e com parametros adicionais

114

2 "msg": 4,

3| "fdf": "PGluZk5GZSBJZDOiTkZ1NDIyMTAzMjgiNzIONDQwMDAXMTA2NTAwMTUyNTk1NjQ10DEyMjUxMTISNDAiTHZ1
cnNhbz0iNC4wMCI-PG1kZT48Y1VGP jQyPCOjVUY-PGNOR j4yMjUxMTISNDwvYO5GP jxuYXRPcDSWRUSEQSBERSBNRVJD
QURPUk1BIENPTkZPUk1FIENGT1A8L25hdEOwP jxtb2Q-NjU8L21vZD48c2VyaWU-MDwvc2VyaWU-PG50R j41MjUSNTYO
NTg8L250R j48ZGhFbWk-MjAyMSOzLTEZzVDEy0jAx0jAyLTAz0jAwPCOkaEVtaT48dHBOR j4xPCOOCESGP jxpZER1c3Q-
MTwvaWREZXNOP jxjTXVuRkc-NDIwWNTQwNzwvY011bkZHPjx0cE1tcD41PC90cE1tcD48dHBFbW1zP jESL3RWRW1pcz48
YORWP jASL2NEV j48dHBBbWI-MTwvdHBBbWI-PGZpbk5GZT4xPCOmaWS0RmU-PGluZEZpbmFsP jESL21uZEZpbmFsP jxp
bmRQcmVzP jESL21uZFByZXM-PHByb2NFbWk-MDwvcHIvYOVtaT48dmVyUHJvYz50RkMt ZSAxLjAzPCO2ZXIJQcmI jP jwv
aWR1Pjx0b3RhbD48SUNNU1RvdD48dk JDPjAuMDASL3ZCQz48dk1DTVM-MC4wMDwvdk1DTVM-PHZJQO01TRGVZzb24-MC4w
MDwvdk1DTVNEZXNvbj48dkZDUD4wL jAwPCO2RKNQP jx2QkNTVD4wL jAwPCO2QkNTVD48d1NUP jAuMDASL3ZTVD48dkZD
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d1RvdFRyaWI-PC9JQO1TVGOOPjwvdGO0YWw-PCOpbmZORmU-" ,
4 "hdf": "JN1aRI8G_J4WK5AIjwQ9jhrwload4M_cd_eNtS7ouuQ8",
5 "pdv": "x4YowJo6Xs"

6 "red": "U3EXAXPbu2ApHg7-Z01MNbzuQQyGCZ-vinJe9eGw_QA"

UFNUP jAuMDASL3ZGQ1BTVD48dkZDUFNUUmVOP jAuMDASL3ZGQ1BTVFJ1dD48d1Byb2Q-MjI5SL jkwPCO2UHIvZD48dkZy
ZXR1PjAuMDABL3ZGcmV0ZT48d1N1Zz4wL jAwPCO2U2VnP jx2RGVzYz4wL jAwPCO2RGVZzYz48dk1JP jAuMDASL3ZJST48
dk1QST4wL jAwPCO92SVBJPjx2SVBJRGV2b2w-MC4wMDwvdk1QSUR1dm9sP jx2UELTP jAuMDASL3ZQSVM-PHZDTOZJT1M-
MC4wMDwvdkNPRk10Uz48dk91dHJvP jAuMDASL3ZPdXRybz48dk5GP jIy0S45MDwvdk5GP jx2VGOOVHIpY j44Ny42NDwv

A.2 Respostas sem assinatura digital

A Listagem A.3 apresenta a representacao de uma resposta do DAF que nao contém assinatura
digital e ndo contém parametros adicionais. Na resposta DEVE conter apenas a chave res com o

valor de acordo com a Tabela 6.2.

Listagem A.3: Documento JSON para respostas sem assinatura digital e sem parametros

2 "res": O

A Listagem A.4 apresenta a representagao de uma resposta do DAF que ndao contém assinatura digital
e contém parametros adicionais. Na resposta DEVE conter a chave res com o valor 0, seguido dos
parametros na sequéncia em que eles aparecem nas suas respectivas tabelas na Subsecao 6.1.2.

Listagem A.4: Documento JSON para respostas sem assinatura digital e com paradmetros adicionais

11 {

2 "res": O,

3 "daf": "YRaQYtWtROCSI-gCulL7oyg",
4 "mop": O,

5 "vsb": 2,

6 "hsb": "MoxgVDBfOMAYEQtb97TGchVvA8mh3gk jBE-C2-mzviU",

7| "fab": "86096781000185",

8 "mdl": "modelo-daf",

9 "cnt": O,

10| "crt": "----- BEGIN CERTIFICATE----- \
nMIIFADCCA1ygAwIBAgIUfkTOTKKRrLIELt jWwcnPwoYzrPMwDQYJKoZIhvcNAQEL\
nBQAwdDEMMA0GA1UECgwDUOVGMQ4wDAYDVQQLDAVHRVNBQZELMAKGA1UEBhMCQLIx\
nFzAVBgNVBAgMD1NhbnRhIENhdGFyaW5hMRYwFAYDVQQHDA1GbG9yaWFub3BvbGlz\
nMRYwFAYDVQQDDA1zZWYuc2MuZ292LmJyMB4XDTIxMDUxNzE3MDgxN1oXDTMxMDUx\
nNjE3MDgxN1lowdDEMMAoGA1UECgwDUOVGMQ4wDAYDVQQLDAVHRVNBQZELMAKGA1UE\
nBhMCQ1IxFzAVBgNVBAgMD1NhbnRhIENhdGFyaW5hMRYwFAYDVQQHDA1GbGOyaWFu\
nb3BvbG1zMRYWFAYDVQQDDA1zZWYuc2MuZ292LmJyMIICI jANBgkqhkiGOwOBAQEF\

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pé&gina 138 REVISAO 1.0.0

nAAOCAg8AMIICCgKCAgEAy30NtcsL6GfUXtRV4Z1B1L1teLRXYvJIPz8N4tgnlWJISa\nKdGZ9XiQ2rz7UfDAM+
Oy08EW7s10ieK3PKs jKxEUE9krA57UinsRuOFQ+pJ/£ZYc\nGQrCC/
UOEztRXpIcjaD55zFqbpxYYEtDMGPRahC5ToTObbd1863Zg/VITedxYTYG\nY/r1W+£5dhgTMQy/pmb4fOhv6k/
MDzf jSUQdTMR1U51FRYmFz038eJd0sk3ABnul\nIfSes0Iq21/qjqdi5Z1QiKoUVnA2F57qYG8CYrmKSQMzg+xw+
iI934Gbou+Nv11/\nExFIJEiFvU107S+dBv6XaleUUJfVD/QO0Rzo3Ymabur/Yfn+68E41SZC0I3jz//1b\
ni2jutZWAHOCAmfn95bYCAdnM4jljvendfscl+dakYemZlaYyoqhM4cCEAURIZjqC\
ndFLB6kay5GAE7yn55FytNtGX10BSdqf v4V/UDaePf jPeG5hcVZGVuL jNeTYsqdHV\




nEGOHYJzZsovfhF332JtK1fe0p94x2QjeGNGOgg2uy jN14S6qmBd49+E0/W4Q7rI2\nf+yJjIK+8ZE2dgmImJ+6
rHVt0tiSbtzI6fcrY9ZRcuvGPGMCGFSMNHZv7fh21D1f\n3tx0g99x71el1G6fBfCFOEHMj4/
dJoWDVtwc1F2ITRU6c1snbnF7P+YfsCABYFxUC\nAwEAATANBgkqhkiGOwOBAQsFAAOCAgEAbbr800bk0/
wGAVkBpKamCfQ1XfK1JZ+M\nbBQmSVEIYP7 jfQaijpYFSGe/GZRnsaTvMAE3bEImUcEzKwZMMdib4RBoVINsyhju\
n2BpiB3STp3ybXgdNK1XxhokN9++eqFszntbJ1IanNEwllu6cbBHXAemsPQ3yO5En\
nTmyeIHnsqCeHqToyehb9B1n4DyRG20HhV71i31V55MFAZOTRx0UR/0g45mUNNQCv5 \nvkTD/
LczBV;jT99qe3DOpHHWDHP6a+N14I8bsYC+h7+yK00eeSJUO8UrtJ/oXBoF8a\npNhFEE+
dv5ZJ00oPSP4mPVsDD799zdyD19af /NBBzvxLeMaOUCLWuUOVcjOy5hWDH\n+Xp7s9RZULGc122ZEbhunxUi/
IechPLPs4TRDg3b3f68jalULQzsfhiamS6Vn+kSh\nlryteabsHs49B+3

W6Fv128GjR8gGcYwQFOFBbD8GFsHHYES sMmilEdwOm/jq3IAI\nDvRQNFpN5gWIRS1Y2GNQs 1k03eTmDX+eeG+ghcx+
fRF8C2V1pcgNcl0vXewOAOxf \nVDHD/MCWvk/xU2ZSxzJ8abtQFBrrAbZBq2c44DmFz44NN1aG91CDMOXPifUylcri\

njmGZr7CdyL49qcsf8Js0h000eZqTsSgHWIfL4W2IpHG/9V1p7ZfyLu8WeMHMrhZa\nK041Z8/+MXs=\n----- END
CERTIFICATE----- \n",

"est": "inativo",

"mxd": 1000,

"ndf": O,

"rts": []

A.3 Pedidos com assinatura digital

A Listagem A.5 apresenta a representagdo de um pedido para o DAF que contém uma assinatura
digital. O documento JSON DEVE conter apenas a chave cmd com o valor de acordo com a Tabela 6.1

e a chave jwt que contém como valor um token JWT.

Listagem A.5: Documento JSON para pedidos com assinatura digital

"msg": 1,

"jwt": "eyJO0eXAiOiJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJub25jZSI6Im43TINIVDNCLWxJZk1UbWFPaDdSY3cifQ.
Ds81HO01j-u_1IJecMxzl_2TZ4Xc9aAllfgZa7yAFZpjtNoObkoSbZqb8B3qwcJrAXq97SJIJLsnKP36q2T jDDhPpDo
zoVg2EndO0_Qn9IFbZFPszaaXUx04ze86LXyX1n8R-BOf2y3ndueyMs91Gwf-ihiRgcHSvz3nTtv39-F-M9bHhQ8I91
LtUtz47XXzEhjIZPZwjO0iHOxgRJdkSNt07pVbIP6_nYOUTekcYGx1EATkPxmTH4AEC jQ5x8eq5PUDCpXCzXE6wX _cy
hNp-3uIlhghoF9-5RHMerIg4526_nGrMiPDABFv0GiX-xgI0-m43UUyhRKRec3nV624pZhVMg"

A.4 Respostas com assinatura digital

A Listagem A.6 apresenta a representacao de uma resposta do DAF que contém uma assinatura
digital. O documento JSON DEVE conter apenas a chave res com o valor 0 € a chave jwt que

contém como valor um token JWT.

Listagem A.6: Documento JSON para respostas com assinatura digital
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"res": O,

"jwt": "eyJO0eXAiOiJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJub25jZSI6Im43TINIVDNCLWxJZk1UbWFPaDdSY3cifQ.
Ds81HO1j-u_1IJecMxzl_2TZ4Xc9aAllfgZa7yAFZpjtNoObkoSbZqb8B3qwcJrAXq97SJIJLsnKP3692T jDDhPpDo
zoVq2EndO0_Qn9IFbZFPszaaXUx04ze86LXyX1n8R-BOf2y3ndueyMs91Gwf-ihiRgcHSvz3nTtv39-F-MO9bHhQ8I91
LtUtz47XXzEhjIZPZwjO0iHOxgRJdkSNt07pVbJP6_nYOUTekcYGx1EATkPxmTH4AEC jQ5x8eq5PUDCpXCzXE6wX _cy
hNp-3uIlhghoF9-5RHMerIg4526_nGrMiPDABFv0GiX-xgI0-m43UUyhRKRec3nV624pZhVMg"




ik |

A.5 Como representar chave publica RSA no Header de um token JWT

A Listagem A.7 apresenta a representacéo do cabecalho (header) do token JWT quando o mesmo
for assinado com uma chave RSA e a chave publica par da chave privada que assinou o token for
transportada no cabegalho. No documento JSON DEVEM estar presentes as chaves typ, alg € jwk.
O valor da chave jwk DEVE ser um documento JSON e DEVEM estar presentes as chaves kty, n e e.

Listagem A.7: Documento JSON com o header do token JWT utilizando chave RSA

"kty": "RSA",

"n": "pAn88H6-v2e_o01C0YsH8tj10nNApxQhTuv9ZwxctZasmGgjQjkr_XPgfEVuuJk1T1Gf5Bko5A1-zWUmICoRtn
Efw_mtOonjPxID-A_qzeMqOXfDZGyrSmHOPK1CNPvFenS7b_j8Rp2y1qz(58Ez92bUPUEBG3UHcnBBz7cR47MA36yN
B5sQGveroM(XsRK4eo8wuLoBvts0w85qXKToMigyXpPt6k3mpFEDMQ-p4RGNCwzakcmnodwUMbRAXSYXvXaVEuOgkO
1UvJgTxm8Bb j20x0KbKpaqtt9spCmb6byqb-4Fh04-nvYh0sJ2nONmdYLI3hD7N1h6RHbAYwLdl_Sw",

7 "e": "AQAB"

11{

2| "typ": "JWT",
3| "alg": "RS256",
4l "juk": {

5

6

A.6 Como representar chave publica EC no Header de um token JWT

A Listagem A.7 apresenta a representacéo do cabecalho (header) do token JWT quando o mesmo
for assinado com uma chave EC e a chave publica par da chave privada que assinou o ftoken for
transportada no cabegalho. No documento JSON DEVEM estar presentes as chaves typ, alg e jwk.
O valor da chave jwk DEVE ser um documento JSON e DEVEM estar presentes as chaves crv, x, y
e kty.

Listagem A.8: Documento JSON com o header do token JWT utilizando chave EC

11

2| "typ": "JWT",

3| "alg": "ES256",

4 "jwk": {

5 "crv": "P-256",

6 "kty": "EC",

7 "x": "BCOFs7eAkxsJ9b2XZ147ScbLicZm0QJfyzmNcm8NAIE",
8 "y": "C3L2mOFeZEV5b4aoULvtgX5zKeZcrT5U1lbcTZeUydtE"
9 }

10|

A.7 Como representar a chave SEF cifrada utilizando token JWE

A Listagem A.9 apresenta a representagao do cabecalho (header) do token JWE. No documento JSON
DEVEM estar presentes as chaves alg, enc e epk. O valor da chave epk DEVE ser um documento
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JSON e DEVEM estar presentes as chaves crv, kty, x e y. A chave publica EC transportada dentro
da chave epk do header do token JWE é uma chave efémera (temporaria) compartilhada entre DAF e
SEF, e deve ser usada para decifrar a chave SEF.

Listagem A.9: Documento JSON com o header do token JWE

111

2| "alg": "ECDH-ES",

3| "enc": "A128CBC-HS256",

4| "epk": {

5 "crv": "P-256",

6 "kty": "EC",

7 "x": "OUj50FqfK4ZCpKfYowCNfrCOoTnPvPCjolbXixMST1ig",
8 "y": "zQH2DuwSV7KipPpPVV7yEfiRb0ZUHTKBHZSdb3xpLDY"
o 1}

10| }
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B Exemplos de mensagens por
processo operacional com o DAF

Neste capitulo sdo apresentados exemplos de mensagens do DAF e servicos providos pela SEF.
Organizados por processo operacional, os exemplos apresentados nesse apéndice possuem quebras
de linha e espagos em branco somente para facilitar a leitura dos mesmos.

B.1 Registro do DAF junto a SEF

Os exemplos apresentados referem-se as mensagens ilustradas no diagrama de sequéncia apre-
sentado na Figura 5.1. O processo operacional é detalhado na Secéo 5.1 e fluxos alternativos e de
excecao para esse processo sao apresentados nos Casos de Uso UC-4.10 e UC-4.7.

B.1.1 Mensagem DAF consultarInformacoes

B.1.1.1 Pedido - mensagem 2

Listagem B.1: Documento JSON para o pedido da mensagem consultarInformacoes

2 "msg": 8

B.1.1.2 Resposta - mensagem 3

Listagem B.2: Documento JSON para a resposta da mensagem consultarInformacoes

11 {

2 "res": O,

3 "daf": "YRaQYtWtROCSI-gCuL7oyg",
4/  "mop": O,

5 "ysb": 2,

6 "hsb": "MoxgVDBfIMAYEQtb97TGchVvA8mh3gkjBE-C2-mzvilU",

7 "fab": "86096781000185",

8 "mdl": "modelo-daf",

9 "cnt": O,

10 Tgsgly Moo BEGIN CERTIFICATE----- \
nMIIFADCCA1ygAwIBAgIUfkTOTKKkRrLIELt jWwcnPwoYzrPMwDQYJKoZIhvcNAQEL\
nBQAwdDEMMAoGA1UECgwDUOVGMQ4wDAYDVQQLDAVHRVNBQzELMAKGA1UEBhMCQ1Ix\
nFzAVBgNVBAgMD1NhbnRhIENhdGFyaW5hMRYwFAYDVQQHDA1GbGOyaWFub3BvbGlz\
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nMRYwFAYDVQQDDA1zZWYuc2MuZ292LmJyMB4XDTIxMDUxNzE3MDgxN1oXDTMxMDUx\
nNjE3MDgxN1lowdDEMMAoGA1UECgwDUOVGMQ4wDAYDVQQLDAVHRVNBQZELMAKGA1UE\
nBhMCQ1IxFzAVBgNVBAgMD1NhbnRhIENhdGFyaW5hMRYwFAYDVQQHDA1GbGOyaWFu\
nb3BvbG1zMRYwWFAYDVQQDDA1zZWYuc2MuZ292LmJyMIICI jANBgkqhkiGOwOBAQEF\
nAAOCAg8AMIICCgKCAgEAy30NtcsL6GfUXtRV4Z1B1L1teLRXYvJPz8N4tgnlWJISa\nKdGZ9XiQ2rz7UfDAM+
0y08EW7s10ieK3PKs jKxEUE9krA57UinsRuOFQ+pJ/£ZYc\nGQrCC/
UOEztRXpIcjaD55zFqbpxYYEtDMGPRahC5ToTObbd1863Zg/VITedxYTYG\nY/r1W+£5dhgTMQy/pmb4f0hvek/
MDzf jSUqdTMR1U51FRYmFz038eJd0sk3ABnul\nIfSes0Iq21/qjqdi5Z1QiKoUVnA2F57qYG8CYrmKSQMzg+xw+
iI934Gbou+Nv11/\nExFIJEiFvU107S+dBv6XaleUUJfVD/QO0Rzo3Ymabur/Yfn+68E41SZC0I3jz//1b\
ni2jutZWAHOCAmfn95bYCAdnM4 jljvendfscl+dakYemZlaYyoqhM4cCEAURIZjqC\
ndFLB6kay5GAE7yn55FytNtGX10BSdqfv4V/UDaePf jPeGBhcVZGVuLjNeTYsqdHV\
nEGOHYJzZsovfhF332JtK1fe0p94x2QjeGNGOgg2uy jN14S6qmBd49+E0/W4Q7rI2\nf+yJjIK+8ZE2dgmImJ+6
rHVt0tiSbtzI6fcrY9ZRcuvGPGMCGFSMNHZv7£h21D1f\n3tx0g99x7I1elG6£fBfCFOEHmj4/
dJoWDVtwc1F2ITRU6c1snbnF7P+YfsCdBYFxUC\nAwEAATANBgkqhkiGOwOBAQsFAAOCAgEAbbr8o0bk0/
wGAVkBpKamCfQ1XfK1JZ+M\nbBQmSVEIYP7 jfQaijpYFSGe/GZRnsaTvMAE3bEImUcEzZKwZMMdib4RBoVINSsyhju\
n2BpiB3STp3ybXgdNK1XxhokN9++eqFszntbJ1IanNEwllu6cbBHXAemsPQ3yO5En\
nTmyeIHnsqCeHqToyehb9B1n4DyRG20HhV7i31V55MFAZOTRx0oUR/0g45mUNNQCv5\nvkTD/
LczBVjT9qe3DOpHHWDHP6a+N1418bsYC+h7+yK00eeSJUO8UrtJ/oXBoF8a\npNhFEE+
dv5ZJ00oPSP4mPVsDD799zdyD19af /NBBzvxLeMaOUCLWuUOVc jOy5hWDH\n+Xp7s9RZULGc122ZEbhunxUi/
IechPLPs4TRDg3b3f68jaULQzsfhiamS6Vn+kSh\nlryteabsHs49B+3
W6Fv128GjR8gGcYwQFOFBbDSGFsHHYES sMmilEdwOm/ jq3IAI\nDvRQNFpN5gWIORS1Y2GNQs 1k03eTmDX+eeG+ghcx+
fRF8C2V1pcgNcl0vXew0AOxf\nVDHD/MCWvk/xU2ZSxzJ8abtQFBrrAbZBq2c44DmFz44NN1aG91CDMOXPifUylcrl\

njmGZr7CdyL49qcsf8Js0h000eZqTsSgHWIfLAW2IpHG/9V1p7Zf yLu8WeMHMrhZa\nK041Z8/+MXs=\n----- END
CERTIFICATE----- \n",
11 "est": "inativo",

12 "mxd": 1000,
13 "ndf": O,

14| "rts": []

B.1.2 Servico SEF DAFRegistroDispositivo - método iniciarRegistro

B.1.2.1 Entrada - mensagem 4

Listagem B.3: Documento XML de entrada do método iniciarRegistro

<iniciarRegistro xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">

N

<pedRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
<infRegistro Id="DAFYRaQYtWtROCSI-gCuL7oyg">
4 <idDAF>YRaQYtWtROCSI-gCuL.70yg</idDAF>

w

5 <idPAF>3BV9hxwDWDkzQf 2R6hEqHf NevwsuRt VWwEHE Jto9NOGE</idPAF>

6 <modeloDaf>modelo-daf</modeloDaf>

7 <cnpjFabricante>86096781000185</cnpjFabricante>

8 <cnpjContribuinte>28572444000110</cnpjContribuinte>

9 <cnpjResponsavel>87528541000175</cnpjResponsavel>

10 <idCSRT>1</idCSRT>

1 <modoOp>false</modoOp>

12 </infRegistro>

13 <Signature xmlns="http://www.w3.0rg/2000/09/xmldsigh"></-- Assinaturae --></Signature>

14| </pedRegistro>

15| </iniciarRegistro>
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B.1.2.2 Retorno - mensagem 5

A SEF ir4 gerar um token JWT que devera ser incorporado no documento XML do retorno. A Lista-
gem B.4 apresenta o cabecalho e o contetdo (veja Tabela 6.3) para a geracao do token JWT. Neste
exemplo, o token JWT é assinado com a chave privada da SEF (chave RSA) par da chave publica
contida no certificado digital da SEF que esta presente no DAF. O retorno da SEF é apresentado na
Listagem B.5 e o token JWT gerado a partir da Listagem B.4 pode ser encontrado dentro do campo
tkDesafio.

Listagem B.4: Cabecalho e conteudo do token JWT que sera incorporado no retorno do método

iniciarRegistro

11{
2 IltprI : lleTll s
3| "alg": "RS256"

6 "nnc": "snvhgXNfz6H80H91BNt4kg"

Listagem B.5: Documento XML de retorno do método iniciarRegistro

<iniciarRegistroResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">

n

<retRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

3 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>

4 <cStat>1000</cStat>

5 <xMotivo>Solicitag8o recebida com sucesso</xMotivo>

6 <tkDesafio>eyJ0eXAi0iJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJubmMiOiJzbnZoZ1h0Zno2SDgwSD1sQk50NGtnIn0.

TJg17N31-6K0xizFe8100dGEKQzIft3BSRGoFbWE7QQeBEHdbvbZ57ik4HjLpBytSyBqpjouukXfbizSEaAMZUBApft
XBfBjUL5RzQH66n9r0x08QCYWECG-12PRi9j2b7k5FbjinLSNia0sTaDkOEcNSi2muJsH61311Y4sXDJQcNNCAkaunS
pAz55jUstfnuCFKriK9jNOjWQRTGntQRC_A6cY_A1FrLxinLpl-b0fuNLkO6INvutKgEqen-LCrWRM8CZavaOVqLFAai
tJgvDic0qITqHd-iZg97IPp3Pdjqf 0KAkOci_gIEryHx31U_j9i1U9Tjp31D-nm4ISSKh3jHx5KrRvGDdw09rzpprzm
Lapc-Ub8QJtgxVgcr-__NHvg_O9RfT1CEwGeOELRNsLW-HsOp03kHc_-yXnmmOoD-GjyOr4-nLCvXVVQSDL7rD7iLRb6
JmBcCzyfDuKgFNWOg0aPmYbOXbFR_pwZulKUYS94eZ0aOK3TVIgPTwIqWUi-mbZOD2YS2uoPraLl71wxi6MKmgdL3DmM
C083Wgsq8IkuEiKa-eGZjpJHAXdcIs3NQcJ5j2ua77RbHB4kXbkZyM8xPk7K_OWOzRNGsH-BNLD9OXKE_Qx6A_oJzL9
hAW2RIqGAHBEO-Owp5AReVgIODhIyMKEWX8Hai14X0Tid8</tkDesafio>
</retRegistro>

~

©

</iniciarRegistroResponse>

B.1.3 Mensagem DAF registrar

B.1.3.1 Pedido - mensagem 6

Listagem B.6: Documento JSON para o pedido da mensagem registrar

2 "msg": 1,

3| "jwt": "eyJ0eXAi0iJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJubmMiOiJzbnZoZ1h0Zno2SDgwSD1sQk50NGtnIn0.
TJg17N31-6K0xizFe8100dGEKQzIft3BSRGOoFbWE7QQeBEHdbvbZ57ik4H jLpBytSyBgpjouukXfbizSEaAMZUBA
pftXBfBjUL5RzQH66n9r0x08QCYWECG-12PRi9j2b7k5FbjinL.SNia0sTaDkOECNSi2muJsH61311Y4sXDJQCNNC
AkaunSpAz5S jUstfnuCFKriK9jNOjWQTGntQRC_A6cY_A1FrLxinLpl-bOfuNLkO6INvutKgEqgen-LCrWRM8CZav
a0VqLFAaitJgvDic0qITqHd-iZg97IPp3Pdjqf0KAkOci_gIEryHx31U_j9i1U9Tjp31D-nm4ISSKh3jHx5KrRvG
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DdwO9rzpprzmLapc-Ub8QJtgxVgcr-__NHvg_O9RfT1CEwGeOELRNsLW-HsOp03kHc_-yXnmmOoD-GjyOr4-nLCvX
VVQSDL7rD7iLRb6ImBcCzyfDuKgFNWOg0aPmYbOXbFR_pwZulKUYS94eZoaOK3TVOgPTwIqWUi-mbZ9D2YS2uoPr
aL71wxi6MKmgdL3DmMCO083Wgsq8IkuEiKa-eGZjpJHAXdcIs3NQcJ5j2ua77RbHB4kXbkZyM8xPk7K_OWOzRNGsH-
BNLD9OXKE_Qx6A_o0JzLO9hAW2RIqGAHBEO-Owp5AReVgIODhIyMkEWX8Hai14X0Tid8

B.1.3.2 Resposta - mensagem 8

A resposta do DAF para a mensagem recebida € um aninhamento de dois tokens JWT. Desta forma,
a Listagem B.7 apresenta o cabecalho e o conteudo (veja Tabela 6.4) para a geragao do primeiro
token JWT, assinado com a chave privada do DAF (chave RSA).

Listagem B.7: Cabecalho e conteudo do token JWT a ser assinado com a chave privada do DAF

114

2| "typ": "JWT",

3 "alg": "RS256",

4 "juk": {

5 "kty": "RSA",

6 "n": "iizMtgRaFIqua_wT1lsfQWCERWEDFhBJQ-H6FDTnE8sQ5uleFDfNmT_BuBihcCD72gsCAdSWspXiFzNynljME
gysBBpC5u2l1zzhZkR-oKMH6RacS1puQ_LLmdF3Kq6nbMZptF66yNDO1GYU-cUqWH2A5£3X6k]jjGi8YNr1Vis6k-wlL8
talqLM4ZFpZgwHWCGjeM-k0Tg3qZbzylamsHFxQgUXb4Ab06f jSvyVZRilopxU_mamOfWGcgTQcZ2qoppAXGOZE50P
n6_3zA0wX8gWVU93rCgbGPXj-u7XTAVN-QQiFzveso_EPPTWG1HgSF3nNy4L08xHVPdL5srLr1M6Fw" ,

7 "e": "AQAB"

8 1}

11 "daf": "YRaQYtWtROCSI-gCuL7oyg",
12 "cnt": O,
13 "nnc": "snvhgXNfz6H80H91BNt4kg"

A Listagem B.8 apresenta o cabegalho e o conteldo para a geragao do segundo token JWT, dessa
vez assinado com a chave de ateste (chave RSA). O conteudo deste token JWT é o token JWT
gerado a partir da Listagem B.7.
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IS

o O

Listagem B.8: Cabecalho e contetdo do token JWT a ser assinado com a chave de ateste

"typ":
"alg":
"jwk":
"kty":

"t

" JWwT" s
"RS256",
{

"RSA" s

"7TuPdSsasBsclbkHrciKXue4fftAJvkCi66pMpMqebSfv808in2ZWtgICFBn4tTLp6UXCin2-RigqS_SM8I455
ZQDEVgwuKsvojUUUTELl jcyoqH4yeqvIeRnKkqlN11bH4C6SOAGpPHSitNeusAYtvaAjCSY8HvB3xTm2L3ufziwbU3W
nxfoAsYUKhvD1T1_Hy47vhWlfDxvdLNcOgD5Cdb-FRnUJJ8pV5yNpyNpjLo_78XTjFuoShct382MjCCkPA7c7 JhOMHT
Vs0dyfel9c3JaTqalsgAiFNB2Cg_ZtvCQ9KQKvQ3XBz1b2ShES5fY--Y9vGe(bTdKDxKOPqoEy0jSTEEgHIqHYYp804i
ule-7ia_gC7BxBQVfUHWaXIZmPPQMs83HSaRPQF3L_r2_a134u0LIgnSTLOoTvuIl4igYPQLy7Xme-afF5roxct6;jdW8
BhgHwYvZ1FJDNKJ3hX8YYbv5qc3iORAFiiiK5BI19SNOfDSd7tXCIBieB3zZjG0-Z6ZI3KzEiKLrG4WPp3WTBxX3Ybi
ebP7V-SWORqUJImgxcqxw01qzvZQucGOoSMO7DOW2yPTrZad4t2f INCLO9gQ4xuQ8aH1kLRtsK8UuONMvG78ugakN10AZ
r074uzJUKWBwzM3PK jz9K6f _QEi3S87SbTZ0gmCNmkceZk6Tnld-8",

"e": "AQAB"

}

"jwt": "eyJ0eXAiOiJKV1QiLCJhbGciO0iJSUzI1NiIsImp3ayIl6eyJuljoiaWl6TXRnUmFGSXF1YVO3VGxzZ1FXQOVS
VOVERmhCS1EtSDZGRFRuRThzUTV1SWVGRGZObVREQnVCaWhjQ0Q3MmdzQ0FkUldzcFhpRnpOeW4xak1FZ31zQkJwQz
V1Mmx6emhaalItbOtNSDZSYWNTMXB1UVOMTG1kRjNLcTZuYk1lacHRGNjZ5TkRPbEAZVS1jVXFXSDJBNWYZzWDZrampH
aThZTnIxVmlzNmstdOw4dGExcUxNNFpGcFpndOhXQ0dqZUOta09UZzNxWmJ6eWxhbXNIRnhRZ1VYYjRBY jA2ZmpTdn
1WW1JpMWOweFVEbWFtMGZXR2NnVFF jWjJxb3BwQVhHT 1pmNU9QbjZfM3pBT3dYOGAXV1USM3JDZzVHUFhqL.XUSWFRB
Vk4tUVFpRnp2ZXNvXOVQUFRXRZFIZ1NGM250e TRMMDh4SFZQZEw1c3JMcmxNNkZ3IiwiZSI6IkFRQUIiLCJrdHki0i
JSUOEifX0.eyJkYWYi0iJZUmFRWXRXdFJPQINJLWdDdUw3b31nIiwi¥Y250IjowLCJubmMi0iJzbnZoZ1h0Zno2SDgw
SD1sQk50NGtnInO.hhbV04DpboXY2jE8AvH2iEs _cgXrWc9f-WDpZaaAAcQqat7ZM1ZIIm-vhJvQOy-XHZMqE1z2CO
bXXCHWeSU3e18PxgNWMcYy5WhqJhPoCOI3Jh8mtgonIpDBtY6Cr _oTNytNpSMXwQD80n85rTC4YjvqyyZfdLztzZpu
irD31kiS4sX_mj8bjZcO0yVubxTX6SBYBpIWsC5AvGDmMhLQ2rh9rVILxVwpWJIJWWDBwxMsE7U4pQpx6f-12zzC99zkvAu
11Hjywby2n50MGspPOTVCp_wPUJLEAKtd3Sk_eLhF-I4MdWjyEVxgQKG10GbBSRoRmdwHEwWjNdhaeaQnfs4fV17g"

Por fim, a Listagem B.9 apresenta a resposta do DAF para a mensagem recebida, que carrega o
token JWT gerado a partir da Listagem B.8 .

Listagem B.9: Documento JSON para a resposta da mensagem registrar

"res":0,

"jwt":"eyJ0eXAi0iJKV1QiLCIhbGci0iJSUzI1NiIsImp3ayI6eyJul joiN3VQZFNzYXNCc2NsYmt IcmNpS1h1ZTRmZ
nRBSnZrQ2k2NnBNcE1xZWJTZnY4Tzhpb jJaV3RnSUNGQM40dFRMcDZVWENDDL j ItUmlncVNfUOO4STQ1NVPRREVWZ3d1
S3N2b2pVVVVURWxsamN5b3FINH11cXZJZVIJuS2txbE4xMWIINEM2Uz1BR3BOSFNpdES51dXNBWXR2YUFqQ1NZOEh2Qj
N4VGOyTDN1ZnppdzVVM1dueGZvQXNZVUtodkRsVDFfSHkON3ZoV2xmRHh2ZEx0Y09xRDVDZGItR1 JuVUpKOHBWNX10
cH10cGpMb1830FhUakZ1b1NoY3Qz0DJNakNDa1BBN2M3SmgwTUhUVnNPZHImZTESYZNKYVRxYWxZzZO0FpRk5CMkNnX 1
pOdkNROUtRS3ZRM1hCejFiM1NoRTVmWSOtWT12R2VRY1RkSOR4SzBAcWOFeTBqQUIRFRWAISnFIWV1wOE80aXVBZS03
aWFf£Z0M3QnhCUVZmVUhXYVhJWm1QUFFNczgzSFNhU1BRR jNMX3IyX2ExMzR1MExJZ25TVEwwb1R2dUkOaWdZUFFMeT
dYbWUtYWZGNXJveGNONmpkVzhCaGdId112WjFGSkROSOozaFg4WV1idjVxYzNpMF JBRmlpaUs1QklsOVNOMGZEU2Q3
dFhDSUJpZUIzelpqRzAtWjZaSTNLekVpSOxyRzRXUHAZVIRCeFgzWWIpZWIQN1YtUlcwUnFVSmineGNxeHcwMXF6d1l
PRAWNHOWOTTVE3RDBXMnl1QVHJaYTROMmZKTkNMOWARNHh1UThhSGxrTFJ0c0s4VXUwTk12Rzc4dWdhaO5sMEFack83
NHV6S1VLV0J3ek0zUEtqej1LNmZfUUVpMIM4ANINiVFowcW1DTm1rY2VaazZUbmxkL.TgiL.CJ1IjoiQVFBQiIsImtOeS
I6I11JTQSJ9fQ.eyJqd3Qi0iJ1eUowZVhBaU9pSktWMVFpTENKaGJHY21PaUpTVXpJMUSPpSXNIbXAzYX1JNmV5SnVJa
m9pYVdsN1RYUmSVbUZHU1hGMV1IWOTNWR3h6WmxGWFEwWVINWMFZFUm10Q1NsRXRTRFpHUkZSdVJUaHpVVEFYxU1dWR1J
HWk9iV1JImUWSWQ2FXaGpRMFEzTW1kelEwRmt VMWR6Y0ZocFJucE91VzR4YWsxR1ozbHpRaOp3UXpWMU1teDZ1bWhhY
TFJAGIwdESTRFpTWVAOVE1YQjFVVj1NVEcxalJqTkx jVFp1WWsxYWNIUkd0alo1VGtSUGJIJFZFpWUzFqV1hGWFNESkJ
0V116VORacmFtcEhhVGhaVG5JeFZtbHpObXNOZDB3NGRHRXh jVXhOTkZwR2NGcGE5kMGhYUTBkcVpVMHRhMD1VWnpOe
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FdtSjZ1V3hoY1h0SVJuaFJaMVZZWWpSQ11qQTJabXBUZG5sV1dsSnBNVz13ZUZWZmIJXRnRNR1pYUjJOb1ZGRmpXakp4
YjNCd1FWaEhUMXBtT1U5UWJqWmZNM3BCVDNkWUOHZFhWbFU1TTNKRFp6VkhVRmhxTFhVM1dGUkJWazROVVZGCF JucD
JaWE52WDBWUVVGU1hSekZJWjFOROOyNU91VF INTURONFNGW1FaRXcxYzNKTWNteES0al0zSW13aVpTSTZJa0ZSUVV]
aUxDSnJkSGtpT21KU1UwRWImWDAuZX1Ka1lXWW1PaUpaVW1GU1ldYUlhkRkpQUTFOSkxXZERkVXczY jNsbklpd21ZMj
UwSWpvd0xDSnVibU1pT21KemJuWm9aMWhPWmbvM1NEZ3dTRGxzUWs IMESHAG5Jb jAuaGhiVk80RHBib1hZMmpFOEF2
SDJpRXNfY2dYc1djOWYtVORwWmFhQUF jUXFhdDdaTWxaSUltLXZoSnZRMHktWEhaTXFFbHoyQ09iWFhDSFd1U1UzZT
E4UHhxT1dNY115NVdocUpoUGODMEkzSmg4bXRnb25JcERCAFk203Jfb1R0eXROCFNNWHARRDgwbjg1c1RDNF1qdnF5
eVpmZEx6dHpacHVpckQzMWtpUzRzWF9tajhialpjT31WdWJ4VFg2U0JZQnBJV3NDNUF2RORtaExRMnJo0X JWSUx4Vn
dwVOpXVORCA3hNcOU3VTRwUXB4NmYtbHp6Qzk5emt2QXVsMUhgeXdieTJuNUINR3NWUEQUVkNwX3dQVUpMRUFLAGQz
U2t£ZUxoRi1JINE1kV2p5RVZ4Z1FLR2xPR2JCU1JvUm1kdOhFd2p0ZGhhZWFRbmZzZNGZWbDdnInO . 6KhcO9wdxMq_OKB
RV0OJOXoSAMOg9oQ5Y8IxghgjM_G3y6V7dnfLqw05k1shBDLjNG3xJd9q9hH1 jCENdsTqXcb-0ZujSFZITW_YbhKJcbY
O0IRCrbXblbkn7NplprO7WgFP1luFWLGXIeyWReWfe4TsPCkfXWIZ-WfOVTLJuEzxzkysJ1_VoCf0hsUaBTFOtri3kE_
Gwq1RB3zYh_W736U5_onE3REZqnIt1FH5DhSouznPvGIOHLWo9QAaha9irg BDI1MMTrHjND8zFBpmO-GGmaCBO1lV7a
JaNjtZV4ai3UM1Yb4mxi50JFMglQ_s0g7F3cHdgzgT4KWoU-z6u_myh-mzHZmOkOOE7Vb3dvu98qylgjyJtztj16Gb
nCTc_5hRbtuhmWPLrp3zsYz8wAubYSEZQLGPQzqyLNZ8NO_Fi2gJdQKAskKrwlaT3Gni4pW8tX5d2kKp04pwOcimSK
_MOTA1QOBLd9miH3GtieOst1sviTtx_Z-Ez11wHW6Ggp2f EPATROT3s1PvE1Afma9I3mTF32CshDtj_ao7p9VNNrt _
Uh_7__1eZAmJimh8UEEOuYhd68KRNZUv5wfbQ8fFVT-3Ws_x1hb1hHK5P_KYr4FOusWmkepIliYcqtJKWsOLRvwBnw7
Wg8gjx4TwV-rxX0eNzuaKayh8eXntou9we—-1iDE"

B.1.4 Servico SEF DAFRegistroDispositivo - método confirmarRegistro

B.1.4.1 Entrada - mensagem 9

Listagem B.10: Documento XML de entrada do método confirmarRegistro

<confirmarRegistro xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">

N

<pedConfRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

3 <infConfRegistro Id="DAFYRaQYtWtROCSI-gCuL7oyg">
4 <idDAF>YRaQYtWtROCSI-gCuL70yg</idDAF>
5 <idPAF>3BV9hxwDWDkzQf 2R6hEqHf NevwsuRt VWwEHE Jto9NOQE</idPAF>

(2]

<tkAut>eyJ0eXAi0iJKV1QiLCJhbGci0iJSUzI1NiIsImp3ayI6eyJuljoiN3VQZFNzYXNCc2NsYmtIcmNpS1h1ZT
RmZnRBSnZrQ2k2NnBNcE1xZWJTZnY4TzhpbjJaV3RnSUNGQm40dFRMcDZVWENDD jItUmlncVNfUO04STQ1NVPRREVWZ3
d1S3N2b2pVVVVURWxsamN5b3FINH11cXZJZVJuS2txbE4xMWJIINEM2UZz1BR3BQSFNpdES1dXNBWXR2YUFqQ1NZ0OEh2Q
jN4VGOyTDN1ZnppdzVVM1dueGZvQXNZVUtodkRsVDF{SHkON3ZoV2xmRHh2ZEx0Y09xRDVDZGItR1 JuVUpKOHBWNX10
cH10cGpMb1830FhUakZ1b1NoY3Qz0DJNakNDa1BBN2M3SmgwTUhUVnNPZHImZTESYZNKYVRxYWxzZ0FpRk5CMkNnX1pO
dkNROUtRS3ZRM1hCe jFiM1NoRTVmWSOtWT12R2VRY1RkSOR4SzBQcWIFeTBqQUIRFRWAISNFIWV1w0E80aXVBZS03aWF
£Z0OM3QnhCUVZmVUhXYVhIJWm1QUFFNczgzSFNhU1BRR jNMX3IyX2ExMzR1MExJZ25TVEwwb1R2dUk0aWdZUFFMe TdYbW
UtYWZGNXJveGNONmpkVzhCaGdId112WjFGSkROSOozaFg4WV1id jVxYzNpMFJBRmlpaUs1Qk1ls0VNOMGZEU2Q3dFhDS
UJpZUIzelpqRzAtWjZaSTNLekVpSOxyRzRXUHAZVI1RCeFgzWWJIpZWIQN1YtUlcwUnFVSmineGNxeHcwMXF6d1pRAWNH
OWOTTVE3RDBXMn1QVHJaYTROMmZKTkNMOWARNHh1UThhSGxrTFJ0c0s4VXUwTk12Rzc4dWdha05sMEFack83NHVES1V
LV0J3ek0zUEtqej1LNmZfUUVpM1M4N1NiVFowcW1DTm1rY2VaazZUbmxkLTgiLCJ1IjoiQVFBQiIsImt0eSI6GI1JTQS
J9£Q.eyJqd3Qi0iJ1eUowZVhBaU9pSktWMVFpTENKaGJHY21PaUpTVXpIMUSpSXNIbXAzYX1INmV5SnVJam9pYVdsN1
RYUm5VbUZHU1hGMV1WOTNWR3h6WmxGWFEwWVINWMFZFUm10Q1NsRXRTRFpHUkZSAVJUaHpVVFYxU1dWR1JHWk9iV1JmU
W5WQ2FXaGpRMFEzTW1kelEwRmt VMWR6YO0ZocF JucE91VzR4YWsxR1ozbHpRaOp3UXpWMU1teDZ1bWhhYTFJAGIwdEST
RFpTWVAOVE1YQjFVVj1NVEcxalJqTkx jVFp1WWsxYWNIUkdOalo1VGtSUGJFZFpWUzFqV1hGWFNESkJOV116VORacmF
tcEhhVGhaVG5JeFZtbHpObXNOZDB3NGRHRXh j VXhOTkZwR2NGcGEkMGhYUTBkcVpVMHRhMD1VinpOeFdtSjZ1V3hoYl
h0SVJuaFJaMVZZWWpSQ11qQTJabXBUZG5sV1dsSnBNVz13ZUZWZnJXRnRNR1pYUjJOb1ZGRmpXakp4YjNCd1FWaEhUM
XBtT1U5UWJqWmZNM3BCVDNkWUOHZFhWbFU1TTNKRFp6VkhVRmhxTFhVM1dGUkJWazROVVZGCF JucDJaWES2WDBWUVVG
UlhSekZJWjFOROOyNU91VF INTURoONFNGW1FaRXcxYzNKTWNteE50al0zSW13aVpTSTZJa0ZSUVVJaUxDSnJkSGtpT21
KU1UwRW1mWDAuZX1Ka11XWW1PaUpaVW1GU1dYUlhkRkpQUTFOSkxXZERkVXczYjNsbklpd21ZMjUwSWpvd0xDSnVibU1l
pT21KemJuWm9aMWhPWm5vM1NEZ3dTRGxzUWs 1IMESHAG5 Jb jAuaGhiVk80RHBib1hZMmpFOEF2SDJpRXNfY2dYcld jOW
YtVORwWmFhQUF jUXFhdDdaTWxaSUltLXZoSnZRMHktWEhaTXFFbHoyQO9iWFhDSFd1U1UzZTE4UHhxT1dNY115NVdoc
UpoUGODMEkzSmg4bXRnb25JcERCAFk2Q3Jfb1R0eXROcFNNWHARRDgwb jg1c1RDNF1qdnF5eVpmZEx6dHpacHVpckQz
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MWtpUzRzWF9tajhialpjT31WdWJ4VFg2U0JZ(nBJV3NDNUF2RORtaExRMnJo0XJWSUx4VndwVOpXVORCA3hNcOU3VTR
wUXB4NmYtbHp6Qzk5emt 2QXVsMUhqeXdieTJuNUSNR3NWUESUVkNwX3dQVUpMRUFLAGQzU2tfZUxoRi1JNE1kV2p5RV
ZA4Z1FLR2xPR2JCU1JvUm1kdOhFd2p0ZGhhZWFRbmZzNGZWbDdnInO .6KhcOwdxMq_OKBRVOJOXoSAMOg9Q5Y8Ixghg ]
M_G3y6V7dnfLqw05k1shBDLjNG3xJd9q9hH1 jCENdsTqXcb-0ZujSFZITW_YbhKJcbYOIRCrbXblbkn7NplprO7WgFP
1uFWLGXIeyWReWfedTsPCkfXWIZ-WfOVTLJuEzxzkysJ1_VoCf0hsUaBTFOtri3kE_GwqlRB3zYh_W736U5_onE3REZ
qnIt1FH5DhSouznPvGIOHLWo9QAaha9irg_BD1MMTrHjND8zFBpmO-GGmaCBO1lV7aJaNjtZV4ai3UM1Yb4mxi50JFMg
1Q_s0g7F3cHdgzgT4KWoU-z6u_myh-mzHZmOkOOE7Vb3dvu98qy0gjyJtzt j16GbnCTc_ShRbtuhmWPLrp3zsYz8wAub
YSEZQLGPQzqyLNZ8NO_Fi2gJdQKAskKrwlaT3Gni4pW8tX5d2kKp04pw9cimSK_MOTA1QOBLdA9miH3GtieOst1sviTt
X_Z-Ez11wHW6Ggp2fEPA7TROT3s1Pvf1Afma9I3mTF32CshDt j_ao7p9VNNrt_Uh_7__1eZAmJimh8UEEOuYhd68KRNZ
UvbwfbQ8fFVT-3Ws_x1hblhHK5P_KYr4FOusWmkepIliYcqtJKWsOLRvwBnw7Wg8gjx4TwV-rxX0eNzuaKayh8eXntou9
we-1iDE</tkAut>
</infConfRegistro>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#"></--Assinatura--></Signature>
</pedConfRegistro>

</confirmarRegistro>

B.1.4.2 Retorno - mensagem 11

A SEF ir4 gerar um token JWT que devera ser incorporado no documento XML do retorno. A Lista-

gem B.11 apresenta o cabecalho e o conteldo (veja Tabela 6.5) para a geragao do token JWT. Neste
exemplo, o token JWT é assinado com a chave privada da SEF (chave RSA) par da chave publica
contida no certificado digital da SEF que esta presente no DAF. O retorno da SEF é apresentado na
Listagem B.12 e o token JWT gerado a partir da Listagem B.11 pode ser encontrado dentro do campo
tkChaves.

Listagem B.11: Cabecalho e conteudo do token JWT que sera incorporado no retorno do método

confirmarRegistro
114

2 Iltypll : IIJle! s

3 "alg": "RS256"
4|}

5/ {
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"chs": "AcqkAZ6bpF6lagBqqOlshI_kTXx1BwLnJpdag2yY1QugLmOMiWulPVNXuHXfYWhwaw2XmyZc7cyvrn66B67
DYWOXWKOAb-kxsoHtkxLOLgqYoOpW02j2ZcN90dYbKacxzicTucpdCVe5w63gvHNuRBM_blmi3Z1ETFSHM5H2J1A01N
fUReKxG1E5cGmbGQwbs4vF14NOUT-I7rfMMcAGswYFOtwrZ0JEpjRq6cGTs5qeQmOYR]_X_GnQqWAjsypVnCOneKVkZ
Eql2Wuob6rPw-vcv-FYOuG-mcZn5qelrTcwM46Kd8j5kGsq4M1-L5Scxhywro6Gap40tMz6EAKGGOA" ,

"chp": "PVGhCOgGsqrzx0qlnosnX3e4ThOycNFWginVI1-PxW1TpgnUjCyCgd76£9A1_-7WZxLqlXZpX6L3_vmFgYR8rw",

"mop": O

Listagem B.12: Documento XML de retorno do método confirmarRegistro

<confirmarRegistroResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRegistroDispositivo">

<retConfRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
<idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>
<cStat>1001</cStat>
<xMotivo>Dispositivo registrado com sucesso</xMotivo>
<tkChaves>eyJ0eXAiO0iJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJjaHMi0iJBY3FrQVo2YnBGNmxhZ0JxcU9sc2hJX2t
UWHgxQndMbkpwZGFnMnlZbFF1Z0xtT01pV3VsUFZOWHVIWGZZV2h3YXcyWG15WmM3Y312cm42NkI2NORZVZBYVOtPQ
WIta3hzbOhOa3hMMExncV1vMHBXMDJIgM1pjTjkwZF1iS2F jeHppY1R1Y3BkQ1Z1NXc2M2d2SES1UkINX2JsbWkzWjF
FVEY1SGO1SDJKMUEwbESmVVJ1S3hHMUU1Y0dtYkdRd2JzNHZGMTROT 1VULUk3cmZNTWNBR3N3WUYwdHdyWjBKRXBqU




~

©

nE2Y0dUczVxZVFt0V18al9YX0duUXFXQWpzeXBWbkNPbmVLVmtaRXFsM1d1bzZyUHctdmN2LUZZMHVHLW1 jWm41cWV
scl1RjdO0ONktk0Go1a0dzcTRNbC1MNVNjeGh5d3JvNkdhcDQwdE16NkVBazZHbOEiLCJjaHA10iJQVkdoQzBnR3Nxc
np4MHExbm9zblgzZTRUaE95Y05GV2cxblZIbC1QeFdsVHBnb1VqQ31DZz(3NmY5QWxfLTdXWnhMcWxYWnBYNkwzX3Z
tRmdZUjhydyIsIm1vcCI6MHO . MAdeB4qqJ4rfghkyB255W64GddK_bOBAUoF125xenhI-kTD4002bZcyf jPsPXJewt-
RIk9-VAWEmTnKwOQr8T_o-ouVhZgeOHDg3WcHo88ezenP3ekSp5QkASTuCaN2EKN3m--hTArqhcYnyx0OnX2dreqZUb
TyWbA3HJdrkxq3W9AiK0ZG-fyugUcRD1GpHEhX2WWr j9j66tGxaU3jEt _PZJmVg6dqnVhc jvEW7vpPvFdon8DfG871
uMnwoWoL2HjyDOF1dL1hU56-AQAr30ZBVNmzf_Hvi8dF9bUPdtetozhTCdFw79WxhWLc_DqDCNLgvOVU46hvaGI8p02
sB5y4Kbb56g0MszU_ZeY6A4W533m9Y-S0k9SyDQLSqMBCG-WAprNd1vDVGXRFiZL2Z9GEsygbYq7rFaQDpPCM7hjPe
TW5dCDsa0q-VC89p8-qDC61qDD4PmXfKB7-mgsDsDJPU30OFQQ8hJvhvwRI9A2fd5hEmGvhme1hvLUwmCTOhL9-LtMal0
xxfPQrV309vSLjNUJFgal4alLdTvwlgZ4rVzA2JqgpOWVihII-cfa-gbM-w60qDqt IOmSNWJIMsEBxWt1Pt3bxwkqEDU
jOncRJINQoMsU9daHOB8A_8LXEyoXec80yx_oMFvV(BsMYoelFljf-ppOc4rdqKtZQYBpX5BWp6g</tkChaves>
</retConfRegistro>

</confirmarRegistroResponse>

B.1.5 Mensagem DAF confirmarRegistro

B.1.5.1 Pedido - mensagem 12

Listagem B.13: Documento JSON para o pedido da mensagem confirmarRegistro

"msg": 2,

"jwt": "eyJO0eXAiOiJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJjaHMi0iJBY3FrQVo2YnBGNmxhZ0JxcU9sc2hJX2tUWH
gxQndMbkpwZGFnMnlZbFF1Z0xtTO1pV3VsUFZOWHVIWGZZV2h3YXcyWG15WmM3Y312cm42NkI2NORZVZzBYVOtPQWIta3
hzbOhOa3hMMExncV1vMHBXMDJgM1pjTjkwZF1iS2F jeHppY1R1Y3BkQ1Z1NXc2M2d2SE51UkINX2JsbWkzWjFFVEY1S
GO1SDJKMUEwbESmVVJ1S3hHMUU1Y0dtYkdRd2JzZNHZGMTROT 1VULUk3cmZNTWNBR3N3WUYwdHdyW jBKRXBqUnE2Y0OdU
czVxZVFt0V1Sal9YX0duUXFXQWpzeXBWbkNPbmVLVmtaRXFsM1d1bzZyUHctdmN2LUZZMHVHLW1 jWm41cWVsclRjd000
Nktk0Go1a0dzcTRNbC1MNVNjeGh5d3JvNkdhcDQwdE16NkVBazZHbOEiLCJ jaHA10iJQVkdoQzBnR3Nxcnp4MHExbm9
zblgzZTRUaE95Y05GV2cxblZIbC1QeFdsVHBnblVqQ31DZzQ3NmY5QWxfLTdXWnhMcWxYWnBYNkwzX3ZtRmdZU jhydy
IsIm1vcCI6MHO.MAdeB4qqJ4rfghkyB255W64GddK_bOBAUoF125xenhI-kTD4002bZcyf jPsPXJewt-RIk9-VAWEmMT
nKwOQr8T_o-ouVhZgeOHDg3WcHo88ezenP3ekSp5QkASTuCaN2EKN3m—-hTArghcYnyx0nX2dreqZUbTyWbA3HJdrkx
q3W9AiK0ZG-fyugUcRD1GpHEhX2WWr j9j66tGxaU3jEt _PZJImVg6dqnVhc jvEW7vpPvFdon8DfG871uMnwoWoL2HjyD
0F1dL1hU56-AQAr30ZBVNmzf_Hvi8dF9bUPdtetozhTCdFw79WxhWLc_DgDCNLgvOVU46hvaGI8p02sB5y4Kbb56g0M
szU_ZeY6A4W533m9Y-S0k9SyDQLSqMBCG-WAprNd1vDVGXRFiZL2Z9GEsyg5Yq7rFaQDpPCM7hjPeTW5dCDsalq-VC89
p8-9qDC61qDD4PmXfKB7-mqsDsDJPU30FQQ8hJvhvwRIOd2fd5ShEmGvhme lhvLUwmCTOhLO-LtMaOxxfPQrV309vSLjN
UJFga04aldTvwlgZ4rVzA2JqqpOWVihII-cfa-gbM-w60qDqt IOmSNWIMsEBxWt1Pt3bxwkqEDUjOncRINQoMsU9daHO
B8A_8LXEyoXec80yx_oMFvV(BsMYoelF1jf-ppOc4rdgKtZQYBpX5BWp6g

B.1.5.2 Resposta - mensagem 14

Listagem B.14: Documento JSON para a resposta da mensagem confirmarRegistro

"res": O

B.2 Remover registro do DAF junto a SEF

Os exemplos apresentados referem-se as mensagens ilustradas no diagrama de sequéncia apre-
sentado na Figura 5.8. O processo operacional é detalhado na Secéao 5.5 e fluxos alternativos e de

excegao para esse processo sao apresentados nos Casos de Uso UC-4.11 e UC-4.2.
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B.2.1 Servico SEF DAFRemocaoRegistro - método removerRegistro

B.2.1.1 Entrada - mensagem 2

Listagem B.15: Documento XML de entrada do método removerRegistro

<removerRegistro xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRemocaoRegistro">

N

<pedRemRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
3 <infRemRegistro Id="DAFYRaQYtWtROCSI-gCuL7oyg">
<idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>
<idPAF>3BV9hxwDWDkzQf 2R6hEqHf NevwsuRt VwEHf Jto9NOQE</idPAF>

<xJust>Justificativa para remover registro DAF.</xJust>

IS

N o o

</infRemRegistro>

o]

<Signature xmlns="http://www.w3.org/2000/09/xmldsig#"></-- Assinatura --></Signature>
</pedRemRegistro>

©

10| </removerRegistro>

B.2.1.2 Retorno - mensagem 3

A SEF ir4 gerar um token JWT que devera ser incorporado no documento XML do retorno. A Lista-
gem B.16 apresenta o cabecalho e o conteudo (veja Tabela 6.10) para a geracao do token JWT. Neste
exemplo, o foken JWT é assinado com a chave privada da SEF (chave RSA) par da chave publica
contida no certificado digital da SEF que esta presente no DAF. O retorno da SEF é apresentado na
Listagem B.17 e o token JWT gerado a partir da Listagem B.16 pode ser encontrado dentro do campo
tkDesafio.

Listagem B.16: Cabecalho e conteudo do token JWT que sera incorporado no retorno do método

removerRegistro

11 {
2 Iltypll : IIJwTII ,
3| "alg": "RS256"

6 "nnc": "wuOPSi-BwqdVfibFk0-oQg"

Listagem B.17: Documento XML de retorno do método removerRegistro

<removerRegistroResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRemocaoRegistro">

2| <retRemRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

3 <idDAF>YRaQYtWtROCSI-gCul70yg<</idDAF>

4 <cStat>1000</cStat>

5 <xMotivo>Solicitag8o recebida com sucesso</xMotivo>

6 <tkDesafio>eyJ0eXAi0iJKV1QiLCJhbGci0iJSUzI1NiJ9. ey JubmMi0iJ3dU9QU2ktQndxZFZmaWJGa08tb1FnIn0.

BUCSa6xRN11g_7Ls-MDg9Zq66gJRWcVkvHVhsS3Yc-v6e-LIKIxzfQ2u2VS jrAowXdQtSrV3boTTT4VjUoSBvWtwUWZ
_vwlSiSUDXolZrVgTHTO5PcCfndV-TOtfsgCC1CPLQFTLhtCn6PJutisWyftgl8eIkOgVwPGJItTBs41acJTgv6Rx3YU
HG8tmLAajP14Eg5x4XMd0SajO0thdpZFSSn2BFYJhCeRzUfgopJolMeTwIJE903wX9ytEMjp3e6_Qzt58qBN1vpSCMG50
ZNZLVse22YchqrpTBBfHYkfHjMStIQPNAI6x0pAtB50iTCgSIVkr5mx3_L_DkhqeAUDq81XmuXpgf8DdgAZERy2_AXS
MsKhewHw5-5zWPqwx5-adtVEipfwa6WkwCIdYF8qgRIHv6jYGmfccLfuh1Sd7s9-nYLOYfQ_Qv3kEKVgybY4-iF-DoN2
fseeVt_Hex6q8IiMyC7NgAujcBKdeVZk0gbA1VTexm3YPHquHkp9eIgnDbef6woeGucj2rUOhC11tOraIP-q_J5WczF
HUHCBbDNObKOxrTLfY5BGwdBQFUS_ks-ewXHQyr01lgOIEBz9gjj6AskfxhiyHqOTNTZw8P8_t jyTZx3J7B1-rVpFYhb
muU-PXLE_Yyz7HDQnX4sMW1VLJCOjYGwlFzdEzz-usUDaM</tkDesafio>
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7| </retRemRegistro>

8| </removerRegistroResponse>

B.2.2 Mensagem DAF removerRegistro

B.2.2.1 Pedido - mensagem 4

Listagem B.18: Documento JSON para o pedido da mensagem removerRegistro

N

"msg":6,

3 "jwt":"eyJ0eXAi0iJKV1QiLCJIhbGci0iJSUzI1NiJ9. eyJubmMi0iJ3dU9QU2ktQndxZFZmaWJGa08tb1FnInO.
BUCSa6xRN11g_7Ls-MDg9Zq66gJRWcVkvHVhsS3Yc-v6e-LIKIxzfQ2u2VS jrAowXdQtSrV3boTTT4V jUoSBvWt
WwUWZ_vwlSiSUDXolZrVgTHTO5PcCfndV-TOtfsgCCLCPLQFTLhtCn6PJutisWyftgl8eIkOgVwPGJtTBs41acJT
gv6Rx3YUHG8tmLAajP14Eg5x4XMd0Sa jO0thdpZFSSn2BFYJhCeRzUfgopJolMeTwIJEQo3wX9ytEMjp3e6_Qzt58
gBN1vpSCMG50ZNZLVse22YchqrpTBBfHYkfHjMSt IQPNAI6x0pAtB50iTCgSIVkrbmx3_L_DkhqeAUDq81XmuXp
gf8DdgAZERy2_AXSMsKhewHw5-5zWPqwx5-adtVipfwa6WkwCIdYF8qgRIHv6E jYGmf ccLfuhlSd7s9-nYLOYEQ_
Qv3kEKVgybY4-iF-DoN2fseeVt_Hex6q8IiMyC7NgAujcBKdeVZk0g5A1VTexm3YPHquHkp9eIgnDbef6woeGuc
j2ruohC11tOraIP-q_J5WczFHUHCBbDNObK9xrTLfY5BGwdBQFUS_ks-ewXHQyr0lgOIEBz9gjj6AskfxhiyHqO
TNTZw8P8_t jyTZx3J7Bl1-rVpFYhbmuU-PXLE_Yyz7HDQnX4sMW1VLJCOjYGwlFzdEzz-usUDaM"

B.2.2.2 Resposta - mensagem 6

O DAF ir4 gerar um token JWT que devera ser incorporado na resposta da mensagem. A Lista-
gem B.19 apresenta o cabecalho e o conteldo (veja Tabela 6.11) para a geracao do token JWT.
Neste exemplo, o token JWT ¢é assinado com a chave privada do DAF (chave RSA). A resposta da
mensagem é apresentada na Listagem B.20.

Listagem B.19: Cabecalho e contetudo do token JWT que sera incorporado na resposta da mensagem

removerRegistro
1)1
2 "typ" . IIJwTIl ,
3 "alg": "RS256"
4}
519
6| "daf": "YRaQYtWtROCSI-gCuL7oyg",
7 "cnt": 1,
8 "nnc": "wuOPSi-BwqdVfibFk0-oQg"
9}
Listagem B.20: Documento JSON para a resposta da mensagem removerRegistro
14
2 "res":0,

3 "jwt":"eyJOeXAiOiJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJkYWYi0iJZUmFRWXRXdFJPQ1NJLWdDdUw3b31nIiwiY250

IjoxLCJubmMi0iJ3dU9QU2ktQndxZFZmaWJGa08tb1FnIn0.F2FI1pNy8QcYOKqLOgLGRudULpF5wXCV3vXccfRS-M

rd52m66Qg42AmFYko8w4X-ZkaiYrCbZNG8b9egRRO0aB6oHVIr74-t VD6 JK68KRYAwLf ASaTKMk0258eWKAR8T-g5-gz—
bxfcoF_XCRtWL01zV3ejm32m20FF jB8QVgiWs jWSKn4Tcgbvuc4g2TwbBBFLeLE6CNBn3CGmrOepdNzUOpAoERhvgh

EZaCNfqge8jheb-s7rrH1vtwF0Yfa3JpW-oROkUCfoK6G6t£SdgxVDbyk4 _yg3Iu0D_CgpGVnC27ErHvlcJh67Vip8y

C30Q69br6Zj1vHdFz98rdMp41-75w"
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B.2.3 Servico SEF DAFRemocaoRegistro - método confirmarRemoverRegistro

B.2.3.1 Entrada - mensagem 7

Listagem B.21: Documento XML de entrada do método confirmarRemoverRegistro

<confirmarRemoverRegistro xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFRemocaoRegistro">

n

<pedConfRemRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
<infConfRemRegistro Id="DAFYRaQYtWtROCSI-gCuL7oyg<">

w

4 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>
5 <idPAF>3BV9hxwDWDkzQf 2R6hEqHf NevwsuRt VWEHE Jto9NOQE</idPAF>
6 <tkAut>eyJ0eXAi0iJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJkYWYi0iJZUmFRWXRXdFJPQ1NJLWdDdUw3b31l

nIiwiY250IjoxLCJubmMi0iJ3dU9QU2ktQndxZFZmaWJGa08tb1FnIn0.F2FI1pNy8QcYOKqLOgLGRudULpF5
wXCV3vXccfRS-Mrd52m66Qg42AmFYko8w4X-ZkaiYrCbZNG8b9egRR0aB6oHvOr74-tVD6 JKESKRYAwfASaT
KMk0258eWKdR8T-gb-gz-bxfcoF_XCRtWL01zV3ejm32m20FFjB8QVgiWs jWSKn4Tcgbvuc4g2TwbBBFLeLE6
CNBn3CGmr0epdNzUOpAoERhvghEZaCNfqe8jheb-s7rrH1vtwFOYfa3JpW-oROKUCE oK6G6tESdgxVDbyk4
yg3Iu0D_CgpGVnC27ErHv1cJh67Vip8yC30Q069br6Zj1vHdFz98rdMp4l-75w</tkAut>

7 </infConfRemRegistro>

8 <Signature xmlns="http://www.w3.org/2000/09/xmldsigh"></-- Assinaturae --></Signature>
9| </pedConfRemRegistro>

10| </confirmarRemoverRegistro>

B.2.3.2 Retorno - mensagem 8

A SEF ira gerar um token JWT que devera ser incorporado no documento XML do retorno. A Lista-
gem B.22 apresenta o cabecalho e o conteudo (veja Tabela 6.12) para a geracao do token JWT. Neste
exemplo, o token JWT é assinado com a chave privada da SEF (chave RSA) par da chave publica
contida no certificado digital da SEF que esta presente no DAF. O retorno da SEF é apresentado na
Listagem B.23 e o token JWT gerado a partir da Listagem B.22 pode ser encontrado dentro do campo

tkEvento.

Listagem B.22: Cabecalho e conteudo do token JWT que sera incorporado no retorno do método

confirmarRemoverRegistro

11{
2 Ilt.ypll : IIJwTII ,
3| "alg": "RS256"

"evn": "REMOVER"

N o o

Listagem B.23: Documento XML de retorno do método confirmarRemoverRegistro

1| <confirmarRemoverRegistroResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/
DAFRemocaoRegistro">

2| <retConfRemRegistro versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

3| <idDAF>YRaQYtWtROCSI-gCuL7oyg<</idDAF>

4| <cStat>1002</cStat>
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5 <xMotivo>Registro de dispositivo removido</xMotivo>

6| <tkEvento>eyJ0eXAiOiJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJ1ldm4i0iJSRUIPVKVSInO.AyYUS84vVEhIi8ywPAROZ
a2QSPs7LywHFIbkn_S2_4Pee7wvyGgBekuuO0dqykSOo8vdruYQk;jLZtSOK0f9d0-rFL7SetBxcGW355ppCret0gDwTKS
BhdN1s0aGgDANHLILk650XI6_g-foSGYYqhVgS-WqTdPAV5h10QSAtDDSTBto2f0f0EcEx0Xplab_8RIEzgVCT91CL-U
1LeecYNor7deevuwtfqePUFoLilvKCLoahpR5_hLc2ijkOtaDvvuH4aRSNGiLi5SEuK6FI_BtLqatRw1QuOeOWizIE3n
dY09q77q55EtCTzDY%0gf FfgIwblZc8Ne77iWaJNoxQyDvK26ewTn7Ac3I40TmBEnaGX8M4GC_3Mpi0EqVkJRWZ1hc7
TlxrjLXacnS004gLhppTWdVd62sADbENXqVaXoVx75-WhM04-t_1LsMCTUUtqWlwnFPLPnd4dwrgj8xZdZgEXPW]j7DLzo
zr7smZOm3E7tJ3CHCq7-_03151X0vxDBFOtC3USFrT77iSRzCPZhsqf EINwVRSzhQ_xVdLf jbrmzrSnpQNu36FK8Jgch
MvLXbT-00n_U1C4P5gbpjWsuE6AY880a_E4ACSZK3tEnCaTTHEMbpOrNOhapOtzUxteBYoeONOw3rKHwnYCmUHxIVC_YM
idBnKF-YW9i_FH6zKw</tkEvento>

</retConfRemRegistro>

~

o]

</confirmarRemoverRegistroResponse>

B.2.4 Mensagem DAF confirmarRemocaoRegistro

B.2.4.1 Pedido - mensagem 9

Listagem B.24: Documento JSON para o pedido da mensagem confirmarRemocaoRegistro

2 "msg":7,

3| "jwt":"eyJOeXAiOiJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJ1dm4i0iJSRU1PVkVSInO.AyYUS84vVEhIi8ywPAR
0Za2QSPs7LywHFIbkn_S2_4Pee7wvyGgBekuuOdqykSOo8vdruYQkjLZtSO0K0£9d0-rFL7SetBxcGW355ppCr
et0gDwTKSBhdN1s0aGgDANHLILk650X16_g-foSGYYqhVgS-WqTdPAV5h10QSAtDDSTBto2f0fOEcExOXplab
_8RIEzgVCT91CL-UlLeecYNor7deevuwtfqePUFoLilvKCLoahpR5_hLc2ijk0OtaDvvuH4aRSNGiLi5SEuK6F
I_BtLqatRw1QuOeOWizIE3ndY09q77q55EtCTzDY%0gf FfgIwblZc8Ne77iWaJNoxQyDvK26ewTn7Ac3I40T
mBEnaGX8M4GC_3Mpi0EqQVkJRWZ1hc7Tlxr jLXacnS004gLhppTWdVd62sADbENXqVaXoVx75-WhMO4-t_1LsM
CTUUtqWlwnFPLPnddwrgj8xZdZgEXPWj7DLzozr7smZ0m3E7tJ3CHCq7-_03151X0vxDBFOtC3USFrT77iSRz
CPZhsqf EINwVRSzhQ_xVdLf jbrmzrSnpQNu36FK8JgchMvLXbT-0o0n_U1C4P5qbpjWsuE6AY880a_E4CSZK3t
EnCaTTHEMbpOrNOhapOtzUxteBYoeONOw3rKHwnYCmUHxIVC_YMidBnKF-YW9i_FH6zKw"

B.2.4.2 Resposta - mensagem 11

Listagem B.25: Documento JSON para a resposta da mensagem confirmarRemocaoRegistro

11{

2 "res": O

B.3 Autorizacao de Documentos Fiscais Eletronicos (DF-e)

Os exemplos apresentados referem-se as mensagens ilustradas no diagrama de sequéncia apre-
sentado na Figura 5.3. O processo operacional é detalhado na Sec¢ao 5.2 e fluxos alternativos e de
excegao para esse processo sao apresentados nos Casos de Uso UC-4.6, UC-4.3 e UC-4.8.

B.3.1 Mensagem DAF solicitarAutenticacao

B.3.1.1 Pedido - mensagem 2
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Listagem B.26: Documento JSON para o pedido da mensagem solicitarAutenticacao

2 "msg": 3

B.3.1.2 Resposta - mensagem 3

Listagem B.27: Documento JSON para a resposta da mensagem solicitarAutenticacao

2 "res":0,
3 "nnc":"iWL3iQb36uMkOBFyz1U5PQ"

B.3.2 Mensagem DAF autorizarDFE
B.3.2.1 Pedido - mensagem 4

Na Listagem B.28 e na Listagem B.29 ¢é apresentado o DF-e e o conjunto de informacbes essenciais,
respectivamente, utilizados no pedido da mensagem autorizarDFE apresentado na Listagem B.30.

Listagem B.28: Documento XML de uma NFC-e para o pedido da mensagem autorizarDFE

<infNFe Id="NFe42210328572444000110650015259564581225112940" versao="4.00"><ide><cUF>42</cUF><cNF>
22511294</cNF><natOp>VENDA DE MERCADORIA CONFORME CFOP</natOp><mod>65</mod><serie>0</serie><
nNF>525956458</nNF><dhEmi>2021-3-13T12:01:02-03:00</dhEmi><tpNF>1</tpNF><idDest>1</idDest><
cMunFG>4205407</cMunFG><tpImp>5</tpImp><tpEmis>1</tpEmis><cDV>0</cDV><tpAmb>1</tpAmb><finNFe>1
</finNFe><indFinal>1</indFinal><indPres>1</indPres><procEmi>0</procEmi><verProc>NFC-e 1.03</
verProc></ide><emit><CNPJ>28572444000110</CNPJ><xNome>NOME DO ESTABELECIMENTO COMERCIAL</
xNome><enderEmit><nro>999</nro><xCpl>SALA 1</xCpl><xBairro>BAIRRO</xBairro><cMun>4205407</
cMun><xMun>Florianopolis</xMun><UF>SC</UF><CEP>88010000</CEP><cPais>1058</cPais><xPais>BRASIL<
/xPais><fone>9999999999</fone></enderEmit><IE>9999999999</IE><CRT>1</CRT></emit><dest><CPF>
53939762083</CPF><xNome>nome do cliente</xNome><indIEDest>9</indIEDest><email>email@cliente.
com</email></dest><det nItem="1"><prod><cProd>PI3199</cProd><cEAN>SEM GTIN</cEAN><xProd>NOME
DO PRODUTO</xProd><NCM>70099200</NCM><CEST>1008000</CEST><CFOP>5405</CF0OP><uCom>UN</uCom><
gCom>1.0000</qCom><vUnCom>229.9000000000</vUnCom><vProd>229.90</vProd><cEANTrib>SEM GTIN</
cEANTrib><uTrib>UN</uTrib><qTrib>1.0000</qTrib><vUnTrib>229.9000</vUnTrib><indTot>1</indTot></
prod><imposto><vTotTrib>87.64</vTotTrib><ICMS><ICMSSN500><orig>1</orig><CSOSN>500</CSOSN></
ICMSSN500></ICMS><PIS><PISNT><CST>08</CST></PISNT></PIS><COFINS><COFINSNT><CST>08</CST></
COFINSNT></COFINS></imposto></det><total><ICMSTot><vBC>0.00</vBC><vICMS>0.00</vICMS><
vICMSDeson>0.00</vICMSDeson><vFCP>0.00</vFCP><vBCST>0.00</vBCST><vST>0.00</vST><vFCPST>0.00</
vFCPST><vFCPSTRet>0.00</vFCPSTRet><vProd>229.90</vProd><vFrete>0.00</vFrete><vSeg>0.00</vSeg><
vDesc>0.00</vDesc><vII>0.00</vII><vIPI>0.00</vIPI><vIPIDevol>0.00</vIPIDevol><vPIS>0.00</vPIS>
<vCOFINS>0.00</vCOFINS><v0utro>0.00</v0utro><vNF>229.90</vNF><vTotTrib>87.64</vTotTrib></
ICMSTot></total><transp><modFrete>9</modFrete></transp><pag><detPag><tPag>03</tPag><vPag>
229.90</vPag><card><tpIntegra>2</tpIntegra><CNPJ>81372046000133</CNPJ><tBand>02</tBand><cAut>
MQ13X1XB</cAut></card></detPag></pag><infRespTec><CNPJ>71035546000126</CNPJ><xContato>nome do
responsavel</xContato><email>email@responsavel.com</email><fone>9999999999</fone></
infRespTec></infNFe>
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Listagem B.29: Fragmento XML com conjunto de informagdes essenciais de uma NFC-e para o
pedido da mensagem autorizarDFE

<infNFe Id="NFe42210328572444000110650015259564581225112940" versao="4.00"><ide><cUF>42</cUF><cNF>
22511294</cNF><nat0Op>VENDA DE MERCADORIA CONFORME CFOP</natOp><mod>65</mod><serie>0</serie><
nNF>525956458</nNF><dhEmi>2021-3-13T12:01:02-03:00</dhEmi><tpNF>1</tpNF><idDest>1</idDest><
cMunFG>4205407</cMunFG><tpImp>5</tpImp><tpEmis>1</tpEmis><cDV>0</cDV><tpAmb>1</tpAmb><finNFe>1
</finNFe><indFinal>1</indFinal><indPres>1</indPres><procEmi>0</procEmi><verProc>NFC-e 1.03</
verProc></ide><total><ICMSTot><vBC>0.00</vBC><vICMS>0.00</vICMS><vICMSDeson>0.00</vICMSDeson><
vFCP>0.00</vFCP><vBCST>0.00</vBCST><vST>0.00</vST><vFCPST>0.00</vFCPST><vFCPSTRet>0.00</
vFCPSTRet><vProd>229.90</vProd><vFrete>0.00</vFrete><vSeg>0.00</vSeg><vDesc>0.00</vDesc><vII>
0.00</vII><vIPI>0.00</vIPI><vIPIDevol>0.00</vIPIDevol><vPIS>0.00</vPIS><vCOFINS>0.00</vCOFINS>
<v0utro>0.00</v0utro><vNF>229.90</vNF><vTotTrib>87.64</vTotTrib></ICMSTot></total></infNFe>

Listagem B.30: Documento JSON para o pedido da mensagem autorizarDFE

2 "msg": 4,

3 "fdf": "PGluZk5GZSB2ZXJzYW89IjQuMDAiIE1kPSJORmUOMjIxMDMyODU3MjQONDAwMDEXMDY1MDAXNTI10TU2ND
U4MTIyNTExMjkOMCI-PG1kZT48Y1VGPjQyPCOjVUY-PGNORj4yMjUxMTISNDwvYO5GP jxuYXRPcDSWRUSEQSBERSBN
RVJDQURPUk1BIENPTkZPUk1FIENGT1A8L25hdEOwP jxtb2Q-NjU8L21vZD48c2VyaWU-MDwvc2VyaWU-PG50Rj41M]
USNTYONTg8L250R j48ZGhFbWk-MjAyMSOzLTEZVDEy0jAx0jAyLTAz0jAwPCOkaEVtaT48dHBOR j4xPCOOCESGP jxp
ZER1c3Q-MTwvaWREZXNOP jx jTXVuRkc-NDIwNTQwNzwvY011bkZHP jxOcE1tcD41PCO0cE1tcD48dHBFbW1zPjESL3
RwRW1pcz48YORWPjASL2NEV j48dHBBbWI-MTwvdHBBbWI-PGZpbk5GZT4xPCOmaW50RmU-PGluZEZpbmFsP jESL21u
ZEZpbmFsPjxpbmRQcmVzP jESL21uZFByZXM-PHByb2NFbWk-MDwvcHIvYOVtaT48dmVyUHJvYz50RkMt ZSAXL jAzP
€92ZXJQcm9jPjwvaWR1P jxOb3RhbD48SUNNU1RvdD48dk JDP jAuMDASL3ZCQz48dk1DTVM-MC4wMDwvdk1DTVM-PHZ
JQO1TRGVZzb24-MC4wMDwvdk1DTVNEZXNvb j48dkZDUD4wL jAwPCO2RkNQP jx2QkNTVD4wL jAwPCO2QkNTVD48d1NUP
jAuMDASL3ZTVD48dkZDUFNUPjAuMDASL3ZGQ1BTVD48dkZDUFNUUmVOP jAuMDASL3ZGQ1BTVFJ1dD48d1Byb2Q-MjI5
LjkwPCO2UHJvZD48dkZyZXR1PjAuMDASL3ZGcmV0ZT48d1N1Zz4wL jAwPCO2U2VnP jx2RGVzYz4wL jAwPCO2RGVzY
z48dk1JPjAuMDA8SL3ZJST48dk1QST4wL jAwPCO2SVBJIP jx2SVBJRGV2b2w-MC4wMDwvdk1QSUR1dm9sP jx2UELITP jA
uMDASL3ZQSVM-PHZDTOZJT1M-MC4wMDwvdkNPRk10Uz48dk91dHJIvPjAuMDASL3ZPdXRybz48dk5GP jIy0S45MDwvd
k5GP jx2VGOOVHIpY j44Ny42NDwvd1RvdFRyaWI-PC9JQO01TVGOOP jwvdGOOYWw-PCOpbmZORmU-",

4 "hdf" : "kNmghX1las2WuN3fb9DupbgGkTrqU4N6a6T6DzzGAiK8" ,

5 "pdv":"x4YowJo6Xs",

"red":"Gx-eNgDRIm3IGFmXq-dughsOwPGIPhnc9ZAiZhWI1Fk"

o

B.3.2.2 Resposta - mensagem 6

O DAF ira gerar um token JWT que devera ser incorporado na resposta da mensagem. A Lista-
gem B.31 apresenta o cabecalho e o conteldo (veja Tabela 6.8) para a geragao do token JWT. Neste
exemplo, o token JWT € assinado com a chave SEF. A resposta da mensagem é apresentada na
Listagem B.32.

Listagem B.31: Cabecalho e conteudo do token JWT que sera incorporado na resposta da mensagem

autorizarDFE

2 Iltypll : IIJwTH ,
3| "alg": "HS256"

6 "daf": "YRaQYtWtROCSI-gCuL7oyg",
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7 "vsb": 2,

8 "mop": O,

9 "pdv": "x4YowJo6Xs",

10 "cnt": 1,

11 "aut": "URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGhO4yE"

Listagem B.32: Documento JSON para a resposta da mensagem autorizarDFE

2 "res":0,

3 "jwt":"eyJ0eXAi0iJKV1QiLCJIhbGci0iJIUzI1NiJ9.eyJkYWYi0iJZUmFRWXRXdFJPQ1NJLWdDdUw3b31nIiwidn
NiIjoyLCJtb3Ai0jAsInBkdiI6IngOWWO3Sm82WHMiLCJjbnQi0jEsImF1dCI6I1VSbHIJuZ jh3eHhzdFhKN1BvZmJIv
dFZsTWkOR3BKUDYwZEJkT3BHaE80eUUi£fQ . fDJU3H17b3KQd_8fkUmfUSxX-LB6D-j8Q_7tC595ADk"

B.4 Apagar autorizacoes retidas no DAF

Os exemplos apresentados referem-se as mensagens ilustradas no diagrama de sequéncia apre-
sentado na Figura 5.5. O processo operacional é detalhado na Sec¢ao 5.3 e fluxos alternativos e de
excegao para esse processo sao apresentados no Caso de Uso UC-4.2.

B.4.1 Servico SEF DAFResultadoAutorizacao - método obterResultadoAutorizacao

B.4.1.1 Entrada - mensagem 2

Listagem B.33: Documento XML de entrada do método obterResultadoAutorizacao

<obterResultadoAutorizacao xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFResultadoAutorizacao"
>
2| <pedAutorizacao versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
<infAutorizacao Id="DAFYRaQYtWtROCSI-gCuL7oyg">
<idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>
<idPAF>3BV9hxwDWDkzQf 2R6hEqHf NevwsuRt VwEHf Jto9NOQE</idPAF>
<chDFe>42210328572444000110650015259564581225112940</chDFe>

</infAutorizacao>

w

N o o b

o]

<Signature xmlns="http://www.w3.org/2000/09/xmldsig#"></-- Assinatura --></Signature>

©

</pedAutorizacao>

10| </obterResultadoAutorizacao>

B.4.1.2 Retorno - mensagem 3

Listagem B.34: Documento XML de retorno do método obterResultadoAutorizacao

<obterResultadoAutorizacaoResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/
DAFResultadoAutorizacao">

2| <retAutorizacao versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">

3 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>

4 <cStat>1000</cStat>

5 <xMotivo>Solicitag8o recebida com sucesso</xMotivo>
6 <retDFe>
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7 <chDFe>42210328572444000110650015259564581225112940</chDFe>

8 <idAut>URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGh04yE</idAut>

9 <hAut>VTK41YsrqJ3eBAQoSX1ZM_-rZSBquMBTXDdzF74wsuU</hAut>

10 <cStatAut>1005</cStatAut>

11 <xMotAut>Validag8o do fragmento DAF realizada com sucesso</xMotAut>
12 </retDFe>

13 </retAutorizacao>

14| </obterResultadoAutorizacaoResponse>

B.4.2 Mensagem DAF apagarAutorizacaoRetida

B.4.2.1 Pedido - mensagem 4

Listagem B.35: Documento JSON para o pedido da mensagem apagarAutorizacaoRetida

2 "msg":5,
3|  "aut":"URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBdOpGhO4yE",
4 "apg":"VTK41YsrqJ3eBAQoSX1ZM_-rZSBquMBTXDdzF74wsuU"

B.4.2.2 Resposta - mensagem 6

Listagem B.36: Documento JSON para a resposta da mensagem apagarAutorizacaoRetida

2 "res": O

B.5 Solicitar remocao extraordinaria de autorizacoes retidas no DAF

Os exemplos apresentados referem-se ao processo para solicitacao extraordinaria de exclusao de
autorizagdes retidas na MT do DAF como descrito na Subsecao 7.6.11.

B.5.1 Mensagem DAF consultarInformacoes

B.5.1.1 Pedido

Listagem B.37: Documento JSON para o pedido da mensagem consultarInformacoes

2 "msg": 8
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B.5.1.2 Resposta

Listagem B.38: Documento JSON para a resposta da mensagem consultarInformacoes

11 {

2 "res": O,

3 "daf": "YRaQYtWtROCSI-gCuL7oyg",
4 "mop": O,

5 "ysb": 2,

6| "hsb": "MoxgVDBfIMAYEQtb97TGchVvA8mh3gkjBE-C2-mzviU",

7| "fab": "86096781000185",

8 "mdl": "modelo-daf",

9 "cnt": 1,

10|  "crt": "----- BEGIN CERTIFICATE----- \

nMIIFdDCCA1ygAwIBAgIUfkTOTKKRrLIELt jWwcnPwoYzrPMwDQYJKoZIhvcNAQEL\
nBQAwdDEMMA0GA1UECgwDUOVGMQ4wDAYDVQQLDAVHRVNBQzELMAKGA1UEBhMCQ1Ix\
nFzAVBgNVBAgMD1NhbnRhIENhdGFyaW5hMRYwFAYDVQQHDA1GbG9yaWFub3BvbGlz\
nMRYwFAYDVQQDDA1zZWYuc2MuZ292LmJyMB4XDTIxMDUxNzE3MDgxN1oXDTMxMDUx\
nNjE3MDgxN1lowdDEMMAoGA1UECgwDUOVGMQ4wDAYDVQQLDAVHRVNBQZELMAKGA1UE\
nBhMCQ1IxFzAVBgNVBAgMD1NhbnRhIENhdGFyaW5hMRYwFAYDVQQHDA1GbGOyaWFu\
nb3BvbG1zMRYwFAYDVQQDDA1zZWYuc2MuZ292LmJyMIICI jANBgkqhkiGOwOBAQEF\
nAAOCAg8AMIICCgKCAgEAy30NtcsL6GfUXtRV4AZ1B1L1teLRXYvIPz8N4tgnlWJISa\nKdGZ9XiQ2rz7UfDAM+
0y08EW7s10ieK3PKs jKxEUE9krA57UinsRuOFQ+pJ/£ZYc\nGQrCC/
UOEztRXpIcjaD55zFqbpxYYEtDMGPRahC5ToTObbd1863Zg/VITedxYTYG\nY/r1W+£5dhgTMQy/pmb4f0hvek/
MDzf jSUqdTMR1U51FRYmFz038eJd0sk3ABmul\nIfSes0Iq21/qjqdi5Z1QiKoUVnA2F57qYG8CYrmKSQMzg+xw+
11934Gbou+Nv11/\nExFIJEiFvU107S+dBv6XaleUUJfVD/QO0Rzo3Ymabur/Yfn+68E41SZC0I3jz//1b\
ni2jutZWAHOCAmfn95bYCAdnM4jljvendfscl+dakYemZlaYyoqhM4cCEAURIZjqC\
ndFLB6kay5GAE7yn55FytNtGX10BSdqfv4V/UDaePf jPeGEhcVZGVuLjNeTYsqdHV\
nEGOHYJzZsovfhF332JtK1fe0p94x2QjeGNGOgg2uy jN14S6qmBd49+E0/W4Q7rI2\nf+yJjIJK+8ZE2dgmInJ+6
rHVt0tiSbtzI6fcrY9ZRcuvGPGMCGFSMNHZv7fh21D1f\n3tx0g99x71el1G6fBfCFOEHMj4/
dJoWDVtwc1F2ITRU6c1snbnF7P+YfsCABYFxUC\nAwEAATANBgkqhkiGOwOBAQsFAAOCAgEAbbr80o0bk0/
wGAVkBpKamCfQ1XfK1JZ+M\nbBQmSVEIYP7 jfQaijpYFSGe/GZRnsaTvMAE3bEImUcEzKwZMMdib4RBoVINsyhju\
n2BpiB3STp3ybXgdNK1XxhokN9++eqFszntbJ1lIanNEwllu6cbBHXAemsPQ3y05En\
nTmyeIHnsqCeHqToyehb9B1n4DyRG20HhV71i31V55MFAZOTRx0UR/0g45mUNNQCv5\nvkTD/
LczBV;jT99qe3DOpHHWDHP6a+N14I8bsYC+h7+yK00eeSJUO8UrtJ/oXBoF8a\npNhFEE+
dv5ZJ00oPSP4mPVsDD799zdyD19af /NBBzvxLeMaOUCLWuUOVcjOy5hWDH\n+Xp7s9RZULGc122ZEbhunxUi/
IechPLPs4TRDg3b3f68jalULQzsfhiamS6Vn+kSh\nlryteabsHs49B+3
W6Fv128GjR8gGcYwQFOFBbD8GFsHHYES sMmilEdwOm/jq3IAI\nDvRQNFpN5gWORS1Y2GNQs 1k03eTmDX+eeG+qhcx+
fRF8C2V1pcgNcl0vXewOAOxf \nVDHD/MCWvk/xU2ZSxzJ8abtQFBrrAbZBq2c44DmFz44NN1aG91CDMOXPifUylcrl\

njmGZr7CdyL49qcsf8Js0h000eZqTsSgHWIfLAW2IpHG/9V1p7ZfyLu8WeMHMrhZa\nK041Z8/+MXs=\n----- END
CERTIFICATE----- \n",

11 "est": "inativo",

12| "mxd": 1000,

13|  "ndf": O,

14|  "rts": ["URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGh04yE"]

B.5.2 Mensagem DAF descarregarRetido

B.5.2.1 Pedido

Listagem B.39: Documento JSON para o pedido da mensagem descarregarRetido

11{
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2|  "msg": 11,
3| "aut": "URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGhO4yE"
40}

B.5.2.2 Resposta

Listagem B.40: Documento JSON para a resposta da mensagem descarregarRetido

2 "res": O,

3 "jwt": "eyJ0eXAiOiJKV1QiLCJhbGciO0iJIUzI1NiJ9.eyJkYWYi0iJZUmFRWXRXdFJPQ1NJLWdDdUw3b31nIliwidn
NiIjoyLCJtb3Ai0jAsInBkdiI6IngOWWO3Sm82WHMiLCJjbnQi0jEsImF1dCI6I1VSbHIJuZjh3eHhzdFhKN1BvZmIv
dFZsTWkOR3BKUDYwZEJkT3BHaE80eUUifQ.£fDJU3H17b3KQd_8fkUmfUSxX-LB6D-j8Q_7tC595ADk",

4|  "fdf": "PGluZk5GZSB2ZXJzYW89IjQuMDAiIE1kPSJORmUOMjIxMDMyODU3MjQONDAwMDExMDY1MDAXNTI10TU2ND
U4MTIyNTExMjkOMCI-PG1kZT48Y1VGPjQyPC9jVUY-PGNORj4yMjUxMTISNDwvYO5GP jxuYXRPcDSWRUSEQSBERSBN
RVJDQURPUk1BIENPTkZPUk1FIENGT1A8L25hdE9WP jxtb2Q-NjU8L21vZD48c2VyaWU-MDwvc2VyaWU-PG50Rj41M]
USNTYONTg8L250R j48ZGhFbWk-MjAyMSOzLTEzVDEy0jAx0jAyLTAz0jAwPCOkaEVtaT48dHBOR j4xPCOOCESGP jxp
ZER1c3Q-MTwvaWREZXNOP jx jTXVuRkc-NDIwNTQwNzwvY011bkZHP jxOcE1tcD41PCO0cEltcD48dHBFbW1zPjESL3
RwRW1pcz48YORWP jASL2NEV j48dHBBbWI-MTwvdHBBbWI-PGZpbk5GZT4xPCOmaW50RmU-PG1luZEZpbmFsPjESL21u
ZEZpbmFsPjxpbmRQcmVzP jESL21uZFByZXM-PHByb2NFbWk-MDwvcHIvYOVtaT48dmVyUHJvYz50RkMt ZSAXL jAzP
€922XJQcm9jPjwvaWR1P jxOb3RhbD48SUNNU1RvdD48dk JDPjAuMDASL3ZCQz48dk1DTVM-MC4wMDwvdk1DTVM-PHZ
JQO1TRGVZzb24-MC4wMDwvdk1DTVNEZXNvb j48dkZDUD4wL jAwPCO2RkNQP jx2QkNTVD4wL jAwPCO2QkNTVD48d1NUP
jAuMDASL3ZTVD48dkZDUFNUP jAuMDASL3ZGQ1BTVD48dkZDUFNUUmVOP jAuMDASL3ZGQ1BTVFJ1dD48d1Byb2Q-MjI5
LjkwPC92UHJvZD48dkZyZXR1PjAuMDASL3ZGcmV0ZT48d1N1Zz4wL jAwPCO2U2VnP jx2RGVzYz4wL jAWPCO2RGVzY
z48dk1JPjAuMDA8SL3ZJST48dk1QST4wL jAWPCO2SVBJIP jx2SVBJRGV2b2w-MC4wMDwvdk1QSUR1dm9sP jx2UELITP jA
uMDASL3ZQSVM-PHZDTOZJT1M-MC4wMDwvdkNPRk10Uz48dk91dHJIvPjAuMDASL3ZPdXRybz48dk5GP jIy0S45MDwvd
k5GP jx2VGOOVHIpY j44Ny42NDwvd1RvdFRyaWI-PC9JQO01TVGOOP jwvdGOOYWw-PCOpbmZORmU-",

5 "hdf": "kNmghXlas2WuN3fb9DupbgGkTrqU4N6a6T6DzzGAiK8"

B.5.3 Servico SEF DAFAutorizacaoRetida - método encaminharAutorizacoesRetidas

B.5.3.1 Entrada

Listagem B.41: Documento XML de entrada do método encaminharAutorizacoesRetidas

<encaminharAutorizacoesRetidas xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFAutorizacaoRetida
Il>

n

<pedEncRetida versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
<infEncRetida Id="DAFYRaQYtWtROCSI-gCuL7oyg">
<idDAF>YRaQYtWtROCSI-gCuL70yg</idDAF>

H~ W

5 <idPAF>3BV9hxwDWDkzQf 2R6hEqHf NevwsuRt VwEHE Jt09NOQE</idPAF>

6 <xJust>Problemas técnicos na atualizag8o 142.001.225 do PAF</xJust>

7 <autRetida>

8 <idAut>URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGh04yE</idAut>

9 <fragEssencial>

10 <infNFe Id="NFe42210328572444000110650015259564581225112940" versao="4.00"><ide><

cUF>42</cUF><cNF>22511294</cNF><nat0p>VENDA DE MERCADORIA CONFORME CFOP</natOp><mod>65</mod><
serie>0</serie><nNF>525956458</nNF><dhEmi>2021-3-13T12:01:02-03:00</dhEmi><tpNF>1</tpNF><
idDest>1</idDest><cMunFG>4205407</cMunFG><tpImp>5</tpImp><tpEmis>1</tpEmis><cDV>0</cDV><tpAmb>
1</tpAmb><finNFe>1</finNFe><indFinal>1</indFinal><indPres>1</indPres><procEmi>0</procEmi><
verProc>NFC-e 1.03</verProc></ide><total><ICMSTot><vBC>0.00</vBC><vICMS>0.00</vICMS><
vICMSDeson>0.00</vICMSDeson><vFCP>0.00</vFCP><vBCST>0.00</vBCST><vST>0.00</vST><vFCPST>0.00</
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vFCPST><vFCPSTRet>0.00</vFCPSTRet><vProd>229.90</vProd><vFrete>0.00</vFrete><vSeg>0.00</vSeg><
vDesc>0.00</vDesc><vII>0.00</vII><vIPI>0.00</vIPI><vIPIDevol>0.00</vIPIDevol><vPIS>0.00</vPIS>
<vCOFINS>0.00</vCOFINS><vOutro>0.00</v0utro><vNF>229.90</vNF><vTotTrib>87.64</vTotTrib></
ICMSTot></total></infNFe>

11 </fragEssencial>

12 <resumoDFe>JN1aRI8G_J4WK5AIjwQ9jhrwloadM_cd_eNtS7ouu(8</resumoDFe>

13 </autRetida>

14 </infEncRetida>

15 <Signature xmlns="http://www.w3.org/2000/09/xmldsigh"></-- Assinatura --></Signature>
16 </pedEncRetida>

17 </encaminharAutorizacoesRetidas>

B.5.3.2 Retorno

Listagem B.42: Documento XML de retorno do método encaminharAutorizacoesRetidas

<encaminharAutorizacoesRetidasResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/
DAFAutorizacaoRetida">

2 <retEncRetida versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
3 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>

4 <cStat>1000</cStat>

5 <xMotivo>Solicitagdo recebida com sucesso</xMotivo>

6 <nRec>202105101009210</nRec>

7 </retEncRetida>

8 </encaminharAutorizacoesRetidasResponse>

B.5.4 Servico SEF DAFAutorizacaoRetida - método consultarAutorizacaoApagar

B.5.4.1 Entrada

Listagem B.43: Documento XML de entrada do método consultarApagar

<consultarAutorizacaoApagar xmlns="http://www.portalfiscal.inf.br/daf/wsdl/DAFAutorizacaoRetida">
<pedConsAutApagar versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
<infConsAutApagar Id="DAFYRaQYtWtROCSI-gCuL7oyg">

n

w

4 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>

5 <idPAF>3BV9hxwDWDkzQf 2R6hEqHf NevwsuRtVwEHE Jto9NOQE</idPAF>

6 <nRec>202105101009210</nRec>

7 </infConsAutApagar>

8 <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"></-- Assinatura --></Signature>
9 </pedConsAutApagar>

10 </consultarAutorizacaoApagar>

B.5.4.2 Retorno

Listagem B.44: Documento XML de retorno do método consultarApagar

1| <consultarAutorizacaoApagarResponse xmlns="http://www.portalfiscal.inf.br/daf/wsdl/
DAFAutorizacaoRetida">

2 <retConsAutApagar versao="1.00" xmlns="http://www.portalfiscal.inf.br/daf">
3 <idDAF>YRaQYtWtROCSI-gCuL7oyg</idDAF>
4 <cStat>1000</cStat>
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5 <xMotivo>Solicitag8o recebida com sucesso</xMotivo>

6 <nRec>202105101009210</nRec>

7 <retDFe>

8 <chDFe>42210528572444000110650010125656651776083824</chDFe>

9 <idAut>URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGhO4yE</idAut>

10 <hAut>VTK41YsrqJ3eBAQoSX1ZM_-rZSBquMBTXDdzF74wsuU</hAut>

11 <cStatAut>1005</cStatAut>

12 <xMotAut>Validagdo do fragmento DAF realizada com sucesso</xMotAut>
13 </retDFe>

14 </retConsAutApagar>

15 </consultarAutorizacaoApagarResponse>

B.5.5 Mensagem DAF apagarAutorizacaoRetida

B.5.5.1 Pedido

Listagem B.45: Documento JSON para o pedido da mensagem apagarAutorizacaoRetida

2 "msg": 5,
"aut": "URlrnf8wxxstXJ7PofbotV1Mi4GpJP60dBd0pGhO4yE",
"apg": "VTK41YsrqJ3eBAQoSX1ZM_-rZSBquMBTXDdzF74wsuU"

S~ W

B.5.5.2 Resposta

Listagem B.46: Documento JSON para a resposta da mensagem apagarAutorizacaoRetida

2 "res": O
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C Pseudocodigos para representacao
das maquinas de estado do
PDAF-CDC

Os pseudocddigos disponibilizados neste apéndice buscam apoiar e fornecer um guia para a com-
preensao e implementacado dos diagramas de maquinas de estados finitos apresentados na Subse-
cao0 6.2.2 e Subsecgao 6.2.3.

No algoritmo 1 e algoritmo 2 sdo apresentados pseudocédigos dos estados Ocioso e Espera, res-
pectivamente, da maquina de estados finitos da camada de Garantia de entrega do PDAF-USB,
apresentada na Figura 6.3.

No algoritmo 3, algoritmo 4 e algoritmo 5 sdo apresentados pseudocodigos dos estados Ocioso,
Tamanho € RX, respectivamente, da maquina de estados finitos da camada de Enquadramento
do PDAF-USB, apresentada na Figura 6.4.
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Algoritmo 1: Estado Ocioso da maquina de estados finitos da Garantia de entrega
1 seqRX = 0;

2 seqTX = O;

3 enquanto esta no estado Ocioso faca

4 se recebe Dados da camada superior API-DAF;
5 entao
6 monta um quadro anexando o campo Controle do tipo DATA, com o respectivo numero
de sequéncia de transmissao (veja Tabela 6.22), aos dados recebidos;
7 tentativas = O;
8 armazena o quadro enviado e 0 mantém como pendente;
9 envia o quadro para a camada inferior Enquadramento;
10 habilita o timeout;
1 muda para o estado Espera;
12 senao
13 se recebe um quadro da camada inferior Enquadramento com o campo Controle do
tipo DATA;
14 entao
15 se DATA possui numero de sequéncia esperado;
16 entao
17 monta um quadro contendo apenas ACK_seqRX, onde seqRX corresponde ao
numero de sequéncia recebido (veja Tabela 6.22);
18 seqRX = 1 - seqRX;
19 envia o quadro com ACK para a camada inferior Enquadramento;
20 extrai e envia o campo Dados do quadro recebido para a camada superior
API-DAF;
21 senao
22 monta um quadro contendo apenas ACK_seqRX, onde seqRX corresponde ao
numero de sequéncia recebido (veja Tabela 6.22);
23 envia o0 quadro com ACK para a camada inferior Enquadramento;
24 fim
25 fim
26 fim
27 fim
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Algoritmo 2: Estado Espera da maquina de estados finitos da Garantia de entrega

1 enquanto esta no estado Espera faca

2 se recebe um quadro da camada inferior Enquadramento com o campo Controle do tipo
ACK com o numero de sequéncia de transmissdo esperado;

3 entao

4 seqTX = 1 - seqTX;

5 desabilita o timeout;

6 muda para o estado Ocioso;

7 senao se recebe um quadro da camada inferior Enquadramento com o campo Controle do
tipo ACK com o numero de sequéncia de transmissdo ndo esperado ou foi gerado um
timeout;

8 entao

9 se tentativas == a0 maximo de tentativas;

10 entao

11 desabilita o timeout;

12 muda para o estado Ocioso;

13 senao

14 tentativas = tentativas + 1;

15 reinicia o timeout;

16 reenvia mensagem pendente para a camada inferior Enquadramento;

17 fim

18 senao

19 se recebe um quadro da camada inferior Enquadramento com o campo Controle do
tipo DATA;

20 entao

21 se DATA possui numero de sequéncia esperado;

22 entao

23 monta um quadro contendo apenas ACK_seqRX, onde seqRX corresponde ao

numero de sequéncia recebido (veja Tabela 6.22);
24 seqRX = 1 - seqRX;
25 envia o quadro com ACK para a camada inferior Enquadramento;
26 extrai e envia o campo Dados do quadro recebido para a camada superior
API-DAF;

27 senao

28 monta um quadro contendo apenas ACK_seqRX, onde seqRX corresponde ao
numero de sequéncia recebido (veja Tabela 6.22);

29 envia o quadro com ACK para a camada inferior Enquadramento;

30 fim

31 fim

32 fim

33 fim

DAF - ESPECIFICAGAO TECNICA DE REQUISITOS Pégina 164 REVISAO 1.0.0



Algoritmo 3: Estado Ocioso da maquina de estados finitos da camada de Enquadramento

-

gtde_bytes_campo_tamanho = 0;
2 enquanto esta no estado Ocioso;

3 faca

4 recebe um byte;

5 se byte recebido esta presente na Tabela 6.20;

6 entao

7 se byte recebido == ao byte do comando enviarMensagem;
8 entao

9 ‘ qtde_bytes_campo_tamanho = 2;

10 senao

11 ‘ qtde_bytes_campo_tamanho = 4;
12 fim

13 habilita o timeout;

14 muda para o estado Tamanho;

15 fim

16 fim

Algoritmo 4: Estado Tamanho da maquina de estados finitos da camada de Enquadramento

-

tamanho_inteiro = 0;

2 bytearray buffer_tamanho = 0;

3 enquanto esta no estado Tamanho faga

4 se timeout é gerado;

5 entao

6 desabilita o timeout;

7 muda para o estado Ocioso;

8 senao

9 recebe um byte;

/* variavel qtde_bytes_campo_tamanho definida no algoritmo 3 */

10 se fotal de bytes recebidos no buffer_tamanho == qtde_bytes_campo_tamanho - 1;
11 entao

12 anexa o byte recebido no buffer_tamanho;
13 reinicia o timeout,;

14 tamanho_inteiro = (int) buffer_tamanho;
15 muda para o estado RX ;
16 senao

17 anexa o byte recebido no buffer_tamanho;

18 reinicia o timeout;
19 fim
20 fim
21 fim
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Algoritmo 5: Estado RX da maquina de estados finitos da camada de Enquadramento

-

bytearray buffer_dados = 0;

2 enquanto esta no estado rx faca
3 se timeout é gerado;
4 entao
5 desabilita o timeout;
6 muda para o estado Ocioso ;
7 senao
8 recebe um byte;
/* variavel tamanho_inteiro definida no algoritmo 4 */
9 se a quantidade de bytes no buffer_dados == tamanho_inteiro - 1;
10 entao
11 anexa o byte recebido no buffer_dados;
12 desabilita o timeout;
13 envia o buffer_dados e 0 byte Comando para a camada superior Garantia de
entrega;
14 muda para o estado Ocioso;
15 senao
16 anexa o byte recebido no buffer_dados;
17 reinicia o timeout,;
18 fim
19 fim
20 fim
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